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Prefacio

Luciano Ferreira Silva

Universidade Federal de Roraima

Esta obra consiste em uma selecao dos estudos de maior destaque da
Especializacdo em Computacio Aplicada a Industria 4.0, projeto apoiado pela
SUFRAMA, com recursos da Lei n2 8.387, de 23 de 1991, no ambito do PPI-
Industria 4.0, coordenado pelo CITS-Amazonia, aprovado pelo
CAPDA/SUFRAMA e executado pelo Departamento de Ciéncia da
Computacdo (DCC) da Universidade Federal de Roraima (UFRR). No total,
foram 46 estudos desenvolvidos, sendo 29 da énfase de Inteligéncia Artificial
e 17 de Internet das Coisas. Desse universo, selecionamos 30 trabalhos, que
contemplam temas de importincia fundamental para subsidiar o
desenvolvimento da Industria 4.0, brasileira.

Como ponto de partida, assumimos que nido temos como falar em
tecnologias sem pensar em conectividade e seguranca. Por essa razao,
abrimos o livro com os estudos sobre “Redes e Seguranca da informacao”.
No estudo do Capitulo 01, “Abordagem baseada em visdo computacional e
analise multivariada para seguranga patrimonial na Indudstria 4.0”, é feita a
apresentacdo de um sistema de vigilancia inteligente para seguranca
patrimonial universitaria, integrando Visdo Computacional e anadlise
multivariada para identificar padrdes de risco. No Capitulo 02, “Seguranga na
Industria 4.0: Detec¢do de anomalias em redes Modbus/TCP por meio de um
IDS Hibrido K-Means/DBSCAN”, foi avaliada a viabilidade de um IDS hibrido
ndo supervisionado para deteccao de anomalias industriais. Propde-se uma
arquitetura em cascata integrando K-Means e DBSCAN.

No Capitulo 03, “Resiliéncia cibernética na Industria 4.0: Deteccdo de
ataques de desfiguracdo via modelos Transformer”, os pesquisadores
avaliaram a eficacia de modelo transformer na deteccdo automatica de
ataques de desfiguracdo. No Capitulo 04, “Deteccio de mensagens de
phishing utilizando Random Forest e Processamento de Linguagem Natural
em Ambientes da Industria 4.0”, foi proposto um sistema inteligente para
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deteccdo de phishing no contexto da Industria 4.0, utilizando o algoritmo
Random Forest aliado a técnicas de Processamento de Linguagem Natural.

No Capitulo 05, “Resiliéncia e observabilidade na Industria 4.0:
Diagnéstico out-of-band com Lorawan”, foi desenvolvida e avaliada uma
arquitetura de diagnostico out-of-band empregando o protocolo LoRaWAN
isolado fisicamente no nivel de acesso, ativado de forma auténoma para o
envio de mensagens criticas de 12 bytes. No Capitulo 06, “Andlise de
protocolos IoT para o trabalhador conectado em cenarios de conectividade
restrita”, foi validada uma arquitetura de baixo custo com ESP8266,
comparando MQTT e CoAP em rede restrita. No Capitulo 07, “Implementacao
de arquitetura zero trust em iot com sensores que simulam ambiente
industrial utilizando ESP32 e deteccdo de anomalias na borda”, os autores
propuseram e validaram uma arquitetura Zero Trust (ZTA) para redes IloT
operando integralmente na borda, sem modificacdes no protocolo padrio e
sem dependéncia de nuvem.

Em seguida, passamos a um tema fundamental para o funcionamento
de qualquer industria, que é “Producido Energética e Transporte”, aspecto
estratégico para o desenvolvimento social e econémico de um pais. No
Capitulo 08, “PAND: Orquestracdo entre visdo computacional e LLM para
tomada de decisdo na manutencdo fotovoltaica”, é feita a proposta de
arquitetura PAND, que integra YOLOv11m a um ntcleo agéntico (Llama 3.3)
para fusdo de dados visuais e telemétricos via ciclo ReAct. No Capitulo 09,
“Caracterizacdo ndo supervisionada de perturbagdes elétricas em
subestacoes de distribuicdo de energia utilizando técnicas de Clustering e
Deep Learning”, foi proposta uma abordagem de aprendizado nao
supervisionado para caracterizar eventos em subestagoes de distribuicao.

No Capitulo 10, “Sistema inteligente para diagndstico da qualidade de
energia em baixa tensdo com Autoencoders aplicados a Industria 4.0”, foi
desenvolvido um sistema para detec¢do automatica de anomalias em dados
elétricos reais utilizando Inteligéncia Artificial. No Capitulo 11, “Estimativa
do estado de satide de baterias de fon-Litio utilizando Machine Learning no
contexto da Industria 4.0”, os autores compararam modelos de regressao
treinados com 30 baterias submetidas a diferentes perfis de descarga
utilizando o banco de dados “Nasa Li-ion Battery Aging Datasets” e uma
estratégia de validacdo cruzada baseada em grupos. No Capitulo 12, “RAG
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Aplicado a manuais automotivos: Segmentacdo contextual e recuperacdo
hibrida”, foi desenvolvido e avaliado um chat baseado em Retrieval-
Augmented Generation (RAG) para manuais automotivos.

No contexto dos diversos tipos de industrias existentes no Brasil,
destacamos por sua importancia para a vida humana e por ser uma vocacgao
nacional, bem como do estado de Roraima, o tema “Agroindudstria”, que
representa a integracdo entre o setor primdrio (atividades agricolas e de
pecudria) e o setor secundario (caracterizado pelas indudstrias de
transformagdo). No Capitulo 13, “Pipeline de aprendizado de maquina para
deteccdo de anomalias em ortomosaicos capturados por drone em areas com
predominancia de cobertura vegetal”, os pesquisadores propuseram e
avaliaram um pipeline para deteccdo de anomalias em ortomosaicos com
predominancia de cobertura vegetal. No Capitulo 14, “Reconstrucdo
espectral com SRF gaussianas e BI-LSTM para deteccdo de anomalias
agricolas no contexto da Agricultura 4.0”, foi investigada a integracdo entre
dados hiperespectrais e multiespectrais por meio de reamostragem espectral
com SRF gaussianas e reconstru¢dao com Bi-LSTM.

No Capitulo 15, “Arquitetura hibrida Edge-Cloud: Protétipo IoT
offline-first para Agroindustria 4.0 em d&reas remotas de Roraima”, foi
desenvolvida e validada pelos pesquisadores uma arquitetura hibrida edge-
cloud de baixo custo com foco em resiliéncia offline-first. No Capitulo 16,
“Monitoramento [oT para Agricultura 4.0: Arquitetura com LoRa P2P e Edge
Computing para Eficiéncia Hidrica”, foi validada uma Prova de Conceito (PoC)
baseada em LoRa P2P e Edge Computing, com né sensor em Deep Sleep,
transmitindo umidade a um Gateway local (Raspberry Pi 4) com ldgica
heuristica na borda.

Contamos, ainda, com estudos que examinam um tema critico para a
nossa e as futuras geracgoes, a “Sustentabilidade”. Ndo ha como falar em
Industria 4.0 sem considera-lo. No Capitulo 17, “Monitoramento da qualidade
do ar em Boa Vista/RR com sensores loT: Dataset aberto e visualizacdo
comunitaria na perspectiva da Industria 4.0”, os autores apresentaram uma
solucdo para monitoramento e acesso a informacdo sobre a qualidade do ar
em Boa Vista/RR. No Capitulo 18, “Gestdo de residuos em Unidades Basicas
de Saude de Boa Vista: Uma proposta baseada em IoT de baixo custo”, foi
desenvolvida uma solucdo baseada em Internet das Coisas (IoT) para o
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monitoramento do nivel de preenchimento de lixeiras hospitalares em
Unidades Basicas de Saude.

Finalizamos esta obra abordando estudos sobre “Gestao e
Produtividade Industrial”. No Capitulo 19, “Analise comparativa entre
ARIMA e LSTM na previsao de escoamento logistico de soja em Roraima”, os
pesquisadores compararam o modelo estatistico ARIMA e Redes Neurais
LSTM multivariadas na previsdo do volume de exportagdo de soja (NCM
12019000), propondo o Indice de Pressio de Escoamento (IPE) como
ferramenta de alerta gerencial para estrangulamentos na malha de
transporte. No estudo do Capitulo 20, “Manutengdo preditiva com
Inteligéncia Artificial Explicavel integrada ao ODOO ERP”, foi desenvolvido
um moédulo de manutencdo preditiva com Inteligéncia Artificial Explicavel
(XAI) integrado nativamente ao ERP Odoo 19.

No trabalho do Capitulo 21, “RAG-BI: Aprimorando dashboards de
Business Intelligence com RAG”, os pesquisadores investigaram a viabilidade
técnica e as limitacdes do RAG-BI, uma plataforma voltada para o acesso a
informacgdes gerenciais via linguagem natural, empregando decomposicao de
tarefas e recuperacdo hibrida com um LLM local (Mistral-7B quantizado em
4 bits). No Capitulo 22, “Pipeline sequencial de Deep Learning para detec¢do
de ativos e OCR em documentacdo técnica da Industria 4.0” avaliou a
aplicacdo de Inteligéncia Artificial na analise automatizada de projetos
elétricos, com foco na verificacdo de luminarias e na extracdo de informacoes
presentes em carimbos técnicos, visando a redugio de erros e a otimizacdo
do tempo de analise.

No Capitulo 23, “Arquitetura distribuida Edge-Server para inventario
em tempo real com RFID e técnicas de localizacdo por proximidade”, os
pesquisadores propuseram o ColdChain-ID, uma arquitetura Edge-Server
para inventdrio industrial. No Capitulo 24, “Estruturacdo de registros em
ordens de servico de manuten¢do com metamodelo de linguagem e
embeddings de sentengas aplicado a Industria 4.0”, foi proposto e avaliado
um MVP que aplica o Metamodelo de Linguagem da PNL para gerar
perguntas de coleta de dados e um rascunho estruturado de OS.

No Capitulo 25, “Aplicacdo de Grandes Modelos de Linguagem na
triagem de curriculos ndo padronizados”, os autores desenvolveram e
avaliaram o RecruitAl para automatizar a triagem cega e a classificagdo
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multirrétulo. No Capitulo 26, “Uso de Processamento de Linguagem Natural
para triagem automatizada das publicacdes dos Diarios Oficiais de Roraima”,
foi avaliada a eficacia da classificacdo Zero-Shot na triagem automatizada de
atos administrativos, mitigando a escassez de dados rotulados.

No Capitulo 27, “Chatbot para transparéncia orcamentaria:
arquitetura hibrida neuro-simbolica para consultas em linguagem natural
aos dados do Governo de Roraima”, foi desenvolvido e avaliado um Chatbot
capaz de responder perguntas em linguagem natural sobre a execucdo
orcamentaria do Governo do Estado de Roraima, exercicio de 2025. No
Capitulo 28, “Sistema IoT de Baixo Custo para Monitoramento de Vibragao
em Motores Industriais baseado em ESP32 e Norma ISO 10816”, os
pesquisadores desenvolveram e avaliaram artefato tecnoldgico baseado no
ESP32, visando verificar a viabilidade técnica do monitoramento de vibracio.

No Capitulo 29, “Plataforma IoT de Monitoramento e Analise
Estatistica para Ambientes Industriais: Uma Solucio Versatil de Baixo Custo”,
foi desenvolvida e validada uma plataforma [oT de baixo custo para
monitoramento de temperatura e umidade em ambientes industriais com
perfis regulatérios distintos. Por fim, no Capitulo 30, “Framework Adaptativo
para Adogdo de Dark Factory em PMEs de Roraima”, os autores propuseram
um roteiro para implementar monitoramento em tempo real e simulacdo
aplicados a ativos legados.

Como se pode notar, esta obra apresenta contribuicdes diversas ao
campo da Industria 4.0 brasileira. Por esse motivo a consideramos como
subsidio para estudiosos sobre o tema, que procuram por estratégias
tecnolégicas viaveis para iniciar suas pesquisas ou por parcerias, assim como
este livro também é util para gestores publicos que buscam por ideias
promissoras para desenvolver a Indudstria 4.0 na regido em que atuam.

Boa Vista, Roraima, 31 de agosto de 2026.



Capitulo 01

Abordagem baseada em visao computacional e analise
multivariada para seguranca patrimonial na Industria
4.0

Rogério de Carvalho Cordovil
Herbert Oliveira Rocha
Universidade Federal de Roraima - Curso de Ciéncia da Computagao

rogercordovil@gmail.com
herbert.rocha@ufrr.com

1. Introducao

A integracdo de conceitos da Industria 4.0 (I4.0) com técnicas de
Visdo Computacional (Computer Vision - CV) e Aprendizado Profundo (Deep
Learning - DL) tem impulsionado o desenvolvimento de sistemas
inteligentes de vigilancia. Modelos como o You Only Look Once (YOLO)
permitem a deteccdo de objetos em tempo real, sendo amplamente utilizados
em aplicacdes de seguranca. Embora os sistemas de CCTV (Closed-Circuit
Television) sejam amplamente adotados, a dependéncia da observagio
humana impde gargalos criticos, como a sobrecarga cognitiva e a baixa
eficacia na deteccdo de comportamentos complexos. Conforme Hameed et al.
(2024), a analise manual de grandes volumes de dados em cendrios
dinamicos é inerentemente ineficiente e falha. Surge, assim, a necessidade de
solugcdes baseadas em computacdo aplicada para automatizar o
monitoramento e otimizar a identificacdo de riscos institucionais.

A Visdo Computacional e o Aprendizado Profundo tém transformado
0 monitoramento reativo em proativo, superando limitacées convencionais.
Esses modelos de deteccao em tempo real permitem identificar objetos e
individuos com alta eficiéncia em fluxos de video (Siva et al.,, 2025). Tais
abordagens apresentam ganhos expressivos em precisdo e tempo de
resposta em contextos urbanos e industriais. Na seguranga laboral, modelos
YOLO otimizam a deteccdo de Equipamentos de Protecdo Individual,
prevenindo acidentes de forma auténoma (Perez, 2022). Adicionalmente,
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sistemas baseados em DL identificam padrdes comportamentais suspeitos
com acuricia superior aos métodos tradicionais (Aguero & Rengifo, 2023).
Essa evolucdo tecnoldgica é fundamental para reduzir perdas e automatizar
a andlise de riscos em tempo real. Assim, a integracdo dessas técnicas
consolida-se como pilar essencial para a seguranga patrimonial moderna e a
gestdo inteligente de ativos institucionais.

Além disso, pesquisas recentes evidenciam que a deteccdo de
comportamentos anémalos em videos constitui um dos principais desafios
na area de vigilancia inteligente. Segundo Hameed et al. (2024), a
identificacdo de eventos suspeitos ainda enfrenta dificuldades relacionadas
a complexidade dos cenadrios, variacdes de iluminacdo e oclusdes, exigindo
modelos capazes de analisar padroes espago-temporais.
Complementarmente, Renddn-Segador et al. (2023) ressaltam que, apesar
dos avancos no uso de DL, a deteccdo de eventos como violéncia ainda
apresenta limitacoes, especialmente no que se refere a ocorréncia de falsos
positivos em ambientes reais.

Em ambientes académicos, caracterizados por alta circulacdo e baixa
previsibilidade, torna-se necessaria a transicdo de sistemas de vigilancia
passivos para ativos, visando a identificagdo de comportamentos suspeitos
(OGBITI; JOHN-FRANCISE, 2025). Contudo, lacunas persistem em solugdes
que priorizam detecgdes isoladas, sem integrar varidveis espaciais e
temporais. Este trabalho propde uma abordagem baseada na fusdo entre
Visdo Computacional e analise multivariada para detectar padroes de risco.
O objetivo deste trabalho é prover uma interpretacdo contextualizada de
fluxos de video por meio da andlise conjunta de multiplas variaveis
comportamentais. Com isso, busca-se superar as limitacdes das técnicas
tradicionais, oferecendo uma solugao robusta e adaptavel aos requisitos de
seguranca inteligente em cendrios institucionais complexos.

Para operacionalizar esta proposta, adota-se uma modelagem
multicenario estruturada em trés contextos criticos: objeto abandonado,
furto de bicicleta e detec¢io de violéncia. Tal estratégia viabiliza a
especializacdo da analise conforme a natureza do evento, promovendo maior
interpretabilidade e mitigacdo de falsos positivos. Assim, busca-se validar a
viabilidade de um sistema de vigilancia inteligente que integra Visdo
Computacional e andlise multivariada como ferramenta de suporte a
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seguranca patrimonial em ambientes universitarios. Busca-se investigar,
especificamente, como a fusdo de variaveis espaciais, temporais e
comportamentais contribui para a identificacdo precisa de padroes de risco
em fluxos de video continuos, superando as limitacdes de abordagens
baseadas em detecg¢des isoladas.

Como principais contribui¢des, destacam-se: (i) a proposi¢cdo de uma
abordagem multicendrio orientada a analise comportamental; (ii) a aplicagdo
de técnicas de andlise multivariada para interpretacdo de dados visuais; e
(iii) a avaliacdo experimental da solu¢gdo em um conjunto de dados
estruturado por cendrios especificos.

2. Fundamentacgao teorica

Esta secdo apresenta os fundamentos conceituais que sustentam a
proposta deste trabalho, com énfase na integracdo entre técnicas de Visdo
Computacional, andlise multivariada e interpretacio de padroes
comportamentais em sistemas de vigilancia inteligente. Inicialmente, sdo
discutidos os conceitos de detec¢do de objetos em video. Em seguida, aborda-
se a andlise multivariada aplicada a interpretacdo de comportamento. Por
fim, sdo apresentadas as meétricas de avaliagdo, incluindo abordagens
estatisticas e temporais, alinhadas a modelagem proposta.

2.1.Visao Computacional e Detec¢do de Objetos

A Visao Computacional é um subcampo da Inteligéncia Artificial que
busca permitir que sistemas computacionais interpretem e extraiam
informagdes relevantes a partir de imagens e videos. Com o avango das redes
neurais profundas, especialmente as CNNs (Convolutional Neural Network),
tornou-se possivel automatizar a detec¢do e classificagio de objetos em
tempo real, ampliando significativamente as aplicacdes em sistemas de
vigilancia.

No contexto de seguranca, a deteccdo de objetos constitui a etapa
inicial para a andlise de cenas, permitindo identificar entidades como
pessoas, veiculos e bens patrimoniais. Modelos da familia YOLO tém se
destacado por sua capacidade de realizar deteccdo em tempo real com baixa
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laténcia, tornando-os adequados para aplicacdes que exigem respostas
rapidas (Siva et al., 2025).

Entretanto, conforme apontado por Singh e Singh (2025), modelos
focados exclusivamente na deteccio podem apresentar limitacoes
relacionadas a precisao e a ocorréncia de falsos positivos, especialmente em
ambientes dindamicos. Isso evidencia a necessidade de complementar a
deteccdo com etapas adicionais de analise, capazes de interpretar o contexto
e o comportamento dos elementos detectados.

Dessa forma, neste trabalho, a detec¢ao de objetos ndo é tratada como
0 objetivo final, mas como uma etapa intermedidria dentro de um pipeline
mais amplo, voltado a andlise comportamental e inferéncia de risco.

2.2. Analise Multivariada Aplicada a Interpretacao de Comportamento

A analise multivariada refere-se ao conjunto de técnicas para analisar
simultaneamente multiplas variaveis, considerando suas interdependéncias
e correlacdes. No contexto da vigilancia inteligente, essa abordagem permite
superar a limitagdo da analise baseada em variaveis isoladas, possibilitando
uma interpretacdo mais rica e contextualizada das cenas.

Segundo Hameed et al. (2024), a identificacdo de comportamentos
andémalos em videos depende da andlise conjunta de informagdes espaciais e
temporais, sendo insuficiente considerar apenas caracteristicas individuais.
Portanto, variaveis como posicdo, tempo de permanéncia, velocidade e
interacdo entre objetos sdo fundamentais para a caracterizacio de eventos.

Neste trabalho, a analise multivariada é operacionalizada por meio da
construcio de vetores de caracteristicas extraidos das deteccoes realizadas
em cada quadro de video. Esses vetores incluem:

— Variaveis espaciais (posicdo, distancia entre objetos);
— Variaveis temporais (tempo de permanéncia, duracio de interacées);

— Varidveis comportamentais (velocidade, aceleracdo, padrdes de
movimento);

A combinagdo dessas variaveis permite identificar padroes
complexos que ndo seriam detectaveis de forma isolada. Por exemplo, a
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permanéncia prolongada de um objeto associada a auséncia de interagdo
humana pode indicar um possivel abandono, enquanto a interagido
prolongada entre uma pessoa e um objeto, acompanhada de deslocamento,
pode caracterizar um potencial furto.

Diferentemente de abordagens baseadas exclusivamente em
modelos supervisionados, este trabalho adota uma estratégia baseada em
regras heuristicas para a inferéncia de risco. Essa escolha estad alinhada a
necessidade de interpretabilidade e a limitagdo de dados rotulados,
conforme também discutido por Ogbiti e John-Francise (2025).

2.3. Detecgao de Anomalias e Analise de Comportamento em Video

A deteccdo de anomalias em video consiste na identificacdo de
eventos que desviam de padrodes considerados normais. Esse problema é
particularmente relevante em sistemas de vigilincia, nos quais eventos de
interesse, como furtos ou comportamentos violentos, sdo relativamente
raros e muitas vezes sutis.

De acordo com Rendén-Segador et al. (2023), a detecgdo de eventos
como violéncia ainda apresenta desafios significativos, especialmente em
funcdo da complexidade dos padrdes comportamentais e da alta taxa de
falsos positivos. Além disso, a analise manual desses eventos é limitada pela
capacidade humana de monitorar multiplas fontes simultaneamente.

Nesse contexto, sistemas modernos de vigilancia buscam incorporar
analise comportamental baseada em padrdes espaco-temporais, permitindo
identificar intera¢des suspeitas e mudancas abruptas de comportamento.
Aguero e Rengifo (2023) demonstram que a andlise de movimentos e
padrdes de interagdo pode contribuir significativamente para a identificacdo
de atividades suspeitas em tempo real.

Neste trabalho, a deteccdo de anomalias é tratada dentro de uma
abordagem multicenario, na qual diferentes tipos de eventos sdo modelados
separadamente. Essa estratégia permite capturar especificidades de cada
cenario, como:

— Comportamentos estaticos (objeto abandonado);

— Interagdes pessoa-objeto (furto);
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— Interagdes dinamicas entre individuos (violéncia).

2.4. Métricas de Avalia¢cdo em Sistemas de Vigilancia Inteligente

A avaliagio de sistemas de vigilancia baseados em Visdo
Computacional envolve tanto métricas classicas de detec¢do quanto métricas
estatisticas e temporais.

As métricas tradicionais incluem:
— Precisdo (Precision): proporc¢ado de detec¢des corretas;
— Revocacgdo (Recall): capacidade de identificar eventos relevantes;
— Medida F1: equilibrio entre precisao e revocacao.

No entanto, conforme destacado por Siva et al. (2025), essas métricas
ndao sao suficientes para avaliar sistemas baseados em analise
comportamental, sendo necessario incorporar indicadores adicionais.

Neste trabalho, a avaliacio é complementada por métricas
estatisticas e multivariadas, como: Z-score: utilizado para identificar desvios
em variaveis individuais; Analise de Componentes Principais (PCA): utilizada
para reducdo de dimensionalidade e identificagdo de padrdes dominantes; e
Score de risco: fungdo agregada baseada na combinagdo de multiplas
variaveis. Além disso, sdo consideradas métricas temporais, como:
Frequéncia de eventos de risco; Volume de detec¢cdes por cendrio; e
Estabilidade temporal das detecgdes.

3. Trabalhos relacionados

Kishor (2026) propds um sistema baseado em modelos YOLO para a
deteccdo de furtos, otimizando o tempo de processamento frente a
abordagens multiestagio tradicionais. Contudo, a auséncia de métricas para
falsos positivos em areas densas limita sua aplicagio em campi
universitarios. Paralelamente, Aguero e Rengifo (2025) focaram na
identificacdo de ocultacdo de produtos em varejos com redes profundas,
obtendo 82% de acuricia. Embora eficaz em ambientes controlados, o
modelo apresenta baixa generalizagdo para cenarios dinamicos. Diferente
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dessas propostas, este estudo avanga ao integrar andlise multivariada e
heuristicas para mitigar lacunas de deteccdo isolada e lidar com a
complexidade de espacos institucionais abertos. A Tabela 1 apresenta uma
comparacao de trabalhos correlatos a este estudo.

Tabela 1. Comparacdo entre os trabalhos correlatos.

Autor Abotdagem / Resultados Limita¢oes Observacdes
Técnica Reportados
Aguero CNN + YOLO Acuracia de Dependéncia Considera
e (andlise aproximadamente de ambiente padrdes de
Rengifo comportamental) 82% e redugio de controlado; comportamento
(2023) perdas em até limitada simples
15% generalizagdo
Hameed VIiT (Vision Melhoria na Alto custo Forte
etal. Transformer) + classificacdo de computacional capacidade de
(2024) CNN + RNN eventos e necessidade analise
(Recurrent Neural complexos de grande temporal
Network) (modelo volume de
hibrido espaco- dados
temporal)
Siva et YOLOv8 + CNN + Alta acuracia Complexidade Integra analise
al. LSTM (Long Short- (r95%) em do sistema e de
(2025) Term Memory) deteccdo e 92% dependéncia comportamento
em anomalias de e contexto
infraestrutura
Singhe  YOLOVS + Faster R-  Melhor equilibrio Aumento da Combinagdo
Singh CNN (modelo entre velocidadee  complexidade eficiente de
(2025) hibrido) precisdo computacional modelos
Ogpbiti e Sistemas Melhoria na Pouca énfase Abordagem
John- inteligentes com deteccao de em analise arquitetural e
Francise visao atividades multivariada sistémica
(2025) computacional e suspeitas e
sensores monitoramento

4. Solucao Computacional Proposta

4.1. Visdo Geral da Abordagem

A solucdo proposta consiste em um sistema de vigilancia inteligente
baseado em visdo computacional e analise multivariada, estruturado como
um pipeline de processamento de video orientado a inferéncia de padrdes
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comportamentais (ver Figura 1). Diferentemente de abordagens tradicionais
centradas exclusivamente na deteccdo de objetos, o sistema integra multiplas
variaveis espaciais, temporais e dinamicas para caracterizar situagdes de
risco em ambientes monitorados.

1. AQUISIGAO E 3. MODELAGEM MULTIVARIADA (NUCLEO DO PIPELINE) 4. ESTRATEGIA MULTICENARIO |
PRE-PROCESSAMENTO = = E INFERENCIA DE RISCO
—-[ Extragao de Vetores de Caracteristicas: X, = [X,.;, % X.ongl )--
= Agregagdo:
Cendrio A: 1. Modelagem de 2. Fungio de Risco: Raons = MaX(Roangaror Ristos Ruicterca)
Camera de Varidveis: Tot+B 1 4'
Vigincia H Ly Ty (Permanéncia) || Rmsos = 8Tai # B =¥ || !
Etapa 1: Detecgio e O (Distdneia Minima) - N Regra Heuristica:
streamento .,,m Cendrio®: | | f, (interagzo) = g N R 20— EVENTO DE RISCO
(Frame-level) Objeto o) - N —— | l
| Limpry 1] g 2 (" CenirioB: ( )
:D ? = 1 M‘?::m de 2. Fungéo de Risco: Regra Heuristica: ]
- # +p-Ad +
) . N ﬁ L 5 (st L Riyo = 0Ty + B-Od # yv ] R 2@ — EVENTO DE RISCO
] - (;%E) Ad (VarisgEo Espacial)| | [ 1~ l
Cenrio 2: v (Velocidad L ¥ i 5. SAIDA DO SISTEMA:
Ciasse (¢;), Box (b), Confianga (s) | Furto de Bicicleta il EVENTOS ESTRUTURADOS E ALERTAS
0, = {0} ———
tmbf; 1. Modelagem de | 2. Fungdio de Risco: !
Varidveis: =adc+BloU+yH+5D
L A
g - loU (Sobreposigio) !
Te : N {
x;wmmul:\p:lm Cendrio 3: 1 (Exgtopke) I//‘/’ >< [ “~ .
B |Detecso de vioiincia) | O (Divergéncia) L b— ] de Eventos (Tiex

i Histérico de Eventos (Tipo, Risco, L ui}

VSAD COMPUTACIONAL PARA INDUSTRTA 40 ANALISE MULTIVARIAGA 0€ 15500

Figura 1. Visao Geral do Fluxo da Solucdo Proposta: sistema de vigilancia inteligente.

O pipeline é composto por quatro etapas principais: (i) deteccdo de
objetos em nivel de quadro, (ii) rastreamento implicito e agrega¢ido temporal
de entidades, (iii) extragcdo de variaveis multivariadas e (iv) inferéncia de
risco baseada em regras heuristicas. A saida do sistema consiste em eventos
estruturados com niveis de risco associados, permitindo sua integracao a
sistemas de apoio a decisao.

Do ponto de vista formal, cada video é modelado como uma sequéncia
temporal (V = I]_,), onde (I,) representa o quadro no instante (t). Para
cada quadro, o detector retorna um conjunto de objetos: O, = of, of =
(ci, by, s;) onde (c_i) é a classe do objeto, (b;) a bounding box e (s;) o score de
confianga.

A partir dessas detecc¢des, sdo construidos vetores de caracteristicas
multivariadas: x * t = [x * esp, Xtemps xcomp] representando variaveis
espaciais, temporais e comportamentais, respectivamente.
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Na etapa final do pipeline, é aplicado um filtro de decisdo baseado na
funcdo de risco R(s), no qual detec¢des que excedem o limiar 6 sdo
reclassificadas como eventos suspeitos. Esse mecanismo atua como uma
camada adicional de validacao sobre as saidas do modelo YOLO, contribuindo
para a reducdo de falsos positivos e negativos em ambientes dindmicos.

4.2. Modelagem Multivariada

A andlise proposta baseia-se na construcdo de funcoes de risco R(s),
definidas como combinacdes nio lineares de variaveis extraidas do fluxo do
video:

R(S)= ) Wi Dyl
k=1

onde:
— (wy) pesos heuristicos associados a cada variavel;

— (q.’)k) sdo funcbes de ativacdo (ex.: limiares, funcdes
indicadoras); e

— (x,) sdo variaveis observadas, incluindo caracteristicas
espaciais, temporais e comportamentais.

Para garantir consisténcia na tomada de decisio, define-se um limiar
derisco8 € R,tal que:

R(s) < 0,V € [tini, trim]

Esse limiar atua como um teto dinimico de decisdo, delimitando o
comportamento considerado aceitavel pelo sistema. Valores de risco que
excedem 6 sdo classificados como eventos suspeitos ou potencialmente
criticos.

No contexto da integracdo com modelos de deteccao baseados em
aprendizado profundo, como o YOLO, o limiar 6 funciona como um
mecanismo complementar ao score de confianca das detec¢des. Dessa forma,
bounding boxes com alta incerteza ou inconsisténcia comportamental podem
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ser reavaliadas com base na func¢ao de risco, reduzindo a ocorréncia de falsos
negativos em cenarios criticos.

Assim, o modelo proposto estabelece uma integracdo entre a
deteccdo visual baseada em YOLO e a inferéncia formal baseada em
restricdes matematicas, permitindo que decisdes de seguranca sejam
fundamentadas tanto em evidéncias visuais quanto em critérios estatisticos.

Do ponto de vista operacional, a aplicagdo do limiar 8 ocorre na etapa
de pos-processamento do pipeline, na qual eventos sdo classificados
conforme a seguinte regra:

Evento = {Normal,se R(s) < 0 Suspeito,se R(s) > 6

Essa estratégia permite a filtragem e reclassificacio de deteccdes,
atuando como um mecanismo de controle de qualidade sobre as saidas do
modelo de visdo computacional.

A inferéncia de risco é realizada por meio de regras do tipo: R = 6 =
evento de risco onde (6) é um limiar definido empiricamente.

A modelagem do risco de abandono fundamenta-se na persisténcia
temporal Top; = trinai — tiniciar € Na segregacdo espacial do objeto em
relagdo aos agentes, onde a métrica de risco é formalizada por R pandono =

a-Topj+ B -ﬁ — 7V fint- Neste modelo, a probabilidade de abandono

escala positivamente com o tempo de permanéncia e inversamente a
distancia minima min| lp; — oi|| entre o objeto e qualquer individuo presente
na cena, sendo atenuada pela frequéncia de interacdes f;,;. Paralelamente, o
cenario de furto de bens, como bicicletas, é quantificado pela fungao Reyrto =
a Tyt + B - Ad + y - v, que correlaciona a persisténcia da interacao P;,,; com
o deslocamento espacial do objeto Ad = ||bt+1 — bl | A deteccdo baseia-se
na covariancia entre a cinematica do agente v e a translacio do objeto,
indicando uma remocdo ndo autorizada através da analise multivariada de
movimento e persisténcia.

A deteccdo de violéncia em ambientes monitorados é estruturada
através da andlise de padrdes dinamicos e estocasticos de interagio,
sintetizados na funcdo Ryipiencia = @ -4c +B-IoU +y-H+ 6 -D. Este
modelo integra a variagdo do centrdide §c e a sobreposi¢ido de areas loU =
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Aint 3 . . . , o .
% para inferir proximidade fisica critica, enquanto a entropia da

uniao
trajetéria H = — ), p; log log p; mensura o nivel de desorganizacdo
comportamental e imprevisibilidade dos movimentos. A divergéncia vetorial

— — . . ~ g

D = ||y, — v, atua como um descritor de dispersdo ou fuga, permitindo
diferenciar fluxos normativos de comportamentos agressivos. A
convergéncia destas variaveis permite a identificagcdo de conflitos fisicos por
meio de movimentos abruptos e alta entropia sistémica, validando
estatisticamente a ocorréncia de anomalias em cendrios de seguranga

patrimonial universitaria através de métricas de visdo computacional.

5. Avaliagao experimental
5.1. Planejamento de pesquisa

A avaliacdo experimental foi conduzida com o objetivo de analisar o
desempenho do sistema proposto na identificacdo de padroes
comportamentais associados a situagdes de risco em ambientes de vigilancia.
O protocolo experimental foi estruturado a partir da combinagao de cenarios
controlados e videos provenientes de datasets publicos amplamente
utilizados na literatura de deteccdo de anomalias em video.

O conjunto experimental foi composto por 49 videos, incluindo
cendrios proprios e videos selecionados de datasets publicos, sendo
utilizados 21 videos do dataset Avenue Dataset e 21 videos do UCF-Crime
Dataset, além de videos organizados nos cenarios de objeto abandonado,
furto de bicicleta e deteccdo de violéncia. Essa composi¢cdo permitiu avaliar o
sistema tanto em ambientes controlados quanto em situagdes mais
complexas e préximas da realidade.

Cada video foi processado integralmente, gerando uma sequéncia
temporal de detecgdes a partir do modelo YOLO, seguida pela aplicacao de
regras multicenario para classificagio dos eventos. Ao longo dos
experimentos, foram registrados 2.201 eventos consolidados, distribuidos
entre os cenarios analisados (1.489 eventos de objeto abandonado, 68 de
furto de bicicleta e 644 de detec¢do de violéncia).
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5.2. Resultados e Discussao
5.2.1. Analise Comparativa entre Cenarios

A avaliacdo do sistema fundamentou-se em uma abordagem
metodoldgica hibrida, integrando métricas classicas de desempenho, analise
estatistica multivariada e métricas temporais para validacdo das detecgoes.
Foram consideradas métricas como precisdo (precision), revocacao (recall),
taxa de falsos positivos (False Positive Rate — FPR), além de indicadores
derivados de Z-score, Analise de Componentes Principais (Principal
Component Analysis - PCA) e métricas temporais, como Time To Alert (TTA),
Event-based Recall e Mean Time Between False Alarms (MTBFA).

No cendrio de objetos abandonados, foram registrados 1.489 eventos
distribuidos em 19 videos, representando o maior volume de detec¢des no
conjunto analisado. Esse cendrio apresentou baixa média de risco (= 0,39) e
reduzida dispersdao no espaco multivariado, refletindo um comportamento
altamente estatico e previsivel. A andlise por Z-score evidenciou valores
elevados em métricas relacionadas a permanéncia e auséncia de movimento,
confirmando a natureza estruturada desse tipo de evento. Como
consequéncia, o sistema demonstrou maior estabilidade e menor propensao
a falsos positivos, evidenciando sua eficacia na detec¢cdo de padrdes estaticos.

No cendrio de furto de bicicletas, foram identificados 68 eventos em
3 videos, com média de risco intermediaria (= 0,80). A analise multivariada
indicou maior dispersdo dos dados em relacdo ao cenario de objetos
abandonados, refletindo a dindmica das interagdes entre individuos e
objetos. Esse comportamento evidencia uma complexidade estrutural
intermediaria, na qual o sistema apresenta capacidade de identificacdo de
padrdes suspeitos, porém com maior incerteza na separacdo entre
comportamentos normais e anémalos.

Ja& o cenario de deteccdo de violéncia apresentou 644 eventos
distribuidos em 27 videos, com elevada média de risco (» 0,98), indicando
forte ativagdo do modelo para esse tipo de ocorréncia. A inclusdo de videos
provenientes de datasets publicos contribuiu para o aumento da
variabilidade comportamental observada, refletida na elevada dispersao no
espaco do PCA e na auséncia de domindncia de um Unico componente
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principal. Esse comportamento evidencia a natureza ndo linear e altamente
dindmica das interacGes agressivas.

Entretanto, essa mesma sensibilidade elevada impactou diretamente
a precisdo do sistema. Na avaliacdo por matriz de confusdo, observou-se
recall aproximado de 0,70, indicando boa capacidade de identificacdo de
eventos reais. Por outro lado, a precisao foi reduzida, acompanhada de uma
taxa de falsos positivos elevada (FPR = 1,0), evidenciando que o sistema
tende a classificar como violéncia diversos comportamentos dindmicos que
ndo correspondem a eventos agressivos.

Esse comportamento pode ser explicado por trés fatores principais:

— Semelhan¢a cinematica entre ag¢des: movimentos rapidos,
aproximagdes bruscas e mudancas de dire¢do — comuns em
interacdes normais — apresentam padroes semelhantes aos
observados em eventos violentos;

— Alta sensibilidade das variaveis multivariadas: métricas como
velocidade, aceleracdo e entropia de trajetéria tendem a amplificar
pequenas variacdes comportamentais, aumentando a ativacdo da
funcdo de risco; e

— Auséncia de contexto semantico profundo: o modelo baseia-se em
heuristicas e variaveis quantitativas, ndo incorporando plenamente
aspectos semanticos da cena, como inten¢do ou tipo de interagio
social.

A analise temporal reforga essa interpretacio. O sistema apresentou
tempo médio de resposta inferior a 0,30 segundos, caracterizando deteccdo
praticamente em tempo real. Contudo, o Event-based Recall aproximado de
0,40 indica que parte dos eventos reais nao foi completamente capturada,
especialmente aqueles de curta duracdo. Além disso, o baixo valor de MTBFA
(= 0,0018 horas) evidencia alta frequéncia de alarmes falsos, indicando baixa
estabilidade em cenarios altamente dindmicos.

Do ponto de vista da analise multivariada, a dispersido observada no
espaco do PCA nao deve ser interpretada apenas como limitacdo do modelo,
mas também como um reflexo da complexidade do fendmeno analisado.
Enquanto eventos estaticos apresentam agrupamentos bem definidos,
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eventos dinamicos, como violéncia, tendem a ocupar regides mais difusas no
espaco de caracteristicas, dificultando a separacido linear entre classes.

De forma geral, os resultados evidenciam uma distin¢do clara entre
anomalias estaticas e dinamicas. O sistema apresenta alto desempenho em
cenarios previsiveis, com maior precisio e estabilidade, e elevada
sensibilidade em cenarios complexos, ainda que com maior incidéncia de
falsos positivos. Esses achados indicam que a abordagem proposta é eficaz
na deteccdo de eventos criticos, mas requer refinamento nos critérios de
decisdo — como o ajuste do limiar de risco 8 — para melhorar a precisio e

reduzir alarmes indevidos em contextos de alta variabilidade
comportamental.
Tabela 2. Comparacdo entre Cendrios Préprios e Datasets Publicos.
Categ. P Ne o Risco Complex. Compto. do
Dados Cenario Video N®Evento Médio (pcA) Modelo
Cenarios Objeto 19 1.489 0,39 Baixa Alta precisdo,
Préprios abandonado dispersao poucos falsos
positivos
Cenarios Furto de 3 68 0,8 Dispersao Detecgdo
Préprios bicicleta moderada razoavel,
alguma
ambiguidade
Cenarios Violéncia 27 644 0,98 Alta Alta
Préprios + dispersao sensibilidade,
Publicos muitos falsos
positivos
Datasets Avenue (21 21 (integrados) Alto Alta Cenérios
Publicos videos) (variavel)  variabilidade complexos,
reforcam
instabilidade
Datasets UCF-Crime 21 (integrados) Alto Alta Movimentos
Publicos (21 videos) (variavel)  variabilidade intensos,
aumento de

falsos positivos

A Tabela 2 apresenta uma comparacdo entre os cendrios proprios e
os videos provenientes de datasets publicos utilizados na validacdo do
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sistema. Observa-se que os cendrios controlados apresentam maior
previsibilidade e menor dispersao estatistica, resultando em melhor
desempenho do modelo. Em contrapartida, os datasets publicos, como
Avenue e UCF-Crime, introduzem maior variabilidade comportamental,
refletida no aumento da complexidade no espaco multivariado e na elevagao
da taxa de falsos positivos.

5.2.2. Discussio

Os resultados evidenciam que a integracdo entre Visdo
Computacional (CV) e andlise multivariada constitui uma abordagem eficaz
para a identificacdo de padroes comportamentais em sistemas de vigilancia
inteligente. Enquanto o emprego de métricas como o Z-score mostrou-se
adequado para detectar desvios em variaveis individuais, a Analise de
Componentes Principais (PCA) permitiu identificar estruturas latentes e
correlagbes multivariaveis, proporcionando uma interpretacio mais
holistica dos dados.

A andlise comparativa revelou uma distingdo clara entre eventos
estaticos e dindmicos. No cendrio de objetos abandonados — caracterizado
por baixa variabilidade e alta previsibilidade — o sistema demonstrou
estabilidade, com elevada precisdo e reduzida incidéncia de falsos positivos.
Tal desempenho indica que a modelagem multivariada é particularmente
robusta quando aplicada a padrdes comportamentais estruturados.

Em contrapartida, cenarios dindmicos, como furto de bicicletas e
deteccdo de violéncia, apresentaram maior complexidade no espaco de
caracteristicas, refletida na dispersdo dos dados no PCA e no aumento de
falsos positivos. Este fendmeno ndo decorre necessariamente de uma
limitagdo intrinseca do modelo, mas da natureza nao linear e estocastica
desses eventos, onde comportamentos distintos podem compartilhar
assinaturas cinematicas semelhantes.

Nesse contexto, a elevada sensibilidade do sistema (recall) reforga
sua capacidade em identificar eventos criticos. Contudo, observa-se um
trade-off com a precisdo, especialmente sob alta variabilidade
comportamental — comportamento tipico em sistemas de seguranga que
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priorizam a minimizacdo de omissdes (falsos negativos) em detrimento de
alarmes falsos.

A introdugdo do limiar de risco 8 surge como o mecanismo central
para gerenciar esse equilibrio. O ajuste deste parametro permite calibrar o
sistema conforme o contexto: ambientes que exigem rigor na deteccao de
ameacas podem adotar valores de 6 mais permissivos, ao passo que
contextos que demandam menor taxa de interrupcdo beneficiam-se de
limiares mais restritivos. Ademais, a abordagem proposta supera as
limitacdes de métodos estritamente baseados em detec¢do de objetos ao
incorporar dimensdes espaciais, temporais e comportamentais. Esta
integracdo viabiliza uma andlise contextualizada, aproximando o sistema de
uma interpretacdo semantica dos eventos, ainda que por via heuristica.

Apesar dos avangos, o estudo aponta limitagdes, como a dependéncia
de regras heuristicas que podem restringir a generalizacdo em cenarios
ultra-complexos, e a auséncia de mecanismos de aprendizado temporal
profundo para eventos de curtissima duracdo. Como perspectivas futuras,
propde-se a integracdo de redes neurais recorrentes ou transformers, além
de técnicas de aprendizado adaptativo para o ajuste dinamico do limiar 6.
Conclui-se que a abordagem representa um avanco relevante para a
vigilancia inteligente, oferecendo um modelo interpretavel e alinhado aos
paradigmas da Indtstria 4.0.

6. Conclusao

Este trabalho apresentou uma abordagem baseada na integrac¢ido
entre Visdo Computacional (CV) e andlise multivariada para a identificagdo
de padroes de risco em ambientes de vigilancia inteligente. A proposta,
fundamentada na extracio de varidaveis espaciais, temporais e
comportamentais, demonstrou eficacia na distin¢cdo entre diferentes tipos de
eventos, especialmente em cendrios estaticos, nos quais o sistema
apresentou maior precisao e estabilidade.

Em cendrios dindmicos, como furto de bicicleta e detec¢do de
violéncia, observou-se maior complexidade na separacdo entre
comportamentos normais e andmalos, refletida no aumento da dispersao dos
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dados e na elevagdo da taxa de falsos positivos. Nesse contexto, o limiar de
risco @ mostrou-se um elemento fundamental para o controle do trade-off
entre sensibilidade e precisdo, permitindo ajustar o comportamento do
sistema conforme o ambiente de aplicacao.

Conclui-se que a abordagem multivariada proposta supera limitacoes
de métodos baseados exclusivamente na deteccdo de objetos, ao
proporcionar uma andlise mais contextualizada dos eventos. Embora
apresente limitagoes relacionadas a dependéncia de heuristicas, o modelo
representa uma solucdo promissora, interpretavel e alinhada aos principios
da Industria 4.0, com potencial para evolucdo por meio da incorporacio de
técnicas de aprendizado temporal e ajuste adaptativo de parametros.
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1. Introducao

0 avanco da Industria 4.0 intensificou a integracdo entre sistemas
computacionais, dispositivos fisicos e redes de comunicagdo, configurando os
chamados Sistemas Ciberfisicos (Cyber-Physical Systems - CPS) (Nankya et
al, 2023). Esses sistemas operam sobre Redes de Controle Industrial
(Industrial Control Systems - ICS), responsaveis por processos criticos em
setores como energia, manufatura e saneamento (Nankya et al., 2023).

Entre os protocolos mais utilizados nesses ambientes destaca-se o
Modbus/TCP, adotado em sistemas SCADA devido a sua simplicidade e
interoperabilidade. Por ser um protocolo legado, o Modbus/TCP nao possui
autenticacdo nem criptografia, tornando-se vulneravel a ataques de injecdo
de comandos e negacgao de servigo (Lazaridis et al., 2024).

Nesse contexto, Sistemas de Detec¢do de Intrusdo (IDS) sao
essenciais na defesa em profundidade. A abordagem baseada em assinaturas
é limitada frente a ataques desconhecidos. Assim, métodos de aprendizado
de maquina nio supervisionado, especialmente clustering, tém sido
utilizados para modelar o comportamento normal do trafego e identificar
anomalias (Sobonski & Roedig, 2024; Nikolajew & Eichelberger, 2024).

Algoritmos de clustering como K-Means e DBSCAN sdo amplamente
utilizados em IDS baseados em anomalias, combinando eficiéncia
computacional e capacidade de deteccdo, ainda que apresentem limitacoes
quando aplicados isoladamente (Sobonski & Roedig, 2024; Pallakonda et al.,
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2025). Diante desse cendrio, este trabalho investiga a seguinte questdo de
pesquisa: é possivel estruturar uma arquitetura hibrida sequencial baseada
em clustering ndo supervisionado que busque equilibrar capacidade de
deteccdo e viabilidade computacional em redes Modbus/TCP industriais?

Este trabalho propde e avalia uma arquitetura hibrida sequencial
baseada em K-Means e DBSCAN, com foco na reducao de falsos positivos em
redes industriais Modbus/TCP. Para validacdo experimental, foi utilizado
exclusivamente o dataset ICS disponibilizado por Sudyana (2025),
selecionado por apresentar dados sincronizados de trafego industrial
representativos de cendrios reais. Os resultados apresentados neste trabalho
correspondem a versdo inicial da arquitetura proposta.

Como principal contribuicdo, este trabalho propde e valida
experimentalmente uma arquitetura hibrida sequencial baseada em K-
Means e DBSCAN, demonstrando sua eficacia na reducio de falsos positivos
sem comprometer a capacidade de detec¢do. Essa abordagem busca atender
as restricdes operacionais de ambientes industriais, contribuindo para o
avanco de solucdes de IDS aplicadas a redes Modbus/TCP.

2. Fundamentacao tedrica

Esta secdo apresenta os conceitos que fundamentam a arquitetura
hibrida proposta, destacando aspectos de seguranca em Redes de Controle
Industrial e fundamentos de clustering aplicados a detec¢do de intrusao.

2.1. 0 Cenadrio da Industria 4.0 e a Vulnerabilidade do Modbus/TCP

Os Sistemas Ciberfisicos (CPS) na Industria 4.0 operam sobre Redes
de Controle Industrial (ICS), onde a disponibilidade e integridade dos
processos sdo criticas. Nesse contexto, o Modbus/TCP, amplamente
empregado em sistemas SCADA, destaca-se pela auséncia de autenticacio e
criptografia, tornando-se suscetivel a ataques (Lazaridis et al., 2024).
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2.2. Sistemas de Deteccao de Intrusao (IDS) Baseados em Anomalias

Os IDS baseados em assinaturas sido insuficientes para detectar
ataques de dia zero. Assim, destaca-se o uso de IDS baseados em anomalias,
que aplicam aprendizado de maquina ndo supervisionado para modelar o
comportamento normal do trafego e identificar desvios significativos
(Nicolaio et al., 2023; Okolie et al., 2025).

2.3. Fundamentos do Clustering para Deteccao de Intrusao
2.3.1. K-Means

0 K-Means é um algoritmo de particionamento que organiza os dados
em K clusters (MacQueen, 1967), destacando-se pela eficiéncia
computacional e escalabilidade, embora seja sensivel a outliers (Sobonski &
Roedig, 2024; Pallakonda et al., 2025).

2.3.2. DBSCAN

O DBSCAN (Density-Based Spatial Clustering of Applications with
Noise) (Ester et al., 1996) identifica regides de alta densidade e classifica
pontos esparsos como ruido e apresenta maior custo computacional
(Sobonski & Roedig, 2024; Pallakonda et al., 2025).

3. Trabalhos relacionados

Conduziu-se uma revisao da literatura a partir de consultas em bases
como IEEE Xplore, ACM Digital Library e Scopus, utilizando descritores
relacionados a IDS em redes Modbus/TCP e deteccdo de anomalias em
sistemas SCADA. Foram utilizados os descritores “Intrusion Detection
System”, “Modbus/TCP”, “ICS security” e “anomaly detection”, considerando
estudos publicados entre 2021 a 2025.

Nankya et al. (2023) evidenciam que abordagens supervisionadas em
ambientes ICS alcancam boa acuracia em cenarios conhecidos, porém
apresentam limitacdes frente a ataques de dia zero. Em contraste, Lazaridis
et al. (2024) destacam que a auséncia de mecanismos de seguranca no
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protocolo exige modelos capazes de aprender o comportamento normal,
caracteristica mais bem atendida por abordagens nio supervisionadas.

Modelos baseados em Deep Learning apresentam elevado
desempenho na captura de padrdes complexos, porém com alto custo
computacional e maior laténcia. Em ambientes industriais, onde decisdes em
tempo quase real sdo necessarias, a laténcia é fator critico (Nikolajew &
Eichelberger, 2024), tornando necessarias abordagens mais eficientes.

No ambito do Clustering, Sobonski & Roedig (2024) demonstram que
o K-Means ¢ eficiente, porém sensivel a ruidos, enquanto o DBSCAN é mais
robusto a outliers, embora computacionalmente mais custoso. Trabalhos
recentes, como Pallakonda et al. (2025), indicam que abordagens hibridas
combinando essas técnicas sdo promissoras para detectar ataques furtivos
em infraestruturas criticas.

Adicionalmente, Liu et al. (2021) explora arquitetura em maultiplos
estagios, mas sem validacao especifica em trafego Modbus/TCP. Alanazi et al.
(2025) destacam a necessidade de datasets especificos para avaliacdo de
vulnerabilidades em sistemas ICS, propondo o ICS-LTU2022 como base para
analise de riscos e seguranca industrial.

Por fim, Machaka et al. (2025) avaliaram o impacto de ataques ao
protocolo Modbus/TCP em um ambiente real de infraestrutura critica,
evidenciando consequéncias diretas sobre processos industriais. Contudo, o
estudo ndo propde mecanismos de deteccdo baseados em aprendizado de
maquina, abrindo espago para abordagens como a deste trabalho.

Diante disso, observa-se que métodos isolados apresentam
limitagbes quanto a acuracia, robustez ou custo computacional. Ainda que
existam abordagens hibridas, ha uma lacuna na validagdo de arquiteturas
sequenciais aplicadas especificamente ao protocolo Modbus/TCP. Nesse
contexto, este trabalho propde uma arquitetura hibrida K-Means - DBSCAN
visando equilibrar desempenho e viabilidade operacional.

4. Solu¢ao computacional

A solugdo proposta consiste em um Sistema de Detec¢do de Intrusao
(IDS) hibrido ndo supervisionado, implementado em uma arquitetura
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sequencial em cascata (K-Means — DBSCAN), projetado para ambientes de
Sistemas Ciberfisicos (CPS) industriais sob restri¢cdes de laténcia, volume de
dados e criticidade operacional.

A arquitetura opera em dois estdgios complementares. Inicialmente,
0 K-Means realiza uma filtragem rapida do trafego normal, reduzindo o
volume de dados a serem analisados. Em seguida, o DBSCAN é aplicado
exclusivamente sobre o subconjunto considerado suspeito, refinando a
deteccdo de anomalias por meio de densidade.

Arquitetura de IDS Hibrido K-Means > DBSCAN em Redes Modbus/TCP

Redugdo de Redugdo Casos Suspeitos
Dimensionalidade de

Pré-Processamento & Clusterizacso Inicial
Selegdo de Atributos

! @ DBSCAN ’ Alerta de Intrusio
1CS Network -—4 : Trdfego de Dados I Agrupo Dadas "Narmais™ Detecgdo de Anomalias Alerta b « Ataque Detectado
Modbus/TCP -’0 &= : « Atague Zero-Doy

- Py Py de Intrus@o | | anomalias Critices
et - « Agio Netessdria
% g o e ]
»
Entrada de Dados

Filtro Inicial Rdpido (K-Means) Andlise Detalhada (DBSCAN)

Figura 1. Arquitetura Hibrida Sequencial em Cascata K-Means — DBSCAN.

4.1. Conjunto de dados e Pré-processamento

Para validagdo experimental, foi utilizado exclusivamente o ICS
Dataset (Sudyana, (2025) contendo registros de trafego Modbus/TCP
sincronizados com variaveis fisicas e eventos de ataque.

Inicialmente foram considerados multiplos datasets publicos
relacionados a seguranca em sistemas ciberfisicos. Entretanto, verificou-se
que tais conjuntos apresentavam heterogeneidade de dominios (trafego, logs
e sensores nao sincronizados). Assim, optou-se pela utilizacdo de um tnico
dataset consolidado, garantindo coeréncia experimental, homogeneidade de
dominio e sincronizacdo temporal entre variaveis fisicas e de rede. O pré-
processamento dos dados seguiu etapas fundamentais para garantir a
estabilidade dos algoritmos:
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1. Selecdo exclusiva de atributos numéricos: Manutencdo exclusiva de
colunas numéricas.

2. Tratamento de valores ausentes por substituicio zero: Escolhido
preservar a integridade da matriz de dados sem descartar amostras.

3. Normalizacao dos atributos por meio do StandardScaler: Justifica-se
pela sensibilidade do K-Means e do DBSCAN a escala dos dados. Esta
técnica padroniza os atributos para que possuam média zero e
varidncia unitaria.

4. Reducdo de dimensionalidade utilizando (PCA - Principal Component
Analysis): Foi aplicada para concentrar a informagdo nos
componentes principais mais relevantes, reduzindo o custo
computacional e mitigando efeitos associados a alta
dimensionalidade dos dados.

O conjunto de dados foi dividido em 70% para treinamento e 30%
para teste, utilizando amostragem estratificada com seed fixa
(random_state=42), garantindo proporcionalidade entre classes e
reprodutibilidade do experimento.

4.2. Modelo Baseline - K-Means e DBSCAN Puro

Como modelos de referéncia, foram utilizados K-Means e DBSCAN de
forma isolada. O K-Means foi configurado com n_clusters=2, utilizando o
percentil 99 das distincias aos centroides como limiar de anomalia. O
DBSCAN foi aplicado como método baseado em densidade, considerando
como anomalias os pontos classificados como ruido.

4.3. Arquitetura Hibrida Sequencial (K-Means - DBSCAN)

A arquitetura proposta integra os algoritmos K-Means e DBSCAN em
cascata. O diferencial central desta solucdo é o mecanismo de Gate de
Distancia (p_gate). No primeiro estagio, o K-Means segmenta o trafego e
identifica o cluster de menor cardinalidade (supostamente an6malo). Para
evitar que ruidos operacionais e transientes normais (comuns no ICS
Dataset) sejam enviados ao DBSCAN — o que elevaria os falsos positivos.
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Aplica-se um filtro baseado no percentil 85 (p85), cujo objetivo é
eliminar variac0es operacionais legitimas antes da etapa de andlise por
densidade. Esse mecanismo atua como um filtro de ruido operacional,
reduzindo a propagacdo de padrdes legitimos de baixa densidade para o
estagio de analise por densidade.

{a) Distribuicao das distancias e limiar do Gate (b) Impacto do p_gate no desempenho
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Figura 2. Analise do mecanismo de Gate.

A partir da distribui¢do das distancias, observa-se que apenas uma
fracdo dos dados ultrapassa o limiar definido pelo percentil 85. Observa-se
que aproximadamente 15% das amostras sdo encaminhadas ao DBSCAN,
evidenciando a eficiéncia do mecanismo de filtragem na reduc¢ido do volume
de dados analisados. A andlise do parametro p_gate evidencia um trade-off
entre capacidade de deteccdo e taxa de falsos positivos. Valores mais baixos
aumentam o numero de amostras analisadas pelo DBSCAN, elevando o F1-
Score, porém com maior incidéncia de falsos positivos.

Em contrapartida, valores mais elevados reduzem o FPR, ao custo de
diminui¢do na capacidade de deteccdo. Comparativamente, a auséncia do
Gate (DBSCAN puro) resulta em elevada taxa de falsos positivos (= 0,19),
decorrente da interpretacdo de variacbes operacionais legitimas como
anomalias. Com a aplicagdo do Gate (p85), observa-se uma reducido
significativa do FPR (% 0,025 na versdo v1), evidenciando que o mecanismo
atua como filtro eficaz de ruidos operacionais.
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A versdo otimizada (v2) demonstra que ajustes adicionais permitem
elevar o F1-Score (= 0,40) mantendo niveis controlados de falsos positivos (=
0,04), evidenciando um melhor equilibrio entre deteccio e precisdo
operacional. O c6digo esta disponivel: https://github.com/katerinejsilva-
ux/ids-modbus-hibrido-kmeans-dbscan.

5. Avaliagao experimental
5.1. Planejamento Experimental

Para validar a proposta, foram avaliadas diferentes configuracées de
modelos de detec¢do de anomalias, incluindo abordagens isoladas e a
arquitetura hibrida proposta. Foram avaliadas quatro configuracoes:

— (M1) K-Means IDS baseado em limiar por percentil;

— (M2) DBSCAN puro com ajuste de parametros; e

— (M3) Arquitetura hibrida sequencial K-Means — DBSCAN.

— (M4) Arquitetura hibrida sequencial K-Means — DBSCAN, versao
otimizada.

A avaliacdo foi conduzida utilizando divisdo estratificada treino/teste
(70/30), com validagdo multi-seed (10 execucbes independentes),
permitindo a analise da robustez estatistica dos modelos.

5.2. Resultados e discussdo
5.2.1. Resultados - Arquitetura Inicial

A Tabela 1 apresenta os resultados da execucdo base (seed = 42),
estabelecendo o comparativo inicial entre os modelos.

Tabela 1. Desempenho dos Modelos Experimentais.

Modelo Accuracy Precision Recall F1-Score FPR
K-Means IDS 0.5022 0.6106 0.0122 0.0240 0.0078
DBSCAN puro 0.7425 0.7718 0.6857 0.7262 0.2012



https://github.com/katerinejsilva-ux/ids-modbus-hibrido-kmeans-dbscan
https://github.com/katerinejsilva-ux/ids-modbus-hibrido-kmeans-dbscan

38 Silva e Lobo (2026)

Modelo Accuracy Precision Recall F1-Score FPR

Hibrido v1 (K—D) 0.5944 0.8888 0.2154 0.3473 0.0270

Nota. Elaborado pela autora com base nos experimentos realizados no Google Colab (2026),
utilizando o ICS Dataset (Sudyana, (2025).

Na execucdo base, o modelo DBSCAN puro apresentou elevada
capacidade de deteccao (F1 = 0,73), refletida no maior F1-Score entre os
modelos avaliados. Entretanto, esse desempenho é acompanhado por uma
taxa de falsos positivos significativamente elevada (~20%), o que limita sua
aplicacdo em cenarios operacionais sensiveis.

Esse comportamento esta diretamente associado as caracteristicas
do ICS Dataset (Sudyana, 2025) que inclui varia¢gdes operacionais, mudancas
de estado e comportamentos transitorios legitimos. Nesse contexto, padrdes
normais de trafego podem apresentar baixa densidade local e,
consequentemente, serem interpretados erroneamente como ruido
(anomalias) pelo DBSCAN. Por outro lado, o modelo K-Means isolado
apresentou desempenho limitado (F1 = 0,02), evidenciando sua
incapacidade de capturar ataques complexos sem um refinador. A
arquitetura hibrida inicial (v1) ja demonstrou uma redugio significativa no
FPR (= 0,025), indicando que a filtragem inicial contribui para reduzir a
propagacio de variacdes normais ao estagio de analise por densidade.

5.2.2. Analise de Robustez (Multi-Seed)

A Tabela 2 apresenta os resultados consolidados considerando as 10
execugdes independentes (multi-seed), permitindo avaliar a estabilidade dos
modelos.

Tabela 2. Robustez Estatistica (Multi-Seed - 10 Execugdes).

Modelo F! Médio DP (F1) FPR Médio DP (FPR)
K-Means IDS 0.0244 0.0088 0.0076 0.0003
DBSCAN puro 0.7302 0.0044 0.1917 0.0047
Hibrido v1 0.3485 0.0046 0.0248 0.0016
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Modelo F! Médio DP (F1) FPR Médio DP (FPR)

Hibrido v2 0.3967 0.0041 0.0414 0.0023

Nota. Elaborado pela autora com base nos experimentos realizados no Google Colab (2026),
utilizando o ICS Dataset (Sudyana, (2025).

A andlise multi-seed indica que o DBSCAN apresenta o maior F1-
Score médio, porém mantém uma taxa de falsos positivos elevada,
caracteristica consistente ao longo das execu¢cdes. A baixa variacdo das
métricas (DP reduzido) evidencia a estabilidade desse comportamento,
associada a sensibilidade do algoritmo a regides de baixa densidade
presentes no conjunto de dados.
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Figura 3. Comparacdo dos modelos em termos de F1-Score e Falsos Positivos (FPR),
com as matrizes de confusao de arquitetura hibrida (v1 e v2).

Nesse contexto, a arquitetura hibrida demonstrou melhor equilibrio
entre deteccao e precisdo. A versao inicial (v1) priorizou a reducao do FPR (=
0,025), enquanto a versdo otimizada (v2) elevou o F1-Score médio para
0,3967, mantendo niveis controlados de falsos positivos (= 0,04). A Figura 3
apresenta a comparacdo visual desses resultados.

De forma complementar, observa-se que o K-Means isolado
apresenta baixo desempenho (F1 = 0,024), enquanto o DBSCAN puro, apesar
da alta capacidade de deteccdo (F1 = 0,73), apresenta limitacdes operacionais
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devido ao elevado FPR (x 0,19). Nesse cendrio, a arquitetura hibrida v2
configura-se como a alternativa mais adequada para ambientes industriais.
Com base na analise experimental, a arquitetura hibrida demonstrou melhor
equilibrio entre deteccdo e precisao.

6. Conclusao

Este trabalho investigou a viabilidade de uma arquitetura hibrida
sequencial baseada em clustering ndo supervisionado para deteccdo de
intrusdbes em redes industriais Modbus/TCP. A proposta integrou os
algoritmos K-Means e DBSCAN em uma arquitetura em cascata, na qual o
primeiro atua como mecanismo de filtragem inicial e o segundo como
refinador de anomalias baseado em densidade.

A avaliacdo experimental, conduzida com o ICS Dataset (Sudyana,
2025), demonstrou que o DBSCAN puro apresenta maior F1-Score médio (=
0,73), porém com elevada taxa de falsos positivos (x 0,19), limitando sua
aplicacdo em ambientes industriais. Em contrapartida, a arquitetura hibrida
apresentou melhor equilibrio operacional, com FPR médio de = 0,025 na
versao inicial (v1) e F1-Score de = 0,40 na versao otimizada (v2), mantendo
FPR controlado (» 0,04). A analise estatistica por teste t pareado confirmou
a significancia dos resultados.

Os resultados evidenciam que a arquitetura hibrida proposta
demonstra empiricamente a capacidade de equilibrar deteccdo e viabilidade
operacional, nos quais a reducdo de falsos positivos é essencial para evitar
interrupgdes indevidas em processos criticos.

Como limitagdes, destacam-se a utilizagdo de um unico dataset, a
avaliacdo em ambiente offline e a sensibilidade do DBSCAN aos parametros ¢
e MinPts. Além disso, o modelo foi restrito ao protocolo Modbus/TCP, e 0 F1-
Score obtido ainda apresenta margem de melhoria. Como trabalhos futuros,
sugerem-se a validagdo em multiplos datasets industriais, a aplicagdo em
fluxos de dados em tempo real e a integracdo com técnicas semi-
supervisionadas ou deep learning.

Este trabalho contou com o apoio de ferramentas de Inteligéncia
Artificial, como ChatGPT, Gemini e Claude, utilizadas exclusivamente como
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suporte a revisdo textual e organiza¢do do contetido, sem substituicao da
autoria intelectual.
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1. Introducao

A crescente digitalizacdo de servicos e processos tem ampliado a
superficie de ataque em sistemas interconectados, especialmente no
contexto da Industria 4.0 (Haleem et al., 2022; Singh & Kumar, 2025; Yu et
al,, 2024). Nesse cenario, ataques de desfiguracdo sdo uma preocupacdo em
seguranc¢a da informacao, principalmente devido aos impactos econ6micos e
operacionais causados a governos e organizacoes. Nesse tipo de incidente, o
invasor explora vulnerabilidades em sistemas web com o objetivo de
substituir conteddos legitimos por material ofensivo, propaganda ou
manifestagdes politicas (Albalawi et al., 2022; Banerjee et al,, 2022; Moneva
et al, 2022). Esse fendOmeno torna-se ainda mais preocupante a medida que
o volume de contetido gerado por organizagdes cresce, possibilitando que
tais ataques passem despercebidos por revisdes humanas.

Diante dessa realidade, sistemas de monitoramento autbnomos sio
essenciais para a detecgdo precoce e mitigagdo dos impactos desse tipo de
ataque. Métodos tradicionais de deteccdo, baseados em comparagdo
estrutural ou deteccdo por assinatura, apresentam limitacdes frente a
conteddos dinamicos e a modificagdes textuais sutis realizadas por
invasores. Ao mesmo tempo, estudos na literatura destacam o potencial de
modelos de aprendizagem profunda na tarefa de deteccdo de incidentes
cibernéticos, sobretudo modelos de linguagem baseados na arquitetura
transformer (Haynes et al., 2021; Liu & Dai, 2024). Convém, portanto,
perguntar: Até que ponto um modelo baseado em Transformers é capaz de
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atingir um score F1 superior a 99,5% em cenarios de paginas web
heterogéneas, validando seu uso como um sensor inteligente de seguranga?

Na literatura cientifica, a deteccdo de ataques de desfiguracdo tem
sido abordada por meio de modelos de aprendizagem profunda tradicionais,
como redes neurais recorrentes (Hoang et al, 2025). Contudo, tais
abordagens concentram-se em representacdes textuais estaticas, as quais
ndo incorporam informagdes contextuais nem capturam adequadamente
dependéncias semanticas de longo alcance. Com isso em mente, este trabalho
tem como objetivo avaliar a performance do modelo Bidirectional Encoder
Representations from Transformers (BERT), ajustado ao dominio de ataques
de desfiguragdo por meio da técnica de transferéncia de aprendizagem. Para
isso, utilizamos uma base de dados rotulada de 98.086 paginas web legitimas
e desfiguradas, obtidas a partir do repositorio publico de ataques de
desfiguracdo Zone-H (Roberto Preatoni, 2002).

Acreditamos que a natureza dos ataques de desfiguracdo favorece a
identificacdo de padrdes textuais por meio da geracdo de embeddings
contextuais. Este trabalho se diferencia de outras pesquisas existentes na
literatura, principalmente, pela integracdo da técnica de transferéncia de
aprendizagem e do modelo pré-treinado BERT no contexto da tarefa de
detecgdo de ataques de desfiguracao.

2. Fundamentacgao tedrica

Apresentamos nesta secdo a teoria e o0s conceitos que
fundamentaram este estudo. Primeiramente, caracterizamos os ataques de
desfiguracdo, sua natureza, motivacdes e impacto em organizacdes e
produtos. Em seguida, abordamos o desafio de identificacdo de ciberataques
sob a otica da tarefa de classificagdo de texto moderna, o que envolve
aplicacdo de modelos baseados na arquitetura transformer, como o modelo
BERT.

2.1. Ataques de desfiguracao

Ataques de desfiguracdo podem ser definidos como incidentes
cibernéticos em que o atacante explora vulnerabilidades de um site ou
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servidor web com o objetivo de alterar ou remover o conteido de uma pagina
ou aplicacdo web (Albalawi et al., 2022; Banerjee et al., 2022). Esses ataques
sdo recorrentes e afetam uma ampla variedade de alvos, desde empresas
privadas até 6rgdos governamentais (Hoang et al., 2025). As motivacdes dos
invasores variam, incluindo (1) a busca por diversao, (2) o desejo de obter
prestigio dentro da comunidade hacker, (3) razdes de cunho politico e (4)
sentimentos de patriotismo (Banerjee et al.,, 2022).

No contexto da Industria 4.0, os ataques de desfiguracdo sdo
preocupantes , visto que podem tornar inoperantes processos e aplicaces
baseadas na web, resultando em perdas financeiras significativas e desgaste
da reputacgdo. Diante desse cendrio, em que industrias estdo cada vez mais
produzindo dados, gerenciando e oferecendo servicos personalizados por
meio da Internet, destaca-se ndo apenas a importincia em fortalecer a
seguran¢a do ciberespaco, mas também a necessidade de desenvolver
abordagens automatizadas para a deteccdo de incidentes, favorecendo a
resiliéncia dos sistemas industriais e reduzindo o tempo de
indisponibilidade. Uma das abordagens modernas de deteccdo de incidentes
cibernéticos ocorre por meio da tarefa de classificacdo de texto, descrita a
seguir.

2.2. Classificacao de texto, Transferéncia de Aprendizagem e o modelo
BERT

A classificagdo de texto (CT) é uma tarefa de Processamento de
Linguagem Natural (PLN) que consiste em atribuir rétulos a textos de acordo
com seu contetudo (Gasparetto et al., 2022). O aperfeicoamento dos modelos
de linguagem possibilitou a extragdo automatica de representacdes
semanticas complexas, melhorando significativamente o desempenho desses
sistemas (Gasparetto et al.,, 2022).

Nesse contexto, a transferéncia de aprendizagem tem contribuido
para a disseminagdo desses modelos, ao permitir o uso de modelos pré-
treinados em grandes volumes de dados, posteriormente ajustados a tarefas
especificas. Essa abordagem possibilita bons resultados mesmo com bases
menores (Géron, 2025; Miquel Farré, 2026) e tem sido aplicada na deteccdo
de incidentes cibernéticos, como cédigo malicioso e paginas de phishing
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(Damasceno et al.,, 2021; Haynes et al., 2021; Jodo A. Souza & Dalbert M.
Mascarenhas, 2023; Liu & Dai, 2024).

Entre os modelos que mais contribuiram para o avanco dessas
aplicacdes, destaca-se o BERT, baseado na arquitetura transformer e
amplamente utilizado em PLN. Seu mecanismo de encoder bidirecional
permite capturar dependéncias contextuais ao considerar simultaneamente
o contexto anterior e posterior das palavras (Gasparetto et al., 2022). Neste
trabalho, utilizamos o BERT para a detecgdo de ataques de desfiguragdo em
paginas web.

3. Trabalhos relacionados

Conduzimos uma breve revisdo da literatura sobre os temas
relacionados a ataques de desfiguracao de sites e aos métodos de detecgdo
de ciberataques baseados em modelos de aprendizagem profunda modernos,
da qual selecionamos cinco estudos relevantes ao nosso tema de pesquisa.
Passamos, a seguir, a uma descricdo desses estudos.

Banerjee et al. (2022) investigam se o contetido de ataques de
desfiguracio reflete as motivacdes dos atacantes, analisando registros do
portal Zone-H. Os resultados evidenciam a presenca de padrdes semanticos
recorrentes nos sites comprometidos, indicando que esses ataques podem
ser caracterizados a partir de informagdes textuais. Em complemento,
Albalawi et al. (2022) apresentam uma revisdo dos principais métodos de
deteccdo de ataques de desfiguracdo, classificando-os em abordagens
baseadas em anomalia, assinatura e aprendizagem de maquina, sendo esta
ultima associada aos melhores resultados. Os autores destacam que muitos
estudos utilizam bases de dados de tamanho limitado, o que pode
comprometer o desempenho dos modelos. Nesse contexto, observa-se uma
lacuna relacionada a disponibilidade de dados, a qual é abordada neste
trabalho por meio do uso de modelo pré-treinado e técnica de transferéncia
de aprendizagem.

No contexto de modelos baseados na arquitetura transformer,
Haynes etal. (2021) propoem um método de deteccdo de ataques de phishing
baseado em caracteristicas de URLs, demonstrando que modelos pré-
treinados como BERT e ELECTRA alcangam desempenho competitivo com
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menor custo computacional. De forma semelhante, Liu & Dai (2024)
exploram o uso de BERT combinado com LSTM para deteccdo de ataques por
injecdo SQL, obtendo melhorias significativas nas métricas de desempenho e
evidenciando a superioridade das representa¢des semanticas geradas pelo
BERT em relacdo a métodos tradicionais. Esses estudos evidenciam o
potencial de modelos transformer em tarefas de classificagdo semantica no
dominio da ciberseguranca. No entanto, observa-se que essa abordagem
ainda ndo foi explorada de forma direta na deteccdo de ataques de
desfiguracdo em paginas web, lacuna abordada neste trabalho por meio do
uso do modelo BERT.

Por fim, Hoang et al. (2025) avaliam a deteccdo de ataques de
desfiguracdo utilizando exclusivamente caracteristicas textuais de paginas
web. O modelo proposto, baseado em uma rede Bi-LSTM, utiliza embeddings
treinados do zero a partir de um corpus composto por paginas desfiguradas
e legitimas. Os resultados indicam desempenho superior aos métodos
classicos de aprendizagem de maquina, como Naive Bayes, Decision Tree e
Random Forest. No entanto, a abordagem nao explora o uso de modelos de
linguagem com geracdo de embeddings contextuais, o que pode limitar a
captura de dependéncias semanticas mais complexas, configurando uma
limitacdo que este trabalho busca abordar com o uso de modelos baseados
em BERT.

Estes cinco estudos mostram como a pesquisa sobre incidentes
cibernéticos permanece relevante e em expansao. Diversos sdo os esforcos
na literatura para construcdo de ferramentas que auxiliem na detec¢do
precoce de ciberataques. Contudo, persiste uma lacuna nas abordagens
voltadas a detec¢do de ataques de desfiguragdo, especialmente quanto a
utilizacdo de bases de dados mais extensas e técnicas de aprendizagem
profunda modernas. Assim, considerando os avangos no processamento de
linguagem natural, bem como o intensivo uso de modelos baseados na
arquitetura transformer no campo da ciberseguranca, este trabalho teve
como objetivo avaliar a eficiéncia do modelo BERT para a tarefa de deteccido
de ataques de desfiguracdo em sites.
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4. Solugcao computacional
4.1. Coleta de dados

Foi construida uma base de dados balanceada com 98.086 amostras
de sites desfigurados e legitimos. Cada amostra possui o conteddo textual da
pagina principal do site e seu rétulo. Para as amostras de sites desfigurados,
utilizamos os dados do portal Zone-H (Roberto Preatoni, 2002), que incluem
paginas de diferentes setores, abrangendo também ambientes digitais
associados ao contexto da Industria 4.0. As amostras de sites legitimos, por
sua vez, foram extraidas por meio da lista TRANCO de sites fortificados
contra manipulacées (Le Pochat et al., 2019). O periodo de coleta iniciou dia
14 de novembro de 2025 e finalizou em 12 de janeiro de 2026.

Criado em 2002, o portal Zone-H mantém um extenso repositorio de
incidentes de ataques de desfiguracio (Roberto Preatoni, 2002). Os
incidentes sdo notificados por organizagdes, profissionais em ciberseguranca
e agentes maliciosos, passando por um processo de curadoria realizado pelos
administradores antes da publicacdo. Ap6s a confirmacao do incidente, sdo
publicadas informagdes técnicas sobre o site afetado, como pais de origem,
usuario responsavel pela notificacdo, enderego IP e um espelho do site no
momento do ataque, o que inclui os arquivos HTML utilizados neste estudo
para extracdo do texto.

A lista TRANCO consiste em um ranking de sites mais acessados da
web. Para sua composicdo, sdo aplicados filtros que removem dominios
maliciosos e garantem que apenas sites regularmente acessados sejam
incluidos. Além disso, os autores utilizam diferentes rankings publicos para
a composicdo da lista, o que a torna mais segura contra manipulacdo por
agentes maliciosos (Le Pochat et al,, 2019). A lista TRANCO é extensamente
utilizada na comunidade académica e por organizacdes de seguranca da
informagdo como fonte de sites legitimos (Haraldsdottir et al., 2024).

Para ambos os tipos de amostras, utilizamos técnicas de raspagem de
dados para realizar a coleta do contetido textual. Esse procedimento consiste
no uso de um cliente web para consultar as paginas do site e armazenar as
informacdes de modo estruturado. Para o portal Zone-H, a consulta
automatizada é amparada pela licenga Creative Commons adotada pelo
portal, respeitando os requisitos de atribuicao e utilizacdo ndo comercial.
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Além disso, o processo de coleta realizado neste estudo respeitou o limite de
dois segundos entre consultas, conforme orientacdo da administracdo do
portal. Para os sites legitimos derivados da lista TRANCO, realizamos apenas
uma requisicdo para cada site, garantindo que nao houvesse qualquer risco
de sobrecarga dos servidores.

Os dados utilizados no treinamento do modelo podem ser
disponibilizados mediante solicitacdo aos autores. A divulgacdo irrestrita
desses dados nao é realizada em razdo da presenca de contelido sensivel, o
qual poderia permitir a identificacao de vitimas passadas, em conformidade
com principios éticos e de privacidade.

4.2. Pré-processamento

O pré-processamento consiste em etapas para tornar os dados
compreensiveis e adequados a modelos de aprendizagem de madaquina.
Primeiro, extraimos o contetido textual dos arquivos HTML. Consideramos
apenas o texto puro das paginas para modelar o problema sob perspectiva
estritamente semantica. Essa abordagem reduz a dimensionalidade dos
dados, mas desconsidera indicios de desfiguracdo em imagens e cédigo. Em
seguida, removemos amostras com contetdo textual duplicado por meio de
correspondéncia exata. Essa abordagem elimina apenas duplicatas idénticas,
ndo contemplando variacdes minimas de contetdo.

A proxima etapa consiste na tokenizagdo do corpus, isto é, na divisao
do texto em unidades menores e na atribui¢do de um identificador tinico para
cada token. Utilizamos o mesmo tokenizador empregado no pré-treinamento
do BERT, baseado no algoritmo WordPiece e treinado sobre os corpora
Wikipedia e BookCorpus (Devlin et al, 2019). Como o BERT admite no
maximo 512 tokens por entrada, sequéncias que excederam esse limite
foram truncadas, adotando-se a estratégia head-only, na qual apenas os
primeiros tokens da sequéncia sdo mantidos.

4.3. Ajuste do modelo BERT

Utilizamos o modelo BERT disponibilizado pela biblioteca Hugging
Face, especificamente o bert-base-multilingual-uncased, treinado em um
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corpus multilingue (Devlin et al., 2019). A escolha por um modelo multilingue
se justifica pela natureza heterogénea do conjunto de dados, que inclui
diferentes idiomas. O modelo foi ajustado por meio da técnica de
transferéncia de aprendizagem para a tarefa de deteccdo de ataques de
desfiguracdo. Além disso, foi adicionada uma camada linear de classificagao,
composta por 768 unidades de entrada e duas unidades de saida,
correspondentes as classes negativa (sites legitimos) e positiva (sites
desfigurados). Por fim, o modelo ajustado foi disponibilizado para avaliacdo
e escrutinio publico no repositério Hugging Face, disponivel em:
https://huggingface.co/hugoromao/defacement-detection.

5. Avaliacao experimental

Iniciamos esta secdo apresentando as métricas utilizadas na
avaliagdo do modelo desenvolvido, bem como os procedimentos adotados
para obtencdo dos resultados. Em seguida, descrevemos os parametros de
treinamento empregados. Por fim, apresentamos os achados e discutimos os
resultados obtidos.

5.1. Planejamento de pesquisa

A partir da base de dados construida, selecionamos um conjunto de
informacbes relevantes para o contexto de ataques de desfiguragio,
incluindo o percentual de ocorréncias por pais, a nuvem de palavras mais
frequente em paginas desfiguradas e o total de ataques registrados por ano.

Realizamos o ajuste fino do modelo pré-treinado BERT para a tarefa
de deteccdo de sites desfigurados. O conjunto de dados foi dividido em
subconjuntos de treino, validacao e teste na proporg¢ao de 80%, 10% e 10%,
respectivamente. Na etapa de treinamento, utilizamos a fun¢do de custo
CrossEntropyLoss, adequada para problemas de classificacdo binaria. Para
avaliacdo do modelo, foram coletadas as métricas de acuracia, precisao,
revocacao, score F1 e curva ROC. A partir destes resultados foram gerados
graficos de fun¢do de custo e acuricia durante o treino. Além disso,
utilizamos o subconjunto de teste para confec¢do da matriz de confusao.
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Ressaltamos que as métricas foram calculadas em uma base
balanceada, o que representa um cendrio idealizado. Em ambientes reais,
onde os dados sido fortemente desbalanceados, a quantidade de falsos
positivos tende a aumentar, podendo impactar a precisao e gerar sobrecarga
de alertas.

0 ajuste fino dos pesos do modelo foi realizado utilizando a biblioteca
Hugging Face do Python. A taxa de aprendizado foi definida em 2e-5, valor
comumente adotado no ajuste fino de modelos BERT por apresentar bom
equilibrio entre convergéncia e estabilidade, ndo sendo realizado tuning de
hiperparametros por nao estar no escopo deste estudo. O tamanho do batch
de treino foi definido em 32 e o nimero maximo de épocas como 30. Embora
o treinamento tenha sido configurado para 30 épocas, empregamos a técnica
de Early Stopping para interrompé-lo automaticamente quando a melhoria
no desempenho entre épocas deixasse de ser significativa ap6s duas épocas,
valor escolhido considerando a rapida convergéncia de modelos pré-
treinados. Essa abordagem atua como um mecanismo de regularizacdo, visto
que pode atenuar o sobreajuste do modelo.

Por fim, as etapas de pré-processamento e treinamento do modelo
foram realizadas no ambiente Google Colab, utilizando uma maquina virtual
equipada com GPU NVIDIA H100, a qual dispde de 230 GB de memoéria RAM
e 79,6 GB de memoria de video.

5.2. Resultados e Discussao

Comecgamos esta secdo apresentando os resultados referentes a base
de dados construida. No total, foram coletadas 1.093.075 amostras de sites
legitimos e desfigurados. Apo6s a etapa de pré-processamento, obteve-se uma
base balanceada de 98.086 paginas. Esta reducdo substancial se deve ao
grande numero de paginas duplicadas nas amostras de sites desfigurados.
Este dado revela que, para esta classe de incidente, é comum que atacantes
reutilizem a mesma assinatura de ataque em diferentes vitimas. As Figuras
1A e 1B, por sua vez, ilustram as palavras mais utilizadas em sites
desfigurados e legitimos, respectivamente. Em seguida, a Figura 2 mostra a
distribuicdo de ocorréncias de incidentes de desfiguragio por pais.
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Figura 1. Nuvens de palavras obtldas apos pre-processamento textual das paginas,
ilustrando termos mais frequentes em (A) paginas desfiguradas e (B) paginas
legitimas.
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Figura 2. Distribui¢cdo do nimero de incidentes de desfiguracdo por pafs.

Durante a etapa de treinamento, foram coletadas métricas de
desempenho ao final de cada época, com base no conjunto de validacao. Em
funcdo da aplicacdo da técnica de Early Stopping, o treinamento foi
interrompido apés seis épocas, uma vez que a quinta e sexta época nao
apresentaram melhora significativa no valor da func¢do de custo para a base
de validacao.

A Figura 3A apresenta a evolugao da funcao de custo ao longo do
treinamento para os conjuntos de treino e validacdo. Observa-se uma
reducdo acentuada da perda nas primeiras épocas, indicando rapida
convergéncia do modelo. A partir da quinta época, verifica-se um aumento da
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perda no conjunto de validacdo, enquanto a perda de treino continua
diminuindo, caracterizando o inicio de sobreajuste. Esse comportamento
também se reflete na Figura 3B, na qual se observa a queda das métricas de
desempenho calculadas sobre a base de validacdo na quinta época. Assim,
selecionamos o modelo da quarta época, que apresentou o menor valor de
perda na validacdo (perda = 0,012249). Esse comportamento é comum no
ajuste fino de modelos pré-treinados, nos quais poucas iteracdes sobre os
dados sao suficientes para alcancar boa capacidade de generalizagao.

Perda de Treinamento vs Validacao Métricas de Avaliacao por Epoca
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Figura 3. Curvas de treinamento do modelo: (A) evolu¢do da fun¢ao de perda para
treino e validacao; (B) evolucao das métricas de desempenho ao longo das épocas.

Em seguida, a Figura 4 mostra a matriz de confusdo referente as
previsdes do modelo no conjunto de teste. Acreditamos que a ocorréncia de
falsos negativos esteja associada a limita¢cdes do pré-processamento e da
representacdo textual adotada. Em particular, nas amostras classificadas
erroneamente, observou-se que indicios de desfiguracdo estavam localizados
na por¢do final do documento, sendo descartados pela estratégia de
truncamento head-only. Além disso, em alguns casos, as evidéncias do ataque
estdo mais presentes em elementos nao textuais, como imagens ou c6digo, os
quais ndo sdo capturados pela abordagem baseada em texto puro.

Por fim, apresentamos as métricas de desempenho referentes as
previsdes do modelo no conjunto de teste. Foram obtidos valores de 0,997,
0,998, 0,997 e 0,998 para acurdacia, precisdo, revocacdo e score F1,
respectivamente. Esses resultados indicam excelente ajuste do modelo, pois
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todas as métricas permaneceram superiores a 0,99. Além disso, tais valores
mostram-se competitivos quando comparados aos resultados reportados
por Hoang et al. (2025), cujo modelo Bi-LSTM apresentou acuracia de 0,9654,
precisdo de 0,9693, revocacio de 0,9443 e score F1 de 0,9566.
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Figura 4. Matriz de confusdo das previsdes do modelo no conjunto de teste.

Destaca-se, contudo, que nio é possivel afirmar a superioridade do
BERT em relagdo ao modelo Bi-LSTM, uma vez que os experimentos foram
conduzidos em bases de dados distintas. Essa diferenca configura uma
limitacdo metodolégica do presente estudo, pois impede a realizacdo de uma
comparacdo direta entre os modelos. Além disso, o viés da base de dados,
predominantemente composta por paginas em lingua inglesa, pode reduzir a
eficacia do modelo em outros idiomas, como o portugueés.

No que diz respeito ao pré-processamento, a estratégia de
truncamento head-only pode levar a perda de informacdes relevantes
presentes no final das paginas. De forma complementar, a remo¢ao de
duplicatas por correspondéncia exata pode ndo eliminar variacdes minimas
de contetddo, comuns em campanhas de desfiguracdo em massa, o que pode
introduzir vazamento de dados entre os conjuntos de treino e teste e resultar
em possivel superestimacdo das métricas de desempenho. Ainda assim, os
resultados encontrados respondem a questdo de pesquisa deste estudo, ao
demonstrar que o modelo baseado em Transformers é capaz de atingir um
F1 score superior a 99,5%, evidenciando elevado potencial de generalizagdo
para a tarefa de deteccdo automatica de paginas web desfiguradas e
reforcando sua viabilidade como um sensor inteligente de seguranca.
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6. Conclusio

0 objetivo deste estudo foi avaliar o potencial do uso de modelos de
linguagem contextuais, como o modelo BERT, na tarefa de deteccdo de
ataques de desfiguracao em paginas web. Para isso, realizamos o ajuste fino
do modelo utilizando uma base de dados balanceada com 98.086 amostras
de sites legitimos e desfigurados. Verificamos que o modelo apresentou bom
desempenho na tarefa proposta, alcancando acuracia de 0,997, precisdo de
0,998, revocacao de 0,997 e score F1 de 0,998 no conjunto de teste. Esses
resultados indicam que o modelo BERT constitui uma abordagem
promissora para a deteccdo automatica de paginas web desfiguradas,
especialmente em razao da natureza textual e semantica que caracteriza os
ataques de desfiguracao.

Do ponto de vista pratico, a abordagem desenvolvida pode contribuir
para areducdo do tempo de identificacdo de incidentes e apoiar a priorizagdo
de alertas em ambientes de monitoramento continuo. Em cendrios da
Industria 4.0, nos quais ha grande volume de sistemas interconectados, essa
capacidade pode aumentar a eficiéncia operacional e auxiliar na mitigacdo
rapida de ataques, reduzindo impactos econdmicos e operacionais.

Sugerimos que estudos futuros avancem em relagdo a esta pesquisa,
buscando lidar com as limitacdes que apresentamos. Recomenda-se a
realizacdo de experimentos comparativos diretos entre BERT e outros
modelos, como Bi-LSTM e arquiteturas mais recentes baseadas em
transformer. Além disso, futuras investigagdes podem ampliar o corpus com
maior diversidade linguistica, bem como incorporar -caracteristicas
multimodais, como elementos visuais e de cédigo. Também é promissora a
avaliacgdo do modelo em cendrios de implantagdo em tempo real,
considerando restricGes computacionais e integracdo com sistemas de
monitoramento continuo, contribuindo para o fortalecimento da resiliéncia
cibernética no contexto da Industria 4.0.
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1. Introducao

A Industria 4.0 fundamenta-se na hiperconectividade promovida
pela Internet das Coisas (IoT), integrando sistemas ciberfisicos e dispositivos
inteligentes em ambientes industriais altamente automatizados. Essa
integracdo possibilita ganhos de eficiéncia operacional, escalabilidade e
monitoramento em tempo real, porém também amplia a superficie de ataque
dos sistemas industriais, aumentando sua exposicdo a ameacas cibernéticas
(Olianin et al., 2025).

O phishing é um dos principais vetores de ataque em ambientes
corporativos, explorando engenharia social para contornar mecanismos
tradicionais de defesa (Alshingiti et al.,, 2023; Silva et al., 2024). A magnitude
do problema é evidenciada por dados recentes da indtstria: o custo médio
global de uma violacdo de dados atingiu US$4,88 milhdes em 2024, com o
phishing figurando como o vetor de ataque mais frequente (IBM, 2024). No
contexto industrial, esse cenario é agravado pela crescente convergéncia
entre redes de tecnologia da informacao (TI) e tecnologia operacional (TO),
o que amplia a superficie de ataque e eleva o impacto potencial de incidentes
de seguranca (Zhu et al,, 2023). Esses fatores refor¢am a necessidade de
solucdes automatizadas e escalaveis para a deteccio de ameacas em
ambientes de alta criticidade.

Apesar dos avancos no uso de Inteligéncia Artificial para detecgao de
phishing, a literatura ainda apresenta limitagcdes quanto a capacidade de
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generalizagdo dos modelos quando expostos a dados com alta variabilidade
linguistica e distribuicdo desigual entre classes. Muitos estudos reportam
elevados indices de acuracia em bases homogéneas, porém apresentam
degradacdo de desempenho quando aplicados a cenarios mais proximos da
realidade, caracterizados pela diversidade de fontes de dados e pelo
desbalanceamento entre mensagens legitimas e maliciosas.

Diante desse contexto, este trabalho propde o desenvolvimento de
um sistema inteligente de deteccao de phishing baseado em Aprendizado de
Maquina Supervisionado, utilizando o algoritmo Random Forest. A
abordagem adotada busca mitigar as limitacdes identificadas na literatura
por meio da integracdo de multiplas bases de dados heterogéneas, da
aplicacio de técnicas de balanceamento de classes e do uso de
Processamento de Linguagem Natural (PLN) para anilise semantica das
mensagens.

A escolha do algoritmo Random Forest justifica-se por sua robustez
estatistica, capacidade de lidar com dados de alta dimensionalidade e
desempenho consistente em tarefas de classificacdo em seguranca
cibernética (Rao et al,, 2023; Silva et al,, 2024). Adicionalmente, a utilizacdo
de vetorizacdo TF-IDF com n-gramas permite capturar padrdes semanticos
relevantes associados a ataques de phishing, como expressdes de urgéncia,
redirecionamento para links externos e solicitagdes de informacdes
sensiveis.

Os resultados obtidos demonstram que o modelo proposto apresenta
desempenho elevado, com acuracia média superior a 96% em validacdo
cruzada, além de elevada capacidade de deteccdo de mensagens maliciosas.
Esses resultados indicam que a abordagem adotada contribui para a redugao
do viés estatistico e para a melhoria da capacidade de generalizacao do
modelo, mesmo diante da unificacdo de bases de dados heterogéneas.

Este estudo tem como objetivo desenvolver e validar um modelo
robusto para detecgdo de phishing. Para isso, investiga-se: (i) o impacto da
integracdo de bases heterogéneas na estabilidade do modelo; (ii) a influéncia
do balanceamento de classes na reducao de erros; e (iii) a capacidade da
vetorizagdo com n-gramas em capturar padrdes semanticos. Como objetivos
especificos, incluem a unificacdo de dados, aplicacdo de técnicas de PLN,
treinamento do modelo e analise da importancia das features.



60 Ribeiro e Lobo (2026)

Com base nessas questdes, os objetivos especificos incluem a
unificacdo de multiplas bases de dados heterogéneas em um conjunto
estruturado, a aplicacdo de técnicas de pré-processamento textual e
vetorizacdo por TF-IDF com n-gramas, a mitigacdo do viés estatistico por
meio de balanceamento de classes, o treinamento e avaliacdo de um modelo
baseado em Random Forest utilizando validacdo cruzada e a analise da
importancia das features para identificagio dos principais padroes
linguisticos associados a mensagens maliciosas.

No contexto da convergéncia entre Tl e TO na Industria 4.0, este
trabalho propde um pipeline reprodutivel de detec¢do de phishing voltado as
camadas de perimetro e aplicacdo (Zhu et al., 2023). A solucdo integra
multiplas fontes de dados e técnicas de processamento textual, destacando-
se pela andlise da importancia das caracteristicas, o que amplia a
interpretabilidade dos resultados e contribui para o suporte a tomada de
decisdo em seguranca da informacao.

Este estudo esta estruturado em seis secoes. A Secdo 2 apresenta a
fundamentacdo tedrica, abordando os conceitos de engenharia social,
aprendizado de maquina e processamento de linguagem natural. A Secao 3
discute os trabalhos relacionados. A Se¢do 4 descreve a metodologia adotada
e o desenvolvimento do modelo. A Secdo 5 apresenta os resultados
experimentais e suas andlises. Por fim, a Secdo 6 traz as conclusoes,
limitag¢des e direcdes para trabalhos futuros.

2. Fundamentacgao tedrica
2.1. Engenharia Social e o Mecanismo do Phishing

O phishing é uma das principais ameacas a seguranca da informacao,
caracterizando-se como um ataque baseado em engenharia social que
explora fragilidades cognitivas dos usuarios em vez de vulnerabilidades
técnicas (Alshingiti et al, 2023). Esse tipo de ataque utiliza estratégias
persuasivas, como senso de urgéncia e autoridade, para induzir a vitima a
fornecer credenciais ou acessar links maliciosos. O e-mail permanece como o
principal vetor de disseminacdo, devido a sua ampla utilizacdo e baixo custo
operacional (Alshingiti et al., 2023).
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2.2. Processamento de Linguagem Natural (PLN) e Vetorizacao TF-IDF

O Processamento de Linguagem Natural (PLN) permite a conversao
de textos em representacdes numeéricas, sendo o TF-IDF amplamente
utilizado para destacar termos relevantes com base em sua frequéncia e
raridade no corpus (Khalid, 2025; Alshingiti et al., 2023). Essa abordagem
atribui maior peso a palavras discriminativas, contribuindo para a
identificacdo de padrdoes associados a mensagens de phishing.
Adicionalmente, a utilizacao de n-gramas, especialmente bigramas, amplia a
capacidade de captura de contexto, permitindo modelar relacdes semanticas
entre palavras consecutivas (Silva et al., 2024).

2.3. Aprendizado de Maquina Supervisionado: Random Forest

0 Aprendizado de Maquina Supervisionado baseia-se na construgio
de modelos a partir de dados rotulados, permitindo a identificacdo de
padrdes e a generalizacdo para novos exemplos. Nesse contexto, o Random
Forest destaca-se como um método de ensemble que combina multiplas
arvores de decisdo por votacdo majoritaria, reduzindo a variancia e o risco
de overfitting (Breiman, 2001; Hastie et al., 2009).

Devido a sua robustez e capacidade de lidar com dados de alta
dimensionalidade, o algoritmo apresenta desempenho competitivo em
tarefas de deteccdo de phishing, superando abordagens mais simples como o
Naive Bayes em cenarios textuais complexos (Rao et al., 2023; Talukder et al,,
2023). Essas caracteristicas justificam sua adocdo como modelo principal
nesta pesquisa.

2.4. Balanceamento de Dados via Undersampling

O desbalanceamento de classes é um desafio recorrente em
problemas de seguranga cibernética, podendo induzir o modelo a favorecer
a classe majoritaria e comprometer a deteccdo de ameacas. Para mitigar esse
efeito, utilizou-se o Random Undersampling, que equilibra a distribui¢ao das
classes por meio da redugio da classe majoritaria. Embora implique na perda
de dados, essa abordagem tende a melhorar a sensibilidade do modelo a
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classe minoritaria, impactando positivamente métricas como o recall (Vayre
etal., 2023; Sokolova & Lapalme, 2009).

3. Trabalhos relacionados

A revisdo identificou cinco estudos representativos sobre deteccdo
de phishing com aprendizado de maquina (IEEE Xplore, SBC OpenLib, MDPI),
selecionados por relevancia tematica e aderéncia metodoloégica. De
forma geral, a literatura aponta que a detec¢do de phishing tem evoluido
significativamente com o uso de técnicas supervisionadas, especialmente
algoritmos baseados em ensemble, como o Random Forest, devido a sua
capacidade de lidar com dados de alta dimensionalidade e ruido (Hastie,
Tibshirani, & Friedman, 2009; Breiman, 2001). Além disso, aspectos como
balanceamento de classes e avaliagdo robusta por validacdo cruzada tém sido
reconhecidos como fatores determinantes para a confiabilidade dos modelos
(Kohavi, 1995; Sokolova & Lapalme, 2009).

Nesse contexto, Ferreira (2023) propos um sistema de deteccdo de
phishing em tempo real voltado para ambientes corporativos, adotando uma
abordagem comparativa entre diferentes algoritmos supervisionados, como
Random Forest, Decision Tree e Support Vector Machine (SVM), além de
técnicas ndo supervisionadas. Os resultados demonstraram acuracia de
99,19%, evidenciando a eficicia dos métodos supervisionados na
identificacdo de padrdes maliciosos. Contudo, o estudo ndo explora de forma
aprofundada o impacto do desbalanceamento de classes em cenarios com
dados heterogéneos, o que pode comprometer a generalizagdo do modelo em
aplicagdes reais.

Complementarmente, Rao et al. (2023) investigaram a aplicacdo do
Random Forest na detec¢cdo de URLs maliciosas, utilizando atributos lexicais
e estruturais. O modelo alcancou acuracia de 97,14%, confirmando a
robustez do algoritmo em ambientes com dados ruidosos. Entretanto, o foco
exclusivo em URLs limita a analise semantica do contetdo textual, aspecto
relevante na identificacdo de ataques de phishing em e-mails, lacuna que este
trabalho busca mitigar por meio do uso de técnicas de Processamento de
Linguagem Natural (PLN).
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Talukder et al. (2023), por sua vez, desenvolveram uma arquitetura
hibrida baseada na combina¢do de Random Forest com técnicas de sele¢ido
de atributos, obtendo acuracia de 99,76%. Os autores destacam a
importancia da engenharia de atributos para o desempenho do modelo. No
entanto, o estudo foi conduzido em bases de dados especificas e homogéneas,
0 que limita a capacidade de generalizacdo em cendrios mais complexos e
diversos, como aqueles encontrados em ambientes industriais.

Em uma abordagem voltada a aplicagdo pratica, Silva et al. (2024)
implementaram um sistema de deteccdo de phishing em tempo real
utilizando Random Forest integrado a uma ferramenta de monitoramento. O
modelo apresentou acuracia de 97,81%, com énfase na baixa laténcia como
requisito essencial para proteciao do usuario final. Apesar dos resultados
promissores, o estudo nido aborda de forma detalhada o impacto do
balanceamento de classes em grandes volumes de dados, aspecto
fundamental para garantir desempenho consistente em larga escala.

Por fim, Alshingiti et al. (2023) analisaram a aplicagao de técnicas de
Processamento de Linguagem Natural e Deep Learning na seguranca
cibernética, comparando abordagens baseadas em metadados e contetddo
textual. Os autores demonstraram que modelos capazes de capturar relagdes
semanticas profundas apresentam maior precisdao, embora com maior custo
computacional. Nesse sentido, destaca-se o desafio de equilibrar
desempenho e eficiéncia, especialmente em sistemas que demandam
resposta em tempo real.

Tabela 1. Comparativo de estudos em deteccao de phishing.

Autor/Ano Modelo Acuricia Dataset Limitac¢ao identificada
Ferreira (2023) RF + DT + SVM 99,19% Corp. Sem balanceamento

RF 0
Rao etal. (2023) 97,14% URLs Sem analise textual

Talukder etal. (2023) RF +FS 99,76 Homog. Baixa generalizacado

Silva etal. (2024) RF + monitoramento 97,81% Corp. Sem analise de balanceamento

Alshingiti et al. (2023) PLN + DL - Emails Alto custo
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A revisdo da literatura evidencia a diversidade de abordagens
aplicadas a deteccdo de phishing, bem como suas limita¢cdes recorrentes.
Conforme sintetizado na Tabela 1, observa-se que, embora os estudos
apresentem elevados indices de acurdacia, persistem lacunas relacionadas a
generalizacdo em bases heterogéneas, ao tratamento do desbalanceamento
de classes e a analise semantica do contetdo textual. Esses aspectos reforcam
a necessidade de abordagens que integrem multiplas fontes de dados e
técnicas de processamento textual, motivando a proposta deste trabalho.

4. Solugao computacional

Esta secdo descreve a arquitetura e o funcionamento da solucgio
proposta para a classificacdo automatica de mensagens maliciosas, com foco
na identificacdo de ataques de phishing utilizando técnicas de aprendizado
de maquina.

4.1. Visdo Geral da Solucio

A solucdo proposta consiste em um pipeline exibido na Figura 1 de
processamento de linguagem natural (PLN) integrado a um modelo
supervisionado de classificacao.

Coleta & integragao
dos datasets

Fadrenizagdo dos dados Pré-processamenta textual

Treinamente do modelo +— Balanceamento das classes -+ ietorizagao com TF-IDF

—y

Avaliacio com validacdo
cruzada e métricas

Figura 1. Pipeline proposto: da integracido de dados a classificacdo supervisionada
via vetorizacdo numérica.




Capitulo 04 - Detecgdo de mensagens de phishing utilizando Random Forest e PLN 65

4.2. Integracao e Padronizaciao dos Dados

Foram utilizados trés conjuntos de dados publicos extraidos da
plataforma Kaggle: (i) Nigerian Fraud Dataset, contendo e-mails de fraude
nigeriana; (ii) Nazario Phishing Dataset, composto por mensagens de
phishing coletadas por José Nazario; e (iii) Phishing Email Dataset, com
mensagens classificadas como legitimas ou maliciosas. A sele¢do baseou-se
no volume de instancias, diversidade de padrdes linguisticos e avaliagdo
positiva da comunidade cientifica na plataforma.

Como os conjuntos apresentavam estruturas distintas, foi realizada
uma etapa de padronizac¢do, na qual todos os dados foram convertidos para
um formato comum contendo: text (conteddo textual da mensagem) e label
(classe associada - malicioso ou legitimo)

Nos casos em que os dados estavam divididos em campos como
subject e body, foi realizada a concatenacao desses atributos, com o objetivo
de enriquecer a representacdo textual e melhorar a capacidade de
aprendizado do modelo. Ap6s a padronizacdo, os datasets foram integrados
em um Unico conjunto de dados para treinamento.

4.3. Pré-processamento, Vetorizacao e Balanceamento

Para a etapa de vetorizagdo, empregou-se o método TF-IDF
configurado com n-gramas variando de wunigramas e bigramas
(ngram_range=(1,2)), remoc¢do de stopwords da lingua inglesa
(stop_words='english"), frequéncia maxima de documento de 60%
(max_df=0.6) e frequéncia minima absoluta de 30 ocorréncias (min_df=30),
com o objetivo de eliminar termos excessivamente comuns ou raros e
capturar padrdes sequenciais determinantes na identificagdo de phishing.
Para o balanceamento, aplicou-se uma técnica de subamostragem aleatéria
que embora haja uma perda de dados, eleva o recall em cendrios
desbalanceados (Vayre et al., 2023).

4.4. Modelo de Classificacao

0 Random Forest foi selecionado por apresentar melhor desempenho
em relacdo ao Naive Bayes (Tabela 2), especialmente no recall, reduzindo
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falsos negativos. Além disso, sua capacidade de capturar relagdes complexas
entre atributos o torna mais adequado para dados textuais.

Tabela 2. Comparativo de Desempenho dos Algoritmos.

Modelo Acuracia Precisao Recall F1-Score
Random Forest 0.9835 0.9854 0.9816 0.9835
Naive Bayes 0.9563 0.9849 0.9273 0.9552

0 modelo Random Forest foi instanciado com 100 arvores de decisdo
(n_estimators=100) e semente aleatéria fixada em 42 (random_state=42) para
garantir a reprodutibilidade dos experimentos. Os demais hiperparametros
foram mantidos nos valores padrdo da biblioteca scikit-learn, incluindo
critério de divisao Gini, nimero maximo de atributos por divisao igual a raiz
quadrada do total de features (max_features='sqrt’) e profundidade maxima
irrestrita (max_depth=None).

5. Avaliacao experimental
5.1. Planejamento de pesquisa

A avaliacdo do desempenho do classificador foi estruturada por meio
de duas abordagens complementares. Inicialmente, aplicou-se a técnica de
validacao cruzada com cinco parti¢des (5-Fold Cross-Validation), que permite
mensurar a robustez estatistica do modelo ao treind-lo e testa-lo em
diferentes subconjuntos dos dados integrados.

Paralelamente, adotou-se a estratégia hold-out, com particdo de 80%
dos dados para treinamento e 20% para teste, sem sobreposicdo entre os
subconjuntos. Essa combinacdo de protocolos assegura a validacdo do
modelo em dados ndo observados durante o treinamento, mitigando o risco
de overfitting e permitindo uma estimativa mais realista do desempenho na
produgao.
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5.1.1. Métricas de Avaliacio

As métricas incluem acuricia, precisao, recall, F1-score, abrangendo
acertos globais, confiabilidade de positivos, sensibilidade a ameacas,
equilibrio precisdo-recall e descriminacao por limiares (Sokolova & Lapalme,
2009; Fawcett, 2006).

5.2. Resultados e Discussao

Os resultados médios obtidos foram: acuracia de 0,9613 (+ 0,0120),
precisdo de 0,9425 (+ 0,0225), recall de 0,9832 (+ 0,0015) e Fl-score de
0,9622 (= 0,0112). O elevado recall é particularmente relevante, pois
minimiza falsos negativos, o erro de maior impacto em seguranga (Verma &
Hossain, 2017). A precisio mantém-se em patamar elevado e os baixos
desvios padrido entre particoes confirmam robustez e capacidade de
generalizacdo (Sokolova & Lapalme, 2009; Hastie et al., 2009).

5.2.1. Analise de Desempenho - Matriz de Confusao

A matriz de confusdo (Figura 2) evidencia o desempenho do modelo,
com 7.810 verdadeiros positivos e 7.767 verdadeiros negativos, frente a
apenas 146 falsos negativos e 115 falsos positivos. Esse resultado reforga o
elevado recall observado e indica baixa incidéncia de erros criticos,
reduzindo o risco de mensagens maliciosas serem classificadas como
legitimas (Powers, 2011; Verma & Hossain, 2017).

(A) Matriz de Confus@o

Classe Real

Classe Predita

Figura 2. Avaliagdo visual do modelo: Matriz de Confusao.
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Embora a presenca de falsos positivos reflita o compromisso
intrinseco entre sensibilidade e precisdao (Sokolova & Lapalme, 2009), o
modelo apresenta um equilibrio consistente entre sensibilidade e precisao,
adequado para aplicacdes em seguranca cibernética.

5.2.2. Anadlise de Importancia das Features

A andlise de importancia das features foi realizada para identificar os
atributos mais influentes no processo de decisdo do modelo, sendo calculada,
no Random Forest, com base na reducdo da impureza nas arvores (Breiman,
2001).

Os resultados indicam maior relevancia para termos alinhados a
padrdes tipicos de phishing, especialmente relacionados a interacdo do
usuario (“click”, “url”), manipulacdo de credenciais (“account”) e aspectos
financeiros (“money”, “bank”, “offer”). Esses elementos refletem estratégias
de engenharia social voltadas a inducdo de ag¢des maliciosas (Verma &
Hossain, 2017).

A predominancia desses atributos evidencia que o modelo captura
padrdes linguisticos relevantes, reforcando a adequacao do pipeline adotado
e sua capacidade de distinguir comunicacdes legitimas de tentativas de
fraude.

6. Conclusao

O presente estudo teve como objetivo desenvolver e validar um
modelo robusto para a detec¢do de mensagens de phishing, no contexto da
seguranc¢a da informacdo aplicada a Industria 4.0. A partir da unificagdo de
multiplas bases de dados heterogéneas e da aplicacdo de um pipeline de
Processamento de Linguagem Natural, fundamentado na vetorizacao TF-IDF
com n-gramas e no balanceamento de classes, foi possivel construir uma
solugao eficaz para a classificacdo de mensagens maliciosas.

Os resultados obtidos demonstram que o modelo baseado em
Random Forest apresentou desempenho consistente, alcancando acuracia
média superior a 96% em validagdo cruzada, além de elevados valores de
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recall e Fl-score. Esses resultados indicam alta capacidade do modelo em
identificar corretamente mensagens de phishing, com especial destaque para
a reducdo de falsos negativos, aspecto critico em sistemas de seguranca
cibernética.

Em relacdo as questdes de pesquisa, verificou-se que a integracdo de
bases de dados heterogéneas ndo comprometeu a estabilidade do modelo,
desde que acompanhada por técnicas adequadas de pré-processamento e
balanceamento. Observou-se também que o balanceamento de classes
contribuiu para a melhoria da sensibilidade do modelo, reduzindo o impacto
do viés da classe majoritaria. Por fim, a utilizagdo de vetorizacdo TF-IDF com
n-gramas mostrou-se eficaz na captura de padrdes semanticos relevantes
associados a ataques de phishing, conforme evidenciado pela anailise de
importancia das features, que destacou termos relacionados a interacdes
com links, manipulacio de credenciais e transacdes financeiras.

Como limitacdo, destaca-se a auséncia de validacdo do modelo em
ambiente de produgdo real, o que impede a avaliacdo completa de seu
desempenho sob condi¢des operacionais e fluxos continuos de dados.

Para trabalhos futuros, recomenda-se a investigacdo de estratégias
alternativas de balanceamento de dados, incluindo abordagens baseadas em
geracdo de dados sintéticos, com o objetivo de preservar a distribuicdo
original das classes e potencialmente melhorar a capacidade de
generalizacdo do modelo. Adicionalmente, sugere-se a avaliacdo da solugao
em ambientes reais, a fim de validar sua aplicabilidade pratica e robustez em
cendrios industriais.

De forma geral, os resultados indicam que a solugio proposta é viavel
para aplicacdo em sistemas de filtragem de e-mails corporativos,
contribuindo para a mitigacdo de ataques de phishing por meio de uma
abordagem automatizada, interpretavel e alinhada as demandas da Industria
4.0.
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1. Introducao

Na Industria 4.0, os Sistemas Ciberfisicos (CPS) desempenham um
papel crucial ao permitirem o monitoramento continuo de ativos em
ambientes industriais distribuidos. Devido a complexidade dessa
arquitetura, a supervisdo remota em tempo real torna-se essencial para
garantir a eficiéncia e a confiabilidade operacional (Folgado et al., 2024). Por
outro lado, em arquiteturas distribuidas é inevitavel que ocorram
interrup¢des de comunicagdo ou de energia, expondo os CPS a falhas que
podem desencadear efeitos em cascata sobre a disponibilidade e
confiabilidade dos processos produtivos (Piardi et al., 2020). Nessa condi¢cdo
de falha, o diagndstico tradicional in-band, que compartilha o canal principal
de comunicacdo com os dados operacionais, torna-se invio exatamente
quando é mais necessario, resultando em perda de visibilidade e
comprometendo a tomada de decisdes em tempo habil (Gu et al., 2019; Wang
etal., 2024).

Embora topologias redundantes sejam indicadas para a resiliéncia de
sistemas criticos, a literatura atual em CPS concentra-se predominantemente
em defesas cibernéticas e modelos matematicos de deteccdo. O isolamento e
a separacdo fisica das vias de comunicacdo ainda representam desafios
complexos e custosos em arquiteturas distribuidas (Alain et al., 2025). Diante
da necessidade de ampla cobertura e confiabilidade na Industria 4.0,
tecnologias LPWAN (Low Power Wide Area Network) como o LoRaWAN
mostram-se bastante adequadas. Apesar disso, seu potencial como canal out-
of-band (OOB) fisicamente isolado tem sido menos explorado do que outras
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frentes de pesquisa, tornando-se uma area de estudo fundamental para
garantir o monitoramento ininterrupto do sistema quando ocorre a perda do
canal principal.

Este trabalho tem como objetivo desenvolver e avaliar, por meio de
simulag¢bes ns-3 (Network Simulator 3), uma arquitetura de diagnostico out-
of-band baseada em LoRaWAN para Sistemas Ciberfisicos Industriais, capaz
de garantir a continuidade da observabilidade e a transmissao confiavel de
informacgdes criticas durante falhas da comunicacdo primaria, visando
aumentar a resiliéncia, a confiabilidade operacional e a capacidade de
diagnodstico em ambientes de Industria 4.0.

A solugdo utiliza um canal de comunicacdo alternativo, cuja
separacdo ocorre no nivel de acesso dos dispositivos, para transmitir dados
essenciais de diagnostico rapido, como alarmes e estados resumidos, durante
indisponibilidades primarias. As perguntas da pesquisa sdo: o LoRaWAN é
aplicavel como canal OOB para CPS? quais suas limitacdes sob falha da rede
principal de comunicacdo? e como a arquitetura difere do diagndstico in-
band tradicional?

O restante do trabalho organiza-se em: fundamentacdo teérica a
respeito de diagnéstico in-band e redes LPWAN (Se¢do 2); trabalhos
relacionados (Secdo 3); descricdo da arquitetura proposta (Secdo 4);
avaliacdo de resultados (Secdo 5); e, por fim, conclusdes e trabalhos futuros
(Secao 6).

2. Fundamentacgao tedrica

2.1. Limitacdes do Diagnostico em rede In-Band e a Abordagem Out-of-
Band

0 uso do modelo in-band é motivado pela eficiéncia de custos ao
utilizar a mesma infraestrutura de dados operacionais para o transporte de
diagnosticos. Entretanto, esse modelo gera um alto acoplamento, onde o
sucesso da supervisdo depende inteiramente da integridade da rede
principal. Caso ocorram congestionamentos ou falhas no plano de controle,
cria-se um efeito cascata que oculta a causa raiz do problema e dificulta a
recuperacdo do sistema fisico (Zhou et al., 2020; Kurtz et al., 2018). Como
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detalhado no Tabela 1, as solucdes in-band tentam mitigar esses riscos
através de mecanismos de priorizacdo e rastreio dentro do préprio fluxo de
dados, mas permanecem limitadas pela capacidade da via unica,
apresentando laténcias criticas sob alta carga (Zhang et al., 2024).

Como solugado, a abordagem out-of-band (OOB) promove a separac¢io
fisica a0 mover o trafego de gerenciamento para um canal secunddrio e
auténomo. Esse principio garante a observabilidade mesmo em cenarios de
colapso total da rede operacional, permitindo que informacdes vitais de
hardware sejam enviadas de forma independente (Gu et al., 2019). Enquanto
o canal in-band depende da integridade da via principal, o OOB garante a
observabilidade por diversidade de caminho, isolando o trafego de
gerenciamento das falhas operacionais.

Tabela 1. Comparativo de Abordagens de Diagnéstico in-band e out-of-band.

Abordagem Funcionamento Técnico Limitacao Autores

In-band Insere metadados de status nos proprios Depende da integridade da Xiong et al.
pacotes de dados através de in-band via principal. (2024)
network telemetry.

In-band Organiza filas de trafego para priorizar o Niao elimina Zhang et al.
diagndstico. congestionamentos sob alta ~ (2024)

carga.

00B Duplica o envio de dados criticos por duas  Saturagdo do espectro e Sisinni et al.
redes heterogéneas simultaneas. redundancia ininterrupta. (2024)

00B Utiliza radio de longo alcance (LoRaWAN)  Alta laténcia atrelada a Ferrari et
como via de backup fisicamente isolada. restricdes de payload. al. (2019)

2.2. Redes LPWAN e LoRaWAN como suporte a supervisio resiliente

Para garantir a resiliéncia na supervisdo de ambientes industriais,
prioriza-se a entrega confidvel de dados vitais em funcdo de fluxos de alta
banda (Mahmood et al., 2021). As redes LPWAN atendem a essa premissa
operando como canais diagnosticos paralelos de contingéncia. A literatura
descreve o LoRaWAN estruturado em topologia estrela estendida (star-of-
stars): os nés de campo comunicam-se via radio com os gateways; estes
repassam os pacotes por meio de um backhaul IP seguro até o Network Server
e o Application Server, de onde os dados sdo integrados ao sistema SCADA
primario (Ferrari et al., 2019). Sobre essa arquitetura, operam decisdes nas
camadas de enlace e de aplicacao.
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Um exemplo de algoritmo operacional na camada de enlace é o
agendamento deterministico de recursos (como abordagens baseadas em
TDMA), que aloca janelas de tempo especificas e fixa o Spreading Factor (SF)
para as transmissodes. As pesquisas de Abdelfadeel et al. (2020) comprovam
que, substituir o acesso aleatdrio e algoritmos puramente dindmicos por esse
controle deterministico, elimina a imprevisibilidade do canal e mitiga
colisdes, garantindo maior escalabilidade e confiabilidade sob condicdes
severas. Complementarmente, destaca-se o uso de algoritmos de adaptagdo
de trafego orientados a eventos na camada de aplicacdo. Nesses modelos
tedricos, aplicam-se maquinas de estado que operam em regime de heartbeat
(envios espacados de prontidao) e que transicionam autonomamente para
modos de transmissao de diagndstico intensivo ao detectarem anomalias ou
falhas na rede primaria. Essa abordagem garante respostas rapidas de
recuperacao sem comprometer a vida tutil da bateria durante a normalidade
do sistema (Gu et al.,, 2019).

3. Trabalhos relacionados

A partir de consultas as bases IEEE Xplore, ACM Digital Library, MDPI
e Google Scholar, foram selecionados cinco estudos mais aderentes ao
problema investigado, por abordarem falhas de comunicacao, resiliéncia e o
uso de LPWAN em sistemas ciberfisicos e aplica¢des industriais, a saber: Gu
et al. (2019), Ferrari et al. (2019), Odongo et al. (2022), Sisinni et al. (2024)
e Wang et al. (2024).

No contexto de mitigar falhas, Gu et al. (2019) conduziram um estudo
cujo objetivo foi propor um plano de controle out-of-band (OOB) para redes
de sensores. Para atingir essa meta, a metodologia baseou-se na simulacdo
de uma rede paralela para separar fluxos fisicos. Os resultados
demonstraram que a rede suportou ruidos de até -85 dBm com convergéncia
rapida. A partir desses dados, os autores concluiram que vias independentes
aumentam a resiliéncia. Contudo, tem como limitacdo o foco restrito ao
roteamento, sem envio de telemetria diagndstica, uma restricio que esta
pesquisa busca contornar ao usar o OOB especificamente para o diagnoéstico.

No contexto das redes LPWAN, Ferrari et al. (2019) avaliaram o
LoRaWAN como backup veicular usando um protdtipo com interface On-
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Board Diagnostic (OBD-II). A experimentagdo evidenciou que payloads de
160 bytes geraram alto tempo de ocupagdo do canal (Time-on-Air de até 462
ms), esbarrando na alta laténcia para contingéncias. Para superar essa
limitacdo, este trabalho procura otimizar o payload para apenas 12 bytes,
reduzindo o atraso.

Odongo et al. (2022) avaliaram o monitoramento de falhas via
LoRaWAN em ambiente real. Constatou-se que a taxa de recepg¢do (PRR) caiu
a 0% em Aareas obstruidas, evidenciando alta sensibilidade a obstaculos
fisicos. Porém, essa arquitetura adota o protocolo como via exclusiva. O
presente trabalho difere desse modelo por utilizar o LoRaWAN estritamente
como rede OOB, na qual uma maquina de estados aciona o envio alternativo
apenas sob falha confirmada da rede principal.

Buscando contornar as perdas de pacotes, Sisinni et al. (2024)
analisaram o uso conjunto de LoRaWAN e Bluetooth Mesh. 0 método adotado
consistiu em modelar a redundancia de transmissio dupla continua.
Verificou-se uma reducao das falhas para menos de 1%, o que permitiu
concluir que tecnologias heterogéneas simultaneas maximizam a
confiabilidade. Entretanto, a abordagem sofre com a saturacdo e o
congestionamento da rede causados pela redundancia ativa ininterrupta.
Este estudo otimiza esse aspecto operando o LoRaWAN apenas em modo
heartbeat até o momento da interrupcao.

Por fim, Wang et al. (2024) desenvolveram um estudo visando
reduzir falhas de comunicacdo em aplica¢des IloT (Internet Industrial das
Coisas). A simulacdo baseou-se em disturbios fisicos que foram contornados
por meio do uso de gateways méveis e nds auxiliares. As métricas apontaram
uma perda de prazos de entrega de 0% e economia energética de 27%. Com
isso, os autores afirmaram que a mobilidade mitiga interrupgoes locais. Esse
estudo, contudo, deixa como limitacdo a tentativa de utilizar elementos da
propria infraestrutura afetada para a sua correcdo. A arquitetura
desenvolvida difere dessa abordagem por assumir o canal principal como
inoperante, garantindo a observabilidade de fora da zona de falha, que
evidencia a relevancia de adotar uma separacio fisica continua, premissa
central proposta por este estudo.
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4. Solugcao computacional

A arquitetura proposta separa o diagndstico do fluxo operacional em
dois canais fisicos independentes: o principal in-band (Ethernet/CSMA) e o
secundario out-of-band baseado em LoRaWAN. Conforme a Figura 1, os End
Devices (ED) operam em ambos os planos. Em operagdo normal, o canal OOB
transmite apenas heartbeats a cada 900s. O monitoramento do canal in-band
ocorre por mensagens UDP Echo a cada 2s.

Mo sensor
ED (end device)

Envio de dados com pletostelemetria

T Ak
Morie,.

e
o ATk, Detecgdo de falha

pela auséncia do ACK

Se atingir 20 segundos de
espera e sem resposta
ationa a rede LoRaWan

sajsouR e Pird sOpiura: speg —

Oui-of-bond: Canal GW

Servidor - o
y ratho p > Usuéario Final
Lorawan {Gateway] Lorawan

Figura 1.Fluxo da arquitetura proposta com canal principal in-band e canal
alternativo out-of-band baseado em LoRaWAN.

S0 - Operagao normal
o In-band atvo; LoRaWAN com

heartbeat a cada 900s

UDP Echa retomado (perdas <10} e
1 1 perda de pacote UOP echo

/

S PI5A PURCHU| [#UBD

S1 Detecgao da falha

R Canal In-band instavel
\Cu"!.luum de perdas UDP (Intervalo L)
I
10 perdas consecultivas {~20s} - Ativa out-of-band
)
-
S$2- MODO OUT-OF-BAND
(DIAGNOSTICO)
Canal In-band indisponi
LoRsWAN: pacotes 12 bytes a cada 120s
\

Figura 2. Maquina de estados para acionamento do diagnéstico out-of-band sob
deteccdo de falha.
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A Figura 2 ilustra a maquina de estados operacional do sistema: ao
atingir um limite de 10 perdas consecutivas (~20s), confirma-se a
indisponibilidade da via principal e o canal LoRaWAN transita para o modo
de falha, enviando pacotes criticos de diagnostico de 12 bytes a cada 120s,
reduzindo acionamentos indevidos por oscilacdes.

Para a validacdo, a topologia da rede, a légica dessa maquina de
estados e a defini¢cdo de todos os parametros operacionais (como variacao de
Spreading Factor, densidade de nés, modelos de propagacdo Log Distance,
Nakagami, insercao de falhas via RateErrorModel) foram desenvolvidas em
C++ no Network Simulator 3 (ns-3 v3.461) com uso do médulo? LoRaWAN. As
rodadas sucessivas de simulagdo geraram os resultados distribuidos em
arquivos CSV contendo as métricas brutas da rede. Para otimizar essa etapa,
utilizou-se um script auxiliar atuando exclusivamente como ferramenta de
automacao para a execuc¢do em lote e extracdo dos dados3.

5. Avaliagao experimental
5.1. Planejamento de pesquisa

Os experimentos nesta etapa buscaram responder as perguntas de
pesquisa referentes a aplicabilidade do LoRaWAN como canal OOB,
avaliando suas limitacdes em cendrios de falha e sua eficacia em relacio ao
diagnoéstico in-band. Trata-se de uma pesquisa aplicada, quantitativa e
experimental, conduzida por meio de simulacdo computacional. Como
configuracdo de referéncia (baseline), adotou-se um cendrio com 20 End
Devices (ED), avaliados em dois ambientes (indoor e outdoor) e sob dois
fatores de espalhamento (SF7 e SF12).

Para garantir resultados estatisticamente confidveis e reprodutiveis,
cada configuracao foi testada trinta vezes. Nas repeticdes, variou-se apenas o
identificador da execucdo (run), mantendo fixa a semente inicial (seed) do
simulador. Essa abordagem garante que o sistema enfrente as mesmas

1 Documentagio oficial do simulador ns-3: < https://www.nsnam.org/documentation >.

2 Foi utilizado 0 moédulo desenvolvido por Magrin, disponivel em: <

https://github.com/signetlabdei/lorawan >.

3 Codigo-fonte em C++, o script e datasets com os resultados da simulagdo encontram-se publicamente
disponiveis no repositério GitHub: < https://github.com/jumiso/ecai arquitetura oob lorawan cps >.
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variacoes fisicas do sinal de rddio em todos os testes, permitindo uma
comparacao justa. Aplicaram-se quatro variacoes de cenario a baseline para
avaliar o comportamento da arquitetura.

As métricas de rede avaliadas incluiram a laténcia, o tempo de
deteccdo no canal in-band e o Packet Delivery Ratio (PDR) do canal OOB. A
adocao do PDR atende a literatura de simulacdo LoRaWAN (Campos et al,,
2024) como o fator critico para atestar a confiabilidade da rede. Apés a
extracdo, esses dados passaram por tratamento estatistico, sendo expressos
em média + desvio padrdo e intervalo de confian¢a (IC). Para avaliar o
impacto no processo industrial de forma abrangente, os resultados foram
submetidos ao Framework de Cao et al. (2025), no qual os cendrios simulados
foram mapeados para os seguintes estados de operacao:

— Cenario CO (Operacido Normal): Corresponde ao Estado Disponivel.

— Cenario C1 (Falha in-band isolada): O canal OOB entra em modo de
envio intensivo, mapeando-se para a Falha Detectavel. O diagndstico
é garantido, mantendo a capacidade de recuperacio fisica do sistema
ativa na modelagem (R > 0).

— Cenario C2 (Falha do enlace do Gateway): O PDR é zerado,
mapeando-se para a Falha Silenciosa Indetectavel. Sem
observabilidade, o parametro de recuperagao torna-se nulo (R = 0).

Neste estudo, o PDR e o tempo de detec¢ido atuam especificamente
como os gatilhos que definem a intensidade adversa (A) e a capacidade de
recuperacdo (R) no referido Framework, convertendo os resultados do
simulador nas curvas de resiliéncia apresentadas a seguir.

5.2. Resultados e Discussao

No cenario CO, o canal secundario operou com alta confiabilidade na
entrega dos heartbeats. O resultado de maior relevancia ocorreu no cenario
C1: durante a falha do canal in-band, a via LoRaWAN manteve a entrega das
mensagens criticas de diagnodstico com um PDR médio na janela de falha de
98,8% (% 1,5%) para o SF7 e de 93,5% (* 3,3%) para o SF12 em ambiente
indoor, conforme apresentado na Figura 3 (A e B).
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Figura 3. Percentual de entrega dos pacotes pelo OOB durante a falha do in-band.

O sucesso do cenario C1 confirma a mudanca do sistema para o
estado de Falha Detectdvel. Durante os 21s de deteccdo (mediana extraida
das simulag¢des), a auséncia de resposta resulta em degradagao critica (R =
0). Contudo, o acionamento do trafego OOB restabelece a observabilidade,
reativando o parametro de recuperacdo (R > 0). Como demonstrado na
Figura 4, esse mecanismo interrompe a queda de desempenho, mostrando
que a manutencdo da visibilidade do sistema é um fator determinante para
viabilizar o diagndstico continuo e evitar a crise das operacdes.

Diferente do cenario C1, a taxa de entrega no C2 foi de 0%. No modelo
matematico do Framework de Cao et al. (2025), essa falta de dados significa
uma Falha Silenciosa Indetectavel, na qual a capacidade de recuperacao é
nula (R = 0). Como mostra a Figura 4, isso leva o sistema fisico ao colapso.
Esse resultado prova que o problema ndo é a tecnologia LoRaWAN, mas o uso
de infraestrutura compartilhada, que impede a observabilidade do sistema.
Assim, ao contrario de Wang et al. (2024), que focam apenas em reforcar a
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rede principal, este trabalho confirma que a resiliéncia ciberfisica depende
da separacao fisica total das redes de comunicacao.

Curvas de Resiliéncia: Desempenho do Sistema Fisico sob Falha

1=
]

=,
-

Desempenho Nomalizado F(E)/Fy
[=}
g

=
i

= Cenarno C1 {LoREWAN OOB Aliva)
== Cendrio C2 {Falha Simultaneal
Tempo de Deteccaa (20s)

0.0

(] 20 20 60 a0 100
Tempo (sequndos)

Figura 4. Curvas de resiliéncia nos cenarios de falha de comunicagio (C1 e C2).

Por fim, ressalta-se que os resultados obtidos possuem limitagoes
metodoldgicas que restringem sua generalizacdo imediata para plantas
industriais heterogéneas. A avaliagdo concentrou-se no uso de um unico
Gateway em ambiente simulado e no trafego fixo de mensagens de 12 bytes.
Além disso, a topologia operou sob configuracdes estaticas de rede, sem
mecanismos adaptativos em tempo de execucdo. Ademais, a auséncia de
analise energética inviabiliza estimativas de autonomia operacional em
cendrios praticos.

6. Conclusao

Este estudo validou, via simula¢des no ns-3, uma arquitetura out-of-
band baseada em LoRaWAN para o diagndstico de falhas em Sistemas
Ciberfisicos Industriais. Diferente da abordagem in-band tradicional, a
solucdo utiliza um canal fisicamente isolado no nivel dos dispositivos para o
envio de mensagens criticas de 12 bytes durante indisponibilidades da rede
primaria. Sua eficacia foi comprovada ao alcangar uma Taxa de Entrega
(PDR) superior a 90% apds um agil tempo de deteccdo de 21s, fatores que
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restabelecem a observabilidade e ativam a capacidade de recuperacgao fisica
do maquinario. Contudo, a pesquisa evidenciou limitac6es estruturais: falhas
em infraestruturas compartilhadas (enlace Gateway-Network Server) geram
PDR nulo no cenario C2, o que compromete irreversivelmente a
observabilidade e leva o sistema fisico ao colapso. Notou-se, ainda, restricées
de escalabilidade sob fator SF12 devido ao elevado Time-on-Air. Como
trabalhos futuros, recomenda-se a validagdo com multiplos gateways,
modelagem de consumo energético com Adaptacdo Dindmica de Taxa (ADR)
e analises operacionais de ciberseguranca.
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1. Introducao

A seguranca ocupacional tem sido impulsionada pela Industria 4.0,
uma area que integra sistemas ciberfisicos para criar ambientes de trabalho
inteligentes. Segundo Schwab (2016), a fusado de tecnologias fisicas e digitais
gera novas oportunidades de monitoramento em tempo real. Nesse contexto,
o uso de tecnologias vestiveis ou wearables e sensores inteligentes consolida
o conceito de Safety 4.0, capaz de antecipar acidentes e reduzir danos de
forma preditiva, superando os métodos tradicionais reativos (Yurtcu, 2025).

Arelevancia desse tema se evidencia pelo impacto econémico e social
que esses acidentes ocasionam. Tais acidentes representam perdas
estimadas em 4% do Produto Interno Bruto (PIB) mundial anualmente,
demandando novas abordagens ergonémicas e de seguranca (Naranjo et al.,
2025). O problema torna-se critico para trabalhadores isolados ou lone
workers, cuja auséncia de supervisdo direta exige sistemas auténomos
capazes de acionar socorro imediatamente (Battistoni etal., 2021). Conforme
Hadi et al. (2025), embora os dispositivos vestiveis oferecam grande
potencial de seguranga, a adoc¢do efetiva e a confianca dos usuarios
dependem da confiabilidade dos dados. Falhas na captacado precisa do evento
ou na transmissao do alerta podem resultar em falsos positivos ou na perda
de chamados criticos, o que compromete a credibilidade do sistema frente ao
trabalhador.

Apesar desse potencial tecnolégico, ha wuma lacuna no
desenvolvimento de solugdes acessiveis para Pequenas e Médias Empresas
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(PMEs). Enquanto grandes industrias adotam sistemas proprietarios, PMEs
em regides periféricas enfrentam limitacdes financeiras para incorporar
tecnologias de seguranca conectadas (Battistoni et al., 2021). Além do custo,
as infraestruturas de telecomunicagdes na regido amazoOnica enfrentam
desafios singulares. Nesse contexto, a elevada densidade da vegetacdo,
associada a alta umidade local, atua como uma barreira que interfere nos
sinais de radiofrequéncia, o que resulta em grandes distancias, areas com
instabilidade de sinal e baixa qualidade de conexdo (Turo et al., 2024).

Com a instabilidade fisica do sinal, o gerenciamento de dados na
camada de aplicacdo torna-se decisivo para a confiabilidade do sistema. O
protocolo Message Queuing Telemetry Transport (MQTT), baseado em
Transmission Control Protocol (TCP), garante a entrega da mensagem,
caracteristica vital para alertas criticos. Em contrapartida, o Constrained
Application Protocol (CoAP), sobre User Datagram Protocol (UDP), é mais
leve e otimizado para recursos restritos, porém sua falta de garantia nativa
de entrega pode exigir implementa¢des adicionais para evitar a perda de
alertas (Larmo et al., 2019). Embora estudos recentes tenham analisado o
desempenho desses protocolos em hardware de baixo custo, tais avaliacdes
ocorrem em ambientes controlados (Vieira et al., 2024; Seoane et al., 2021).
Assim, persiste a lacuna empirica sobre como o balango entre a robustez do
MQTT e a leveza do CoAP impactam dispositivos wearables quando
submetidos a cenarios que reproduzem as condi¢des de conectividade
tipicas da regido amazonica.

Diante do exposto, o objetivo deste trabalho foi desenvolver e validar
uma arquitetura para monitoramento de seguranca utilizando hardware de
baixo custo. O estudo visou comparar os protocolos MQTT e CoAP quanto ao
consumo energético, a confiabilidade e a previsibilidade na transmissdo de
alertas criticos em redes instaveis utilizando o ESP8266. Desse modo, as
principais contribui¢des desta pesquisa constituiram-se no desenvolvimento
e na validacdo experimental de uma arquitetura de hardware aberta e
replicavel voltada a seguranga do trabalho, bem como na analise comparativa
do desempenho e da estabilidade operacional de protocolos de comunicacdo
em sistemas loT operando sob condi¢cdes de conectividade restritas similares
aos ambientes amazonicos.
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O restante deste estudo esta organizado da seguinte forma: a secao 2
apresenta a fundamentacao tedrica, abordando os conceitos de Industria 4.0,
[oT e dos protocolos MQTT e CoAP. Ja a secdo 3 descreve os trabalhos
relacionados, situando a pesquisa na literatura atual, e a solucdo
computacional é apresentada na secao 4. Finalmente, a avaliagido
experimental, os resultados obtidos e a discussdao sdao apresentados nas
sec¢bes subsequentes.

2. Fundamentacao tedrica

Esta secdo apresenta os conceitos que embasam a pesquisa e
permitem compreender o problema e a solucdo proposta. Inicialmente,
discute-se Industria 4.0 e o papel da IoT na digitalizacdo da seguranga
ocupacional. Em seguida, sdo detalhados os protocolos de comunicacdo, o
MQTT e o CoAP, fundamentais para analisar os desafios da transmissado
continua de dados de dispositivos vestiveis em cenarios com restricao de
conectividade.

2.1. Industria 4.0 e Internet das Coisas

A Industria 4.0 é definida pela automac¢ido e pela mudanca na
organizacdo da produgdo, que acontece por meio da descentralizacdo e da
interoperabilidade. Segundo Kagermann et al. (2013), o conceito
fundamenta-se na fusdo dos mundos fisico e virtual por meio de sistemas
ciberfisicos, permitindo que maquinas e sistemas se comuniquem de forma
inteligente. Nesse novo ecossistema, o trabalhador deixa de ser um agente
isolado e passa a interagir com o ambiente digital de forma continua,
viabilizando abordagens preditivas de seguranca ocupacional baseadas em
dados de tempo real.

A IoT constitui a infraestrutura técnica da Industria 4.0, fornecendo a
camada sensorial para coleta e transmissao de dados por meio de objetos
fisicos equipados com sensores e conectividade (Ashton, 2009). No
monitoramento ocupacional, ela se materializa em dispositivos vestiveis que
estendem a supervisdo para locais remotos e permitem o acompanhamento
auténomo da integridade de trabalhadores isolados.
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2.2. Protocolos MQTT e CoAP

A comunicacdo em cendarios de [oT exige solucdes otimizadas, pois
protocolos web tradicionais geram um overhead excessivo para dispositivos
microcontrolados (Vieira et al,, 2024). Para viabilizar a transmissao de dados
em redes com largura de banda limitada, a arquitetura IoT apoia-se em
protocolos de camada de aplicacdo desenvolvidos especificamente para
recursos restritos, com destaque para o MQTT e o CoAP.

0 MQTT utiliza um modelo de publicac¢do e assinatura (OASIS, 2014).
Dessa forma, os dispositivos na borda da rede ndo se comunicam
diretamente entre si, mas publicam dados em um servidor central, que os
distribui aos clientes assinantes (Seoane et al., 2021). Esse protocolo
funciona sobre a camada de transporte TCP, que estabelece uma conexio
continua e confiavel antes de enviar os dados.

Gracas a essa arquitetura orientada a conexao, o protocolo oferece
niveis de Qualidade de Servigo (QoS) que garantem a entrega da mensagem.
Em contrapartida, o CoAP foi projetado com uma arquitetura de requisicao e
resposta andloga a web convencional, porém nativamente otimizado para
redes de baixa poténcia e com perda introduzida, operando sobre UDP
(Shelby etal.,, 2014). Por ndo exigir o estabelecimento prévio de uma conexdo
complexa, esse protocolo é considerado mais leve.

A compreensdo da arquitetura de ambos os protocolos evidencia a
sua importancia para a resolucdo do problema desta pesquisa. Em areas
remotas como a regido amazonica, redes instaveis impdem um desafio direto
a comunicacdo. Enquanto o MQTT oferece a confiabilidade necessaria para
que um alerta de socorro nio seja perdido, sua dependéncia do TCP pode
resultar em alto consumo de bateria e falhas de conexdo em areas de sinal
fraco. Ja o CoAP preserva a energia do dispositivo e a banda da rede, mas
carece de garantias nativas de entrega. Portanto, a comparacdo empirica
entre esses protocolos é o que fundamenta a avaliacdo proposta neste
trabalho, buscando identificar a melhor abordagem para o trabalhador
conectado em cenarios de conectividade restrita.
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3. Trabalhos relacionados

Aliteratura recente tem explorado amplamente a aplicacido de IoT na
seguranca ocupacional e o desempenho de protocolos em dispositivos
restritos. No ambito da aplicacdo de segurancga, Battistoni et al. (2021)
validaram o uso do MQTT com niveis de QoS para o monitoramento confiavel
de Equipamentos de Protecdo Individual (EPIs). De forma complementar,
Vasuthavan e Ismail (2023) comprovaram a viabilidade de hardwares de
baixo custo, como o0 ESP8266 e o sensor MPU6050, na detec¢do de quedas e
envio de alertas em tempo real. Contudo, ambos os estudos se limitaram a
validar o funcionamento do sistema, sem aprofundar a analise do consumo
energético dos dispositivos operando em bateria.

Para suprir a questio de desempenho, pesquisas avaliaram o
comportamento de protocolos de aplicagdo. Larmo et al. (2019)
demonstraram que o CoAP oferece menor laténcia e trafego de dados para
mensagens pequenas em redes Narrowband IoT (NB-IoT) quando
comparado ao MQTT. Em testes com microcontroladores de baixo custo,
como o ESP32, Vieira et al. (2024) confirmaram a eficiéncia de vazdo do
CoAP, mas ressaltaram que o MQTT mantém um consumo energético viavel
mesmo com o uso de criptografia Transport Layer Security (TLS).
Adicionalmente, Seoane et al. (2021) alertaram que a adicao de seguranga
onera a banda do CoAP devido ao handshake Datagram Transport Layer
Security (DTLS). A limitacdo comum a esses trabalhos é a realizacdo dos
testes em ambientes controlados, redes estaveis ou emuladas.

Identificamos uma lacuna na literatura: a auséncia de andlises
integradas do trade-off entre consumo energético e laténcia sob as condi¢des
que simulem a conectividade instavel tipicas da regido amazonica. Fica
pendente compreender como a robustez de retransmissao do MQTT e a
leveza nativa do CoAP impactam a autonomia de dispositivos vestiveis de
seguranga critica quando submetidos a altas taxas de perda introduzida e
oscilacdo de sinal.

4. Solucao computacional

A arquitetura do sistema proposto foi desenvolvida para operar em
cendrios de conectividade restrita, visando garantir o monitoramento
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continuo de trabalhadores isolados. O sistema é baseado em um modelo de
[oT estruturado em 3 moédulos: percepcdo, comunicagdo e aplicacdo. O
primeiro é responsavel pela captacgdo fisica dos eventos, enquanto o segundo
transmite os dados em redes instaveis e o ultimo envolve o processamento e
monitoramento centralizado.

0 moddulo de percepcdo é composto pelo dispositivo wearable,
responsavel pela coleta de dados inerciais. Este dispositivo utiliza o
microcontrolador ESP8266 modelo NodeMCU v3, escolhido por sua
conectividade Wi-Fi nativa, baixo custo e suporte a modos de economia de
energia. A deteccdo de quedas e impactos é realizada pelo sensor inercial
MPU-6050 via protocolo I12C, que integra um aceler6metro e um giroscépio
de trés eixos. Acoplado ao sistema, o sensor de corrente e tensdo INA219
mensura o consumo energético em tempo real, fornecendo os dados para a
analise de eficiéncia das transmissdes e permitindo a validaciao da laténcia
através da assinatura de corrente do radio.

Conforme ilustrado na Figura 14, o dispositivo é alimentado por uma
bateria de Li-lon 18650 de 3.7V, gerenciada pelo médulo de carga e protecdo
TP4056. Para garantir a estabilidade do hardware durante os picos de
transmissao e retransmissao dos protocolos, foram incorporados capacitores
de desacoplamento de 1000 pF, evitando reinicializagcdes (resets) e
garantindo a integridade dos componentes.
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* . e

SV > 2507

ESP8266
NodeMCU v3

Impacio Ndo
Active Buzzer Detectado?

Sim

Espera e Confmagio
8o\ Kaguardar 3s, Verificar Giro)

Imobilidade?

Sim Janela de

Confirmado? Cancelamento

(Buzzer Ativo, 5s)
Botdo Pressionado?,

Sim i Transmissdo
Cancelado? L {Ativar Wi-Fi, Enviar
Alerta MOTT/CoAP)

(A) Esquemdtico de Hardware do Dispositivo Wearable (B) Fluxograma da Maquina de Estados para

Detecgao de Queda

Figura 1. Esquematico de hardware do dispositivo wearable e fluxograma de
Maquina de Estados para detecgido de queda.
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A logica de processamento local é orientada por uma maquina de
estados, como visto na Figura 1B, que define o comportamento do dispositivo
desde a inicializacdo até o envio dos alertas. Neste fluxo, o calculo do Signal
Vector Magnitude (SVM) permite identificar padrdes de aceleracdo que
caracterizam uma queda, acionando o envio imediato da mensagem de alerta
através dos protocolos testados. Para assegurar a precisdo das métricas de
tempo, o firmware realiza o registro do timestamp interno do
microcontrolador no instante exato do envio.

A segunda camada da solucao é o objeto central deste estudo. Nela,
0 ESP8266 atua como o cliente que alterna entre os protocolos MQTT e CoAP
para o envio dos dados. O destino do fluxo de dados é o médulo de aplicacdo,
composto por um servidor central executado em um computador local. Para
receber os dados, o servidor executa simultaneamente um broker MQTT
(Mosquitto) e um servidor CoAP, baseado em Python. Esta arquitetura
permite monitorar a laténcia real de ponta a ponta e coletar métricas de
consumo de forma centralizada para andlise comparativa.

Paravalidacdo fisica, o protétipo foi alocado em um case impresso em
3D e fixado a cintura do usuario (Figura 2). O hardware inclui um botao
manual para a interrup¢ao do alerta em até 5 segundos em casos de falso
positivo, permitindo validar tanto a autonomia do dispositivo em quedas
reais quanto a interagdo necessaria para a seguranca do trabalhador.

Figura 2. Protétipo montado no case 3D.
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5. Avaliagao experimental

Esta se¢do detalha a metodologia adotada para validar a arquitetura
proposta e comparar quantitativamente MQTT e CoAP em cendrios de
conectividade restrita, apresentando o planejamento da pesquisa, os
resultados obtidos e a discussdo a luz da literatura e das observacdes de
hardware.

5.1. Planejamento de pesquisa

O planejamento experimental baseou-se na execucdo de cendrios
controlados em bancada com injecdo de falhas por software, o que garantiu
reprodutibilidade estatistica dos dados. Para quantificar o impacto da
escolha do protocolo sob condicées de rede instaveis, o experimento foi
estruturado através das varidveis de teste, totalizando 1056 ensaios
experimentais validos.

As variaveis independentes foram os protocolos de comunicagdo e
condic¢des de rede. Para o MQTT, utilizou-se o modo de publicacdo com QoS
1, garantindo que a mensagem chegasse ao menos uma vez ao destino. Para
o CoAP, foi usado o método de requisicdo Confirmable (CON), que exige
confirmacdo de recebimento para simular a confiabilidade necessaria em
cendrios criticos. Ambas as configura¢des tentaram garantir a paridade na
tentativa de entrega confidvel para alertas criticos. A emulacio da
conectividade restrita foi realizada através da ferramento Traffic Control (tc)
do Linux, pela qual se aplicou uma matriz de estresse composta por quatro
niveis de atraso introduzido em milissegundos (200 ms, 500 ms, 750 ms e
1000 ms) combinados com quatro niveis de perda introduzida (0%, 10%,
20% e 30%), visando replicar a instabilidade tipica de ambientes de
operacao isolada na regido amazonica.

As variaveis dependentes corresponderam aos indicadores de
desempenho, sendo eles, a taxa de entrega, consumo de energia em
miliamperes (mA) e o atraso fim a fim (ms). O atraso fim a fim foi calculado
pela diferenca entre os timestamps capturados pelo microcontrolador no
momento da saida e pelo servidor no instante da chegada, permitindo
mensurar diretamente o impacto do atraso introduzido e da perda inserida
na comunicacdo. Adicionalmente, no protocolo MQTT, a laténcia foi validada
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de forma complementar através da duracdo da assinatura de corrente do
radio, evidenciando as retransmissdes inerentes a camada de transporte
TCP. Paraisolar o desempenho dos protocolos, as variaveis de controle foram
mantidas fixas, incluindo o uso do mesmo hardware sensor, distancia fisica
constante na bancada, payload idéntico para ambos os protocolos e
frequéncia de amostragem do sensor de corrente fixada em 1000 amostras
por segundo.

0 procedimento experimental consistiu na execucao de 33 ciclos de
teste para cada uma das 32 combinacdes de protocolo e cendrio de rede. A
sequéncia operacional compreendeu as etapas de despertar, conexao Wi-Fj,
leitura do sensor inercial (Figura 1B), transmissdo do alerta e retorno ao
estado de espera. A primeira transmissido de cada bateria foi tratada como
um periodo de estabilizacio (warm-up) e descartada das analises para
eliminar transientes iniciais. A janela de coleta de dados de consumo foi
padronizada para abranger todo o evento de transmissdo e as eventuais
retransmissoes de rede. Ao final de cada ciclo, os dados foram exportados em
formato CSV para o servidor e processados em Python para a andlise
estatistica e geracdo dos comparativos de eficiéncia energética entre os
protocolos.

5.2. Resultados e Discussao

Os resultados obtidos a partir dos 1056 ensaios experimentais
revelaram comportamentos distintos entre MQTT e CoAP, sobretudo em
condicdes criticas de conectividade com 1000 ms de atraso e 30% de perda
introduzida. No cenario ideal, com 0% de perda, ambos os protocolos
apresentaram consumo estavel, embora o MQTT tenha registrado corrente
média ligeiramente superior em 1000 ms, com 58,09 mA contra 55,70 mA do
CoAP.

A Figura 3 apresenta o impacto da perda introduzida sobre a taxa de
entrega, consumo de energia e atraso fim a fim. Mesmo com a perda variando
de 0% a 30%, CoAP e MQTT mantiveram a taxa de entrega proxima de 100%,
resultado do uso de confirmacdes de recebimento que acionam
retransmissoes até a resposta do servidor. Assim, a perda emulada ndo gera
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perda definitiva de alerta, mas aumenta o esforco de retransmissao, o atraso
fim a fim e o consumo energético.
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Figura 3. Graficos evidenciando o impacto da perda introduzida.

Quando analisada a média de corrente para todos os niveis de atraso
em cada cenario de perda, verifica-se que o COAP reduziu o consumo de 54,20
mA em 0% para 49,88 mA em 30% de perda introduzida e que o MQTT
manteve a corrente praticamente constante em torno de 55 mA. No cendrio
mais critico, o CoAP operou com 46,81 mA contra 54,74 mA do MQTT,
indicando que, sob alta perda, a leveza do CoAP proporciona vantagem
energética. Contudo, a analise do desvio padrdo no consumo revela que o
CoAP apresenta picos mais irregulares, enquanto o MQTT mantém uma
dispersdao menor, sugerindo um comportamento de radio mais previsivel,
apesar do maior overhead. Tais achados divergem parcialmente de Vieira et
al. (2024), que previa superioridade energética do MQTT no ESP8266 pelo
gerenciamento de estado de repouso (idle). Embora os dados médios
apontem o contrario, a baixa dispersdo observada reafirma a estabilidade
operacional do MQTT na gestdo de estados de comunicacdo prevista pelo
autor.

Os picos de consumo mostraram a exigéncia fisica sobre o hardware.
Em todos os cenarios, ambos os protocolos atingiram correntes superiores a
160 mA durante as transmissoes. O desvio padrao nesses picos confirma que
a demanda instantdnea frequentemente ultrapassa a capacidade nominal de
fornecimento estdvel do barramento. Isso corrobora Shelby et al. (2014),
pois a manutengao da conexao ativa e o processamento de confirmacoes de
recebimento exigem picos de energia que o ESP8266 nao supre apenas via
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barramento de alimentacgao, justificando o uso de capacitores de 1000 pF
para evitar a instabilidade do sistema.

Quanto a confiabilidade, o MQTT, operando com QoS 1, garantiu a
entrega as custas de maior atraso fim a fim. Na Figura 4, observa-se que o
atraso médio do MQTT cresce de forma constante com a perda introduzida,
passando de aproximadamente 617 ms (0%) para 835 ms (30%). Ao
observar o desvio padrao do atraso, nota-se que o MQTT mantém uma
dispersdo reduzida, garantindo que o alerta chegue em um intervalo de
tempo previsivel. Esses resultados convergem com Turo et al. (2024), que
destacam a necessidade de protocolos que assegurem a entrega em
ambientes hostis, ainda que com ocupacdo mais prolongada do canal e
impacto na autonomia energética.

Em contrapartida, defensores do CoAP, como Vasuthavan e Ismail
(2023), argumentam que a simplicidade do UDP favorece sistemas de
detecgdo de queda. Os dados coletados mostram que o CoAP apresenta um
comportamento mais direto no envio, porém com maior sensibilidade as
condi¢des de rede. A média do atraso fim a fim do CoAP variou de cerca de
1072 ms em 0% para 1149 ms em 30%. Entretanto, o elevado desvio padrdo
observado no CoAP em cendrios de perda indica uma alta variabilidade, o que
pode dificultar a configuracdo de timeouts precisos em sistemas de seguranca
critica.

A Figura 4 mostra o efeito do atraso induzido sobre a taxa de entrega,
0 consumo e o atraso fim a fim. A taxa de entrega de ambos os protocolos
permaneceu em 100%, evidenciando robustez mesmo sob altas laténcias.
Observando o atraso fim a fim, o MQTT acompanha quase linearmente o
atraso introduzido, aproximando-se da reta ideal com um desvio padrao
minimo, o que reforca sua estabilidade temporal. O CoAP, em contraste,
introduz overhead significativo e um desvio padrdo mais acentuado, com
639,2 msem 200 ms e 1390,6 ms em 750 ms, exigindo um tratamento de erro
mais robusto para evitar falsos positivos de falha.

Ainda na Figura 4, percebe-se que o aumento do atraso introduzido
impacta de forma distinta o consumo dos protocolos em 0% de perda. O CoAP
mantém uma variacdo moderada de corrente, ao passo que o MQTT
apresenta tendéncia de crescimento mais acentuada. No entanto, a menor



96 Claudino e Balico (2026)

dispersdo do MQTT sugere que este consumo extra se traduz em uma
conexdo com maior persisténcia de estado e monitoramento ativo.

1) Tawa de Entrega (%) 2} Consume de Energia (mA| 3} Atras fim a fim (ms)

- ot & WoTT - man F- woTT
- cosr € T

i
Camese dm,

A discussao, portanto, encaminha-se para o fato de que a escolha do
protocolo deve ser pautada pela prioridade da aplicacdo. Se o foco for a
maxima economia em redes instaveis, o CoAP mostra-se superior. Se a
prioridade for a garantia de entrega e a previsibilidade estatistica do tempo
de resposta, o MQTT, apesar de exigir um hardware com melhor filtragem e
consumir mais energia sob laténcia, apresenta-se como a solu¢do de maior
robustez para o trabalhador conectado em ambientes de Industria 4.0 com
conectividade intermitente.

6. Conclusio

O presente trabalho validou uma arquitetura de baixo custo para o
monitoramento do trabalhador conectado, demonstrando que a escolha do
protocolo impacta diretamente a confiabilidade e o consumo energético em
cendrios restritos. Enquanto o CoAP mostrou-se superior em economia de
energia sob alta instabilidade, o MQTT priorizou o determinismo temporal,
garantindo uma entrega de alertas com atraso fim a fim significativamente
mais previsivel.

A andlise observou-se uma correlagdo entre o comportamento légico
dos protocolos e a resposta fisica do hardware. A baixa dispersdo temporal
do MQTT confirmou sua estabilidade, operacional ao passo que o elevado
desvio padrdo e os picos de corrente superiores a 160 mA em ambos os
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protocolos reforcaram a necessidade de um projeto de hardware robusto. O
uso de capacitores de 1000 pF provou ser indispensavel para mitigar
reinicializa¢cdes causadas pela variabilidade na demanda energética das
transmissoes.

Os resultados revelaram que, sob perda de pacotes, o MQTT mantém
um consumo quase constante para assegurar a integridade da entrega,
acompanhando quase linearmente o atraso induzido apesar do seu maior
overhead. Em contrapartida, o CoAP apresenta um comportamento nao
linear, sendo vantajoso quando a prioridade absoluta é a autonomia da
bateria em detrimento da precisdo temporal.

Dessa maneira, conclui-se que o MQTT, apesar do maior custo
energético sob alta perda e da exigéncia de filtragem de poténcia consistente,
oferece maior estabilidade e previsibilidade para aplicacoes de seguranca do
trabalho em ambientes de Industria 4.0 com conectividade intermitente.
Para trabalhos futuros, sugere-se a validacido da arquitetura em campo, pois
pode haver alteracdes no comportamento dos protocolos, a integracdo com
redes de longo alcance e baixo consumo e a investigacdo do impacto da
criptografia na autonomia da bateria e no atraso fim a fim.
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1. Introducao

A Industria 4.0 impulsionou a conectividade massiva de dispositivos
através da Internet Industrial das Coisas (IloT), permitindo monitoramento
e eficiéncia operacional sem precedentes (Mishra et al,, 2022; Singh et al,
2020). No entanto, essa conectividade expde o chdo de fabrica a riscos de
ataques cibernéticos criticos, uma vez que protocolos leves como o MQTT,
embora eficientes, sdo frequentemente implementados sem camadas
robustas de seguranca, confiando apenas na protecdo perimetral de firewalls
(Park; Nam, 2020; Federici et al, 2023). Esta abordagem tornou-se
insuficiente diante de ameagas modernas que exploram a confianga implicita
dentro da rede local (Zanasi et al., 2024; Samaniego; Deters, 2019).

O problema central desta pesquisa reside na vulnerabilidade de
microcontroladores de baixo custo, como o ESP32, frente a ataques
sofisticados de injecdo de dados e falsificacdo de identidade. Diferente de
solugdes convencionais, este trabalho identifica, por meio de uma revisao da
literatura técnica e cientifica (Mishra et al., 2022), que a seguran¢a em IloT
exige a mitigacdo ndo apenas de acessos ndo autorizados (spoofing), mas
também de ataques de repeticido (replay), inundagio de rede (flood/DoS),
tentativas de adivinhagdo de credenciais (brute force) e a manipulagao
maliciosa dos dados dos sensores (data tampering), ameagas estas
recorrentemente apontadas como criticas em ecossistemas MQTT modernos
(Park; Nam, 2020; Alatram et al., 2023).
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Para enfrentar esses desafios (Park; Nam, 2020), propde-se a
implementacdo de uma arquitetura Zero Trust (Confianca Zero) baseada no
padrao NIST SP 800-207. A solucdo proposta é detalhada na Secao 4.

O objetivo geral deste trabalho é implementar e validar uma
arquitetura Zero Trust para redes IloT, utilizando um gateway de borda para
realizar a verificacdo continua de dispositivos baseados no protocolo MQTT.
Para atingir este objetivo, definiram-se os seguintes objetivos especificos:

1. Projetar uma infraestrutura segregada entre Plano de Dados e Plano
de Controle, utilizando hardware ESP32 e l6gica de programagdo em
Python;

2. Desenvolver um motor de decisdo (PDP) capaz de validar multiplos
atributos de contexto (ID, frequéncia, hash de integridade e limites
fisicos);

3. Simular ataques reais de rede (spoofing, flood e tampering) a partir
de uma estacdo externa para testar a resiliéncia do sistema;

4. Avaliar o impacto da laténcia das camadas de seguranca no tempo de
resposta do monitoramento industrial.

A relevancia deste estudo é dupla: tecnicamente, oferece protecdo de
baixo custo a parques industriais legados; cientificamente, contribui para o
estado da arte ao deslocar o paradigma Zero Trust para a borda, reduzindo
dependéncia de nuvem.

O restante deste estudo esta organizado da seguinte forma: a Secdo 2
apresenta a fundamentacio tedrica sobre IloT, MQTT e Zero Trust. A Secao 3
discute os trabalhos relacionados e as lacunas identificadas na literatura. A
Secdo 4 detalha a solugdo computacional desenvolvida. A Secdo 5 descreve a
metodologia experimental e discute os resultados obtidos. Por fim, a Se¢do 6
apresenta as conclusdes e consideragdes finais.

2. Fundamentacgao tedrica

A crescente adocdo de dispositivos conectados em ambientes
industriais tem ampliado significativamente a superficie de ataque de redes
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[IoT, tornando insuficientes as abordagens de seguranca baseadas
exclusivamente em perimetro (Park; Nam, 2020). Nesse contexto, esta se¢do
discute os referenciais tedricos e tecnoldgicos que fundamentam a solucao
proposta, abrangendo o protocolo MQTT, o paradigma Zero Trust
Architecture e os componentes ldgicos que o operacionalizam na borda.

A Internet Industrial das Coisas (IIoT) designa a interconexdo de
sensores, atuadores e instrumentos industriais em rede para fins de
otimizacdo de processos e tomada de decisdo em tempo real (Mishra et al,,
2022). No contexto desta pesquisa, o protocolo de comunicacao adotado é o
MQTT (Message Queuing Telemetry Transport), que opera sobre o modelo
Publicador/Subscritor por meio de um Broker central. Embora eficiente para
dispositivos restritos como o ESP32, o MQTT carece de validacdo de
identidade granular e verificacdo de integridade do payload mensagem a
mensagem, o que o torna suscetivel a ataques de personificacdo e injecdo de
dados falsos (Mishra et al., 2022).

Diante dessas vulnerabilidades, o paradigma Zero Trust Architecture
(ZTA) emerge como resposta estruturada. Conforme o padrdo NIST SP 800-
207 (Rose et al,, 2020), o Zero Trust fundamenta-se na premissa de que
nenhuma confianga deve ser concedida implicitamente a qualquer entidade,
independentemente de sualocalizacdo na rede. Diferentemente da seguranga
perimetral tradicional, a ZTA exige que cada requisicdo seja verificada
continuamente com base em atributos de contexto — identidade, integridade
dos dados e comportamento do dispositivo. Conforme destacado na
literatura sobre ZTA em ambientes industriais (Zanasi et al., 2024; Federici
etal,, 2023), essa verificagdo deve ser dindmica e adaptavel, respondendo em
tempo real a desvios de comportamento.

Para operacionalizar esses principios, a arquitetura ZTA ¢é
implementada por meio de dois componentes logicos segregados: o Policy
Enforcement Point (PEP) e o Policy Decision Point (PDP). O PEP é
responsavel por habilitar ou bloquear a conexdo entre o sujeito e o recurso;
no protoétipo proposto, essa funcdo recai sobre o microcontrolador ESP32. 0
PDP, por sua vez, é o motor de decisdo que avalia as requisi¢des com base nas
politicas de seguranca definidas; neste trabalho, ele é implementado em um
Gateway Python executado na borda (Edge Computing), o que minimiza a
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laténcia de decisdo e garante a autonomia operacional mesmo em situacoes
de falha de conectividade externa (Ameer et al., 2024).

3. Trabalhos relacionados

A pesquisa de Zanasi et al. (2024) prop6s uma arquitetura Zero Trust
flexivel ~ para infraestruturas IloT  heterogéneas, combinando
microssegmentacdo de rede e software-defined networking (SDN) para
aplicacdo distribuida de politicas. Os resultados demonstraram resiliéncia a
falhas individuais e operacdo descentralizada. A principal lacuna foi a
dependéncia de infraestrutura SDN centralizada, incompativel com
hardware de baixo custo como o ESP32, e a auséncia de verificacdo da
integridade fisica dos dados dos sensores.

Federici et al. (2023) propuseram uma arquitetura Zero Trust para
acesso remoto seguro em IloT industrial, com controle de acesso em dois
niveis — rede e borda — validado em cendrios aeroespaciais. A solugdo
demonstrou escalabilidade superior as abordagens convencionais sem exigir
substituicdo de hardware legado. A lacuna principal foi a pressuposicdo de
que dispositivos de campo possuem capacidade computacional para
participar ativamente da autenticacdo, tornando a soluc¢do inaplicavel a
microcontroladores com firmware imutavel, além de nio abordar a deteccao
de manipulagio dos valores fisicos dos sensores.

Ameer et al. (2024) formalizaram um modelo de controle de uso para
Zero Trust em [oT (ZTA-IoT), com arquitetura PEP/PDP e calculo dindmico
de pontuacao de confianca via AWS. A principal lacuna foi a dependéncia total
de conectividade com a nuvem, introduzindo riscos de disponibilidade em
ambientes industriais isolados.

Com base nesses estudos, observa-se que nenhum apresenta uma
solucdo de gateway de borda desacoplado capaz de detectar anomalias
operacionais — como saltos abruptos em valores fisicos — sem modificar o
protocolo MQTT nem depender de infraestrutura em nuvem. Essa
combinacao de requisitos — resposta em tempo real, protecdo a hardware
legado e verificacdo da integridade do dado além da identidade do emissor
— permanece pouco explorada, justificando a investigacao proposta.
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Autor (ana) Arquitetura Foco de deteccdo Plataforma Lacupa principal
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Figura 1. Comparativo entre abordagens ZTA para IoT na literatura e a solu¢ido
proposta neste trabalho.

4. Solu¢ao computacional

A solucdo implementa uma arquitetura de seguranca em camadas
que segrega o plano de dados do plano de decisio de seguranca, em
consonancia com os principios do modelo Zero Trust Architecture (ZTA),
segundo o qual nenhuma entidade — interna ou externa — deve ser
implicitamente confiavel (Rose et al., 2020). O sistema opera em uma rede
local (LAN) composta por trés nds principais: o dispositivo de borda (ESP32),
o Gateway de Seguranca (servidor Python) e uma estacio de ataque externa,
utilizada para validar a resiliéncia do ambiente por meio do script
ataques_furtivos.py.

4.1. Arquitetura ZTA-IoT e Fluxo de Dados

O protocolo MQTT estrutura a troca de mensagens entre o0s
componentes, de modo que cada publicacdo de telemetria é tratada como
uma requisicdo de acesso sujeita a verificacdo antes de qualquer persisténcia
ou atuacao. Essa abordagem reflete o conceito de Policy Enforcement Point
(PEP) e Policy Decision Point (PDP), centrais na especificacdo ZTA do NIST
(Rose etal., 2020).

0 plano de dados é operado pelo ESP32, responsavel pela coleta de
dados de temperatura (sensor DHT11), luminosidade (sensor LDR) e pressao
simulada (potencidometro), que sdo publicados no broker MQTT. O plano de
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controle, por sua vez, é exercido pelo Gateway Python, que intercepta essas
mensagens e aplica as politicas de seguranca definidas antes de autorizar a
continuidade do fluxo. Essa segregacdo entre coleta e decisdo é fundamental
em ambientes IloT com hardware legado, pois permite introduzir
inteligéncia de seguranca sem modificar o firmware dos dispositivos de
campo (Sisinni et al., 2018).

Rede local (LAN)

ESP32 publish Broker MQTT
 a—
PEP — Plano de dados P Roteador de mensagens

DHT11 - LDR - Potenciometro
LED vermelho f amarelo
blogueio subscribe

¥

Gateway Pythored |/ telemelifashboard
PDP — Plang de controle Streamlit

Estacdo de ataque | _______________}
ataques_furtivos.py tentativa de injegao

Figura 2. Arquitetura ZTA-IoT implementada em rede local, com segregacao entre
plano de dados (ESP32/PEP) e plano de controle (Gateway Python/PDP).

4.2. Motores de Detecciao de Ameacas

Os mecanismos de deteccdo de ameagas integram o nucleo do
Gateway e estdo estruturados dentro da arquitetura proposta como camadas
sucessivas de verificacdo, aplicadas sequencialmente a cada mensagem
recebida. Essa abordagem em profundidade (defense-in-depth) ¢é
recomendada para sistemas ciberfisicos criticos, nos quais a falha de um
unico mecanismo nio deve comprometer a integridade do sistema (Zanasi et

al, 2024).

O script servidor_mqtt.py implementa seis camadas de defesa
baseadas em regras deterministicas, com limiares estabelecidos a partir de
parametros recorrentes na literatura de seguranca MQTT e IloT. A primeira
realiza o bloqueio de spoofing de identidade, validando o campo device_id de
cada mensagem contra uma whitelist de dispositivos autorizados e
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descartando imediatamente qualquer identificador desconhecido; essa
abordagem é alinhada com Park e Nam (2020), que identificam a auséncia de
validacdo de identidade no nivel de gateway como principal vetor de
personificacdo em redes MQTT.

A segunda detecta tentativas de brute force, monitorando o volume
de IDs desconhecidos em uma janela temporal — o limiar configurado é de
cinco identificadores distintos em quinze segundos, padrao indicativo de
varredura de rede; esse valor foi definido com base em Laghari et al. (2024),
que estabelecem que varreduras sistematicas de credenciais em redes IoT
tipicamente geram entre 3 e 10 identificadores distintos por intervalo de 10
a 30 segundos. A terceira camada implementa controle de flood para
mitigacdo de ataques de negacdo de servico (DoS), limitando cada dispositivo
a dez mensagens por intervalo de cinco segundos; conforme Alatram et al.
(2023), dispositivos ESP32 em operacdo normal de monitoramento
industrial publicam entre 1 e 6 mensagens por segundo, de modo que o limiar
de dez mensagens em cinco segundos (equivalente a 2 msg/s) representa
uma folga operacional sem permitir inundagao.

A quarta previne replay attacks por meio da geracdo de hashes SHA-
256 de cada payload com a biblioteca hashlib; mensagens com contetdo
idéntico detectadas dentro de uma janela de trinta segundos sao descartadas
como duplicatas maliciosas; a janela de 30 segundos fundamenta-se em
Haripriya e Kulothungan (2019), que demonstram que ataques de replay em
MQTT tendem a reutilizar pacotes capturados em intervalos inferiores a um
minuto para garantir validade temporal das credenciais. A quinta camada
realiza a deteccdo de data tampering, comparando a leitura atual com a
anterior e sinalizando como suspeitos os saltos fisicamente implausiveis —
variagdes de temperatura superiores a 15 °C ou de luminosidade superiores
a 1.500 unidades entre leituras consecutivas; o critério de 15 °C por ciclo de
leitura é fundamentado na taxa de variacdo maxima documentada para
sensores DHT11 em ambientes industriais internos, cujas variacdes abruptas
legitimas raramente excedem 5 °C por segundo (Sisinni et al, 2018),
enquanto o limiar de luminosidade de 1.500 unidades (escala de 0 a 4095 do
ADC do ESP32) corresponde a uma variacao relativa de aproximadamente
37%, fisicamente improvavel em transi¢des naturais de iluminagdo.



Capitulo 07 - Implementagio de Arquitetura Zero Trust em IloT 107

Por fim, a sexta camada monitora anomalias de sensor por contexto
operacional, verificando se os valores se mantém dentro dos limites seguros
definidos para o processo; leituras de temperatura acima de 40 °C ou de
potenciometro acima de 3.800 unidades ativam o estado de alerta, sinalizado
pelo LED amarelo no dispositivo de borda; o limiar de 40 °C foi adotado com
base na faixa operacional do sensor DHT11 (0 °C a 50 °C) e nas
recomendacdes de Zanasi et al. (2024) para definicdo de zonas de operac¢ido
segura em ambientes industriais simulados.

4.3. Interface de Monitoramento e Resposta

O sistema é complementado por um dashboard desenvolvido em
Streamlit, que serve como interface operacional para monitoramento em
tempo real. A ferramenta exibe graficos de telemetria e um log de auditoria
continuo, permitindo ao operador acompanhar o estado do ambiente e os
eventos de seguranca detectados. Ao identificar qualquer atividade maliciosa
originada da estacdo de ataque externa, o PDP publica um comando
STATUS_BLOQUEADO via MQTT, instruindo o ESP32 a ativar o LED vermelho
e interromper a operag¢do normal. Esse ciclo de resposta — detecc¢do, decisdo
e atuacdo — concretiza o principio de resposta autonoma local preconizado
em arquiteturas de borda seguras (Antonini et al., 2023), garantindo
continuidade operacional mesmo em cenarios de conectividade limitada.

5. Avaliacao experimental
5.1. Planejamento de pesquisa

Esta pesquisa adota uma abordagem experimental controlada, na
qual o artefato proposto — o gateway de borda com fun¢do de PEP
desacoplado — é submetido a cenarios de ataque replicaveis em um
ambiente industrial simulado em rede local. A estratégia metodoldgica
consiste em injetar classes de ameacas documentadas na literatura e verificar
se o sistema as detecta e bloqueia corretamente, sem exigir modifica¢cdes no
protocolo MQTT padrao ou no hardware do ESP32.

A questdo central que orienta a avaliacdo é: o gateway proposto é
capaz de detectar e bloquear as principais classes de ataque direcionadas a
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dispositivos IIoT operando sobre MQTT, preservando a disponibilidade do
servigo para mensagens legitimas?

A variavel independente é o tipo de ataque injetado via
ataques_furtivos.py, assumindo seis valores: spoofing, brute force,
flood/DoS, replay attack, data tampering e anomalia de sensor. A variavel
dependente é a resposta do gateway — bloqueio com STATUS_BLOQUEADO
e ativagcdo do LED vermelho, ou ndo-deteccdo. Como métricas secundarias,
registram-se o tempo de resposta ao bloqueio e a taxa de falsos positivos em
operacdo normal.

A escolha dessas classes de ataque é sustentada pela literatura:
flooding, spoofing, DoS, replay e data tampering figuram entre os vetores
mais frequentes em ecossistemas MQTT (Laghari et al., 2024; Haripriya;
Kulothungan, 2019), e a auséncia de validacdo no nivel de gateway é
apontada como causa raiz das principais vulnerabilidades (Husnain et al,,
2022; Park; Nam, 2020).

As etapas seguidas foram: (1) configuracdo do ambiente industrial
simulado em rede local; (2) operacao normal do ESP32 por dez minutos para
baseline e verificacdo de auséncia de falsos positivos; (3) injecdo sequencial
de cada classe de ataque via ataques_furtivos.py; (4) registro das respostas
do gateway e do estado do LED; (5) andlise comparativa com o
comportamento esperado por cada camada de defesa.

Adicionalmente, realizou-se uma avaliacdo de percep¢do com um
operador que interagiu com o Dashboard Streamlit durante a execucdo dos
ataques, com o objetivo de verificar a legibilidade do log de auditoria e a
clareza dos alertas visuais.

5.2. Resultados e Discussao

Os experimentos foram conduzidos em ambiente industrial
simulado, com o ESP32 em operacdo continua durante toda a sessdo de
testes. Antes da execucdo dos ataques, o sistema foi submetido a um periodo
de operacao normal de dez minutos, durante o qual nenhum evento de
seguranca foi registrado no log de auditoria e todas as mensagens foram
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classificadas com status OK — confirmando a auséncia de falsos positivos em
condicdo de baseline.

5.2.1. Ataques Diretos (Testes 1 a 6)

A Tabela 1 sintetiza os resultados dos seis ataques diretos executados
em sequéncia. Ao longo de toda a sessdo, 30 registros foram capturados na
tabela de telemetria, dos quais 24 (80%) foram classificados como ataque e
bloqueados, enquanto 6 (20%) correspondem a mensagens legitimas do
ESP32 que continuaram fluindo normalmente durante os ataques —
evidéncia de que o sistema manteve a disponibilidade para dispositivos
autorizados mesmo sob pressao.

Tabela 1. Resultados dos seis ataques diretos.

spoofing de identidade 23 g STATUS_BLOQUEADO + LED w

Brute Force de IDs bBeissiade STATUS BLOOUEADO + LED yermelhn
Flood | 5) gtectads STATUS_BLOGUEADO + LE

Replay Attack (hash 5H STATUS_BLOQUEADO + LED ve

Dats Tampering [Atemp=97.7°T} Retesada STATUS_BLOCUEADC + LED yermelhy

Angmalia d nSor piegtas STATUS ANOMALIA +1LED

0 ataque de flooding foi o que gerou maior volume de alertas — 30
eventos concentrados em menos de dois segundos (04:31:58 a 04:32:00),
demonstrando que a janela deslizante de 5 segundos responde com laténcia
minima. O data tampering foi o ataque mais rico em variedade: o gateway
detectou saltos em temperatura (2.2°C = 99.9°C, A=97.7°C), luminosidade
(654 — 4095, A=3.441 unidades) e potenciometro (4090 — 0, A=4.090
unidades), além de valores negativos fisicamente impossiveis (2.2°C - -
50.0°C). Em todos os cendrios, o gateway emitiu o comando
STATUS_BLOQUEADO via MQTT, ativando o LED vermelho no ESP32.

Esses resultados estdo em consonancia com Haripriya e Kulothungan
(2019), que demonstraram eficacia superior a 0,88 de detectores baseados
em regras sobre trafego MQTT. A abordagem de inspe¢ido de payload no
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gateway sem modificacdo do protocolo também dialoga com Husnain et al.
(2022), que identificaram a validacdo em intermediario como estratégia
viavel para hardware legado.

5.2.2. Ataques Furtivos (Testes 7 a 9)

Os ataques furtivos foram projetados para operar abaixo dos limiares
de deteccdo de cada camada, expondo as limitagdes da abordagem adotada.
O Slow Flood (Teste 7) expds a principal limitagdo da camada de flood:
operando com 7 mensagens a cada 6 seg. — abaixo do limiar de 10 em 5
segundos — o atacante injetou 30 mensagens ao longo de 60 segundos sem
disparar alarmes, todas persistidas com status OK. Esse resultado é esperado
em sistemas de limiares fixos e estd documentado como limitacdo conhecida
de detectores por janela deslizante (Alatram et al., 2023).

O Slow Brute Force (Teste 8) foi o mais critico: testando um ID
desconhecido a cada 20 segundos — além da janela de 15 segundos da
camada 2 — o atacante realizou varredura sistematica sem que o gateway
identificasse o padrao. Apds cinco tentativas erradas e uma correta, obteve
acesso sem nenhum alerta de brute force, evidenciando a vulnerabilidade de
detectores de janela fixa a adversarios que conhecem os parametros do
sistema (Laghari et al., 2024).

O Gradual Tampering (Teste 9) apresentou resultado distinto: o
gateway detectou 20 eventos de data tampering e bloqueou 19 mensagens.
Contudo, essa deteccdo ocorreu porque o ESP32 legitimo continuava
publicando leituras reais (2,2 °C) em paralelo com as mensagens adulteradas
(18 °C, 19 °C, 20 °C...), criando saltos alternados que ultrapassaram o limiar
de 15 °C. Em um cenario real de canal exclusivo do atacante, incrementos de
1 °C a cada 4 segundos elevariam a temperatura de 2,2 °C até 99 °C sem
acionar nenhum alarme — evidenciando a necessidade de detec¢do
comportamental adaptativa.

5.2.3. Percepc¢ao do Operador

Um operador sem formacdo técnica interagiu com o Dashboard
durante os ataques e conseguiu identificar corretamente os eventos a partir
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do log de auditoria. Os alertas visuais e a sinalizagdo por LED — vermelho
para bloqueio, amarelo para anomalia — foram considerados intuitivos. O
resultado sugere que a interface atende ao requisito de legibilidade
operacional mesmo sem conhecimento prévio em seguranca de redes.

5.2.4. Discussdo comparativa e limitacoes

Os resultados demonstram que o gateway proposto detecta com
eficacia as classes de ataque direto mais documentadas na literatura sobre
seguranca MQTT, operando sem modificagdes no protocolo padrao e sem
dependéncia de infraestrutura em nuvem. A taxa de detec¢do para ataques
diretos foi de 100% (6 de 6 classes detectadas), com tempo de resposta
inferior a 2 segundos em todos os casos.

Os ataques furtivos revelam que a abordagem deterministica é
vulneravel a adversarios pacientes: Slow Flood e Slow Brute Force operaram
abaixo do radar das camadas 3 e 2, respectivamente. Conforme Laghari et al.
(2024), mecanismos adaptativos — como modelos TinyML embarcados,
conforme Abadade et al. (2023) — sdo necessarios para complementar
detectores de regras fixas em IloT critico.

As principais limitagdes sdo: ambiente industrial simulado em escala
reduzida, sem replicar a complexidade de uma planta fabril real com
multiplos processos concorrentes; limiares calibrados empiricamente a
partir da literatura, sem ajuste adaptativo em tempo real; avaliagdo com um
unico ESP32, sem hardware heterogéneo; e ataques de fonte Unica, sem
cobrir cenarios DDoS distribuidos (Alatram et al., 2023).

6. Conclusio

Este trabalho implementou e validou uma arquitetura Zero Trust
pararedes IIoT com protocolo MQTT, operando integralmente na borda sem
modificagbes no protocolo padrio ou dependéncia de nuvem. Os
experimentos demonstraram taxa de deteccao de 100% para ataques diretos
— spoofing, brute force, flood/DoS, replay attack, data tampering e anomalia
de sensor — com tempo de resposta inferior a 2 seg. e zero falsos positivos
durante operagdo normal, respondendo afirmativamente a questdo central
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da pesquisa. Os ataques furtivos revelaram limitacdes esperadas da
abordagem: adversarios pacientes conseguiram operar abaixo do radar das
camadas de flood e brute force, evidenciando a necessidade de mecanismos
adaptativos como complemento as regras estaticas. Para trabalho futuro,
recomenda-se integrar modelos TinyML embarcados para deteccdo
comportamental e validacio em ambientes com multiplos dispositivos
heterogéneos e cenarios de ataque distribuido.
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1. Introducao

A prioridade global por energias sustentaveis impulsionou a adocao
massiva de sistemas fotovoltaicos. Em 2025, a energia solar representou
22% da matriz elétrica nacional, sendo a segunda maior fonte, com mais de
55 GW de poténcia (Agéncia Brasil, 2025). Contudo, esse crescimento
acelerado, alinhado a Industria 4.0, exige o enfrentamento de desafios
operacionais focados em monitoramento inteligente e otimizagdo
automatizada para manter a performance.

Apesar disso, a manutencdo fotovoltaica enfrenta obstaculos criticos
para garantir o desempenho dos ativos (Ali et al., 2025), visto que o acimulo
de sujeira e defeitos fisicos impactam diretamente a geracao (Tamoor et al,,
2022; Rahman, 2025). Enquanto a inspe¢do humana é onerosa e subjetiva, a
automacdo via Visdo Computacional isolada tende a gerar falsos positivos
(Rahman, 2025). A lacuna central reside na falta de contexto operacional
desses modelos, que falham em distinguir sujidades indcuas de perdas reais
de eficiéncia. Tal limitac¢do foi identificada nos estudos que operam modelos
visuais de forma isolada, sem correlaciona-los com dados elétricos (Duranay,
2023; Ali et al,, 2025; Rahman, 2025), evidenciando que a auséncia de fusao
multimodal é o principal vetor de erros diagndsticos no setor.

0 objetivo geral desta pesquisa é propor e validar experimentalmente
uma arquitetura de software, denominada PAND (Photovoltaic Agent for
Neural Diagnostics), que integre um modelo de detec¢do visual a um Agente
Generativo, avaliando sua eficacia na reducdo de falsos positivos e na
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assertividade da tomada de decisdo para manutencdo de médulos
fotovoltaicos. Para alcancar tal propoésito, o estudo busca responder as
seguintes questdes de pesquisa: (P01) De que maneira a orquestracdo
simultidnea de dados visuais e telemétricos pode mitigar a ambiguidade nos
diagnoésticos de manutencdo, especialmente em cendrios contraditorios?
(P02) Qual é o ganho de eficiéncia operacional (reducdo de falsos positivos)
de um agente em relacdo ao comportamento esperado de métodos de
inspecdo puramente visuais? E, por fim, (P03) Como a complexidade e a
contradicdo dos dados telemétricos e visuais impactam a laténcia de
inferéncia (tempo de raciocinio) do agente autdbnomo?

As principais contribui¢des deste estudo residem na demonstragdo
de uma arquitetura de validacao cruzada via Agentes de 1A, que tem potencial
para mitigar desperdicios operacionais ao evitar intervencdes em painéis
sujos, porém eficientes, e para ampliar a seguranca ao detectar falhas
elétricas em painéis visualmente limpos.

A estrutura deste estudo compreende as seguintes secdes: Secdo 2
aborda a Fundamentagdo Teorica, explorando conceitos de Visdo
Computacional com YOLO, arquitetura de IA Agéntica e eficiéncia em
sistemas fotovoltaicos. A Secdo 3, Revisdo da Literatura, estabelece o
contraponto entre o panorama atual e a necessidade de um raciocinio
integrador. A proposta, detalhada na Se¢do 4 como Solu¢do Computacional
PAND, descreve sua arquitetura multiagente e requisitos técnicos. A Secdo 5
discute a Avaliacdo Experimental e discute a performance do modelo em
contextos de conflito entre dados visuais e elétricos. Por fim, a Secdo 6
apresenta as Conclusdes, limitacdes e sugere futuras pesquisas.

2. Fundamentacao tedrica
2.1. Visao Computacional e Arquitetura YOLO

Estruturado em Backbone, Neck e Head, o YOLOvllm integra
mecanismos de atencdo e blocos residuais C3k2, que aprimoram a
representacdo semantica de danos fisicos menores. Diferente do YOLOv26,
que prioriza a profundidade em detrimento da agilidade, o modelo v11m
equilibra o gradiente de aprendizagem com o processamento de borda. Essa
configuracdo valida o uso da variante medium para diagnosticos
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fotovoltaicos, garantindo sensibilidade a baixa resolugao e variabilidade de
iluminacdo, superando o custo-beneficio de arquiteturas mais pesadas e
menos eficientes energeticamente.

2.2. Agentes Inteligentes e Orquestracido Multiagentes

A TA Agéntica utiliza Grandes Modelos de Linguagem (LLMs) como
motores de raciocinio para orquestrar ferramentas externas e perseguir
objetivos complexos através do ciclo ReAct (Raciocinio e A¢do), permitindo o
planejamento dindmico e a execu¢do de comandos técnicos baseados no
feedback do ambiente (Acharya et al., 2025; Rondon et al., 2025). Essa
arquitetura viabiliza a Automacdo Baseada em Intencdo na industria,
deslocando o foco da execucdo manual para a defini¢ao estratégica do "o que
fazer" (Romero & Suyama, 2025). Para tal, esta pesquisa adota a topologia
Supervisor-Especialistas, na qual um Agente Mestre coordena
sequencialmente agentes especializados (Visual e Planejador). Diferente de
arquiteturas de Memoria Compartilhada ou Event-Driven, essa escolha
assegura um raciocinio sequencial deterministico e centraliza o acesso a
telemetria no agente decisor, mitigando riscos de alucinagdes distribuidas
(Acharya et al,, 2025).

2.3. Eficiéncia Fotovoltaica e Analise de Falhas

A eficiéncia de sistemas fotovoltaicos depende intrinsecamente da
integridade da curva Corrente-Tensdo (I-V), cuja linearidade ¢
frequentemente comprometida por anomalias fisicas ou ambientais, como o
acumulo de sujeira (Tamoor etal., 2022; Duranay, 2023). Esse fendmeno gera
sombreamento parcial e reducdo de corrente, podendo evoluir para hotspots
e danos irreversiveis, um cenario que, dada a subjetividade da inspegao
manual, torna imperativo o uso de Inteligéncia Artificial para correlacionar,
com precisdo e escalabilidade, a condi¢do visual detectada com a real
degradacdo da eficiéncia energética (Ali et al,, 2025; Duranay, 2023).
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3. Trabalhos relacionados

Selecionamos cinco trabalhos representativos para contrastar a visdao
computacional de alta performance com a autonomia cognitiva baseada em
agentes de inten¢do, demonstrando que o gargalo industrial ndo é mais a
precisdo isolada, mas a falta de raciocinio integrador que converta
diagnosticos em agdes operacionais autonomas. A Tabela 1 apresenta um
comparativo estruturado.

Tabela 1. Tabela comparativa de trabalhos anteriores.

Trabalho Abordagem Fu’s 40 Visual + Aut(_)n’m.nla Llr_nlt.::\(,‘ao
Elétrica Deciséria Principal
Rahman ~ ~ Sem correlagdo com
(2025) YOLOv11 + edge Nao Nao eficiéncia
Mao & Hong = ~ = Sem acdo corretiva
(2025) YOLOVS8 + atengdo Nao Nao contextual
Duranay CNN/RNN . . ~ Tratamento isolado
(2023) comparativo Parcial (silos) Nao dos dados
. Dependéncia de

Ali etal. IA preditiva 0&M Nao Parcial especialista
(2025)

humano
Romero & Sem validagdo em
Suyama LLM agéntico Nao Sim visdo
(2025) computacional

Dados sintéticos;
PAND (este YOLO+LLM+telemetria  Sim Sim sem validagdo em
trabalho) campo

A pesquisa de Rahman (2025) objetivou aplicar o YOLOv11l na
deteccdo de defeitos solares, adotando treinamento supervisionado em
dataset publico com técnicas de data augmentation. O pesquisador verificou
métricas de precisdo superiores a 95,00% em dispositivos de borda. Esse
estudo teve como limitagcdo o foco exclusivo na classificacdo visual, sem
correlacionar a detec¢do com a perda real de eficiéncia energética.

Visando refinar essa detec¢do, Mao e Hong (2025) conduziram um
estudo para otimizar o YOLOv8 na identificagdo de microdefeitos,
substituindo mddulos da rede por mecanismos de atencdo e obtendo
aumento significativo no mAP. A limitacdo residiu na falta de um mecanismo
de raciocinio para sugerir acdes corretivas baseadas no contexto operacional.
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Expandindo o escopo, Duranay (2023) buscou comparar arquiteturas
de Deep Learning para classificagio de anomalias em dados visuais e
elétricos, verificando que o Deep Learning supera métodos estatisticos no
diagndstico. Contudo, o estudo limitou-se a operagao em silos, tratando visao
e telemetria separadamente, sem fusdo automatica.

Abordando a implementagao pratica, Ali et al. (2025) investigaram o
uso da [IA na reducdo de custos de O&M por meio de levantamento
sistematico sobre manutengdo preditiva. Os pesquisadores constataram que
a automacdo reduz a inatividade, mas sofre com falta de interpretabilidade,
evidenciando dependéncia continua de especialistas humanos pela auséncia
de autonomia deciséria na ponta do processo.

Por fim, Romero e Suyama (2025) demonstraram que agentes
auténomos, por meio de orquestracio de ferramentas (Tool Use) via LLMs,
gerenciam a ambiguidade melhor do que scripts tradicionais e sdo superiores
a automacdo rigida. A limitacdo foi a auséncia de validacdo integrada
especificamente a visio computacional no nicho fotovoltaico.

Apesar dos avangos em fusdo multimodal, observa-se uma caréncia
de validagdes experimentais integrando detec¢do visual (YOLO) e agentes
baseados em LLM para diagnésticos fotovoltaicos sob dados conflitantes. A
prevaléncia de abordagens isoladas contribui para a persisténcia de falsos
positivos (Rahman, 2025) e para a continua dependéncia de especialistas (Ali
et al, 2025). O PAND visa mitigar essas limitacdes mediante a fusio
semantica entre percep¢do visual e telemetria elétrica.

4. Solu¢ao computacional

O PAND integra visdo computacional e telemetria elétrica em uma
arquitetura modular Python 3.11 para suporte a decisdo em usinas solares.
O codigo-fonte e os modelos treinados estdo acessiveis no repositorio do
projetol.

1 Disponivel em: < https://github.com/MatheusOrange211/pand >.
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4.1. Engenharia de Requisitos e Arquitetura do Sistema

O sistema foi modelado para atender aos seguintes requisitos,
definidos para validar a hipdtese de fusdao de dados e cobrir os cenarios de
falhas visiveis e ocultas:

— RFO01 (Deteccdo de Condi¢des): Identificar anomalias visuais (como
poeira, danos fisicos e fezes de passaros) em imagens de inspecao.

— RF02 (Orquestracao de Ferramentas): O sistema deve alternar de
forma inteligente entre a andlise da imagem e a consulta aos dados
de geracdo do painel.

— RFO03 (Parecer Técnico Padronizado): Gerar um relatério
estruturado no padrdo A3 (contexto, causa raiz e plano de acdo),
cruzando a visdo com a eficiéncia real.

— RNFO01 (Processamento em Lote): O sistema deve ser capaz de
analisar grandes volumes de dados (baterias de 100 testes) de forma
sequencial e automatica, garantindo o rigor estatistico sem depender
de interven¢do humana manual.

— RNFO02 (Explicabilidade): Toda decisdo deve ser justificada
textualmente, permitindo que o mantenedor compreenda o porqué
de uma recomendagdo de limpeza ou reparo.

A Figura 1 ilustra o fluxo de funcionamento, onde o sistema recebe a
carga de dados, consulta o modelo de visao e orquestra os agentes para o
diagnéstico final.
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Figura 1. Diagrama de funcionamento.
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4.2. Estratégia de Orquestracgio: Arquitetura Multiagente

Para atender aos requisitos de robustez e mitigacdo de alucinacdes
(RF02 e RF03), a solugdo utiliza um Sistema de Multiplos Agentes baseados
em uma "Cadeia de Raciocinio”. O fluxo é dividido em quatro entidades
especializadas:

— Modulo de Visao: Camada de percepgdo bruta. Utiliza o modelo
YOLOvlim para detectar falhas fisicas e gerar dados técnicos
estruturados. Ndo usa LLM.

— Agente Tradutor: O estagio de semantiza¢do (Llama 3.3 70B)
integra os dados sensores ao nucleo cognitivo. Vision-Language
Models (VLMs) foram preteridos em favor da precisdo deterministica
do YOLO, cujas métricas de confianc¢a e localizacdo sdo essenciais
para a auditabilidade industrial do projeto. Além do controle
rigoroso, o design modular YOLO-LLM facilita a substituicdo
independente dos modelos em versées futuras.

— Agente Mestre (Decisor "PAND"): O nticleo cognitivo do sistema. E
0 Unico agente com permissdo de Tool Use para acessar os dados de
telemetria. Ele cruza o relatério visual com os dados histéricos para
diferenciar falsos positivos (sujeira sem perda de eficiéncia) de falhas
reais, aplicando a légica de negécio critica (RF02). Usa LLM.

— Agente Planejador (Relator): Responsavel pela saida final
Consolida o diagndstico em um plano de agio executavel, seguindo a
metodologia A3. Usa LLM.

A separagdo de papéis garante explicabilidade ao nucleo cognitivo
(Llama 3.3 70B via Groq). Operando sob o ciclo ReAct e Function Calling, o
System Prompt do Agente Mestre converte regras de negdcio em principios
deterministicos: (1) prioriza a telemetria, vetando limpezas se a eficiéncia for
>88% (mitigando falsos positivos); (2) valida anomalias cruzando visao de
baixa confianga com geracdo <80%; (3) infere falhas elétricas ocultas em
painéis visualmente limpos, mas com eficiéncia critica (<70%); e (4) trava
alucinagdes exigindo tags de saida restritas (ex: [CODIGO:
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MANUTENCAO_ELETRICA]). Detalhes referentes ao codigo do agente? estao
disponiveis no repositério do projeto.

4.2.1. Configuracao do Experimento

O treinamento do modelo YOLO foi realizado em ambiente de nuvem

(Kaggle) utilizando aceleracdo de hardware com 2x GPUs NVIDIA T4, com
16GB VRAM cada, em paralelo (Distributed Data Parallel - DDP).

— Dataset visual: Utilizou-se o conjunto "6rainstorm" (versido 1)

proveniente do Roboflow, contendo 8.694 imagens de treino e 409 de
validagdo, abrangendo 6 classes: Bird Drop, Defective, Dust, Non
Defective, Physical Damage e Snow.

Hiperparametros: O treinamento de 100 épocas (~11,2 horas) foi
definido pela estabilizacdo das métricas de desempenho. Enquanto o
mAP@50 atingiu 0,776 na época 84, o mAP@50-95 (refinamento
espacial) continuou evoluindo, registrando 0,654 na época 95. A
manuten¢do do ciclo completo garantiu a convergéncia das perdas de
validagdo (box_loss 0,92 e cis_loss 1,02) sem sinais de overfitting. O
modelo YOLO foi configurado para 960 pixels e batch_size=24.

Resultados de Validacao: Ao final do ciclo completo de 100 épocas,
o modelo atingiu mAP@50-95 de 0,656 e mAP@50 de 0,769 no
conjunto de validacao. Destaca-se a alta precisdao na classe "Non
Defective" (0,945 mAP@50) e "Snow" (0,947 mAP@50). Embora o
mAP geral indique margem para melhoria, a precisao na classe
"Saudavel" é fundamental para reduzir o ruido inicial que sera
tratado pelo Agente.

5. Avaliagao experimental

Nesta secdo, apresentam-se a metodologia e os resultados da

validacdo experimental do PAND. A avaliagdo em simula¢do controlada
analisou a orquestracdo de Visdo Computacional e LLM, focando na eficiéncia
do diagnéstico em cinco cenarios com situacoes contraditorias.

2 Disponivel em: < https://github.com/MatheusOrange211/pand/blob/main/pand system/agent.py >.
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5.1. Planejamento de pesquisa

A validacido desta pesquisa fundamenta-se em uma rodada de teste
estratificados com 100 casos, integrando resultados de imagens do dataset
6rainstorm (Roboflow) e dados telemétricos sintéticos de geracdo energética
com seed=42, visando garantir reprodutibilidade dos resultados. Na Tabela 2,
apresentam-se os cendrios estipulados para andlise do agente PAND. As
faixas de eficiéncia adotam referéncias na literatura: perdas severas por
sujeira entre 20-40% conforme os estudos de Maghami et al. (2016), bem
como falhas elétricas.

A partir dos resultados visuais processados pelo modelo YOLO, o
algoritmo inicialmente separa os painéis em dois grupos: aqueles com
deteccdo de anomalias (como poeira ou detritos) e os classificados como
limpos. Com base nessa divisdo, o sistema utiliza uma funcio de distribuicao
estatistica uniforme (random.uniform) para sortear valores sintéticos de
corrente, tensdo e eficiéncia, garantindo que os dados variem aleatoriamente,
mas sempre restritos aos limites estipulados para cada um dos cinco cenarios
de operacgio.

Para os painéis onde o modelo visual acusou anomalias, os dados sdo
distribuidos em trés situacdes: o Cendrio A (Convergéncia), em que a
deteccdo visual é validada por uma queda elétrica real, com eficiéncia
sorteada entre 45% e 65%; o Cenario B (Falso Positivo), onde o sensor visual
detectou algo, mas a eficiéncia permanece alta (92% a 98%), simulando
sujeiras que ndo afetam a geracdo; e o Cenario E (Ambiguidade), que gera
dados de perdas moderadas (70% a 82%), criando uma zona de incerteza
para o agente avaliador.

Ja para os painéis que o YOLO considerou limpos, o algoritmo gera
dados para dois perfis: o Cenario D (Controle), simulando painéis
plenamente saudaveis com eficiéncia 6tima (96% a 99%); e o Cenario C
(Falha Oculta). Este dltimo é o mais critico para a validagdao do PAND, pois
simula defeitos elétricos internos (eficiéncia entre 20% e 40%) que sdo
invisiveis a camera, exigindo que o agente cruze os dados telemétricos para
identificar o problema.

Para mitigar o determinismo e ampliar o realismo, o status do
inversor é definido via amostragem ponderada (random.choices). No cenario
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de falha oculta, por exemplo, aplica-se uma distribuicdo de 80% para "Falha"
e 20% para "Alerta". Este ruido controlado mimetiza a instabilidade de
sensores fisicos reais, submetendo o modelo a tomadas de decisdo sob
incerteza estocastica. Os cenarios apresentam conflito visual-elétrico (Tabela
2), projetados para testar a capacidade de orquestracio do sistema em

situagdes contraditorias.

Tabela 2. Matriz de Decisdo nos Cenarios de Teste (Amostras = 100).

P . Baseline Objetivo do
Cenario Input Simulado (Visio Pura) PAND N Teste
A. Sujo + Efic. Baixa Limpeza Limpeza 15 Validar
Convergéncia  (45-65%) Corretiva Corretiva consisténcia
basica
B. Falso Sujo + Efic. Alta Limpeza Falso Positivo 25  Provar economia
Positivo (92-98%) Desnecessaria Ignorado de recursos
C.Falha Oculta Limpo + Efic. Falso Negativo Manutenc¢do 20  Provar seguranca
Critica (20-40%) (Risco) elétrica operacional
D. Controle Limpo + Efic. Nenhuma Agao Operacdo 23 Ausénciade
Otima (96-99%) normal alucinagdes
E. Ambiguidade Conf. YOLO < Alerta incerto Inspecdo 17  Raciocinio sob
50% + Efic. (70- Ambiguidade incerteza maxima
82%)

5.2. Resultados e Discussao

A avaliagdo quantitativa do agente PAND resultou em uma Taxa de
Assertividade Decisoria (TAD) Global de 92,00% sobre uma amostra de 100
casos. Na Figura 2, apresentamos os resultados gerados pela matriz de
confusdo.

A precisao de 100% nos Cenarios B e C decorre do alinhamento entre
os limiares de eficiéncia testados (92-98% e 20-40%) e as diretrizes
deterministicas do System Prompt (>88% e <70%). Esse resultado ratifica a
consisténcia logica do sistema frente a regras explicitas, embora nio
assegure, isoladamente, a capacidade de generalizacdo para dados reais com
ruido e incerteza.
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Matriz de Confusao — Decisdes vs Necessidade Operacional
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Figura 2. Matriz de Confusao - Decisdes vs. Necessidade Operacional.

5.2.1. Mitigacdo de Ambiguidade em Cenarios Contraditdrios (Resposta
aPo01)

Buscou-se entender como a orquestracao simultanea de dados mitiga
ambiguidades nos diagnosticos de manutenc¢do. Para isso, cinco cendrios
foram testados, cobrindo desde a convergéncia basica até situacdes de
incerteza extrema.

O Cenario A evidencia a principal vulnerabilidade do sistema, com
TAD de 46,67% na zona de fronteira (45-65% de eficiéncia). Nessa regido, o
System Prompt carece de poder discriminatério, gerando erros de
conservadorismo (INSPECAO_AMBIGUIDADE) e confusdo de classe
(MANUTENCAO_ELETRICA). Tal viés demonstra que, na auséncia de
modelagem probabilistica, o LLM interpreta limiares de eficiéncia como
falhas elétricas ocultas, lacuna critica a ser enderecada via calibragao
bayesiana ou fine-tuning em trabalhos futuros.

Nos Cenarios B e C, a fusdo semantica permitiu ao PAND atingir 100%
de assertividade ao cruzar evidéncias contraditoérias, superando o enfoque
unicamente visual de Rahman (2025). Por fim, o sucesso nos Cenarios D e E
demonstra que a IA Agéntica pode gerenciar a ambiguidade de forma
superior a automacao rigida (Romero & Suyama, 2025).
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5.2.2. Ganho de Eficiéncia e Reduc¢io de Falsos Positivos (Resposta a
P02)

0 PAND demonstrou ganho de eficiéncia operacional na redugao de
custos de O&M em relacio ao comportamento esperado da inspecio
puramente visual, que, conforme evidenciado na Tabela 2, geraria limpezas
desnecessarias em todos os 25 casos do Cenario B e ignoraria todas as 20
falhas elétricas ocultas do Cenario C. No Cenario B (25 casos de inspecdo
visual), o sistema filtrou a totalidade dos falsos positivos (limpezas
desnecessarias) ao integrar a telemetria; nestes cenarios simulados,
observou-se uma otimizacgao total de deslocamentos e mao de obra para os
casos em que a sujidade ndo comprometia a geracdo. Ja no Cendrio A, a
assertividade limitou-se a 46,67%, pois o sistema distribuiu os 8 erros entre
dois padroes distintos: em 4 casos convergiu para INSPECAO_AMBIGUIDADE
(conservadorismo diante da incerteza) e em outros 4 indicou erroneamente
MANUTENCAO_ELETRICA, revelando que a zona limitrofe de eficiéncia (45-
65%) induz o modelo a confundir sujeira com falha elétrica interna
(comportamento abordado na segdo 5.2.1).

Essa dificuldade do LLM em discernir a¢cdes em zonas de fronteira
atua como uma margem de erro do agente e configura-se como uma limitacao
clara da atual versdo do sistema, evidenciando a necessidade de calibragdo
de hiperparametros e regras de inferéncia em trabalhos futuros.

5.2.3. Impacto da Complexidade Operacional no Tempo de Inferéncia
(Resposta a P03)

A andlise de desempenho evidenciou que o tempo de raciocinio do
agente PAND varia diretamente conforme a ambiguidade do cendario. O
sistema registrou um tempo médio geral de resposta de 19,56 segundos por
ativo. No entanto, conforme ilustrado na Figura 3, cendrios com dados
lineares e saudaveis (Cenario D - Controle) exigiram menor esforco
computacional, com a mediana de processamento em torno de 10,00
segundos.

Em contrapartida, cenarios que exigiram maior cruzamento de
evidéncias contraditérias e resolucio de conflitos, como o Cenario E
(Ambiguidade Extrema), elevaram a laténcia de inferéncia para picos de até
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30,71 segundos e mantiveram as medianas superiores a 25,00 segundos
(Cenarios A, B e E). Isso demonstra que o uso de modelos de larga escala na
manutencdo industrial é vidvel e cumpre o RNF01, mas exige infraestruturas
de alto desempenho (como as LPUs da Groq) para suportar a variagcdo de
carga computacional imposta por diagndsticos complexos.

Distribuicdo do Tempo de Resposta por cendrio
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Figura 3. Distribui¢do do Tempo de Resposta por Cenario.

6. Conclusao

O agente PAND demonstrou viabilidade técnica preliminar no
diagndstico de usinas fotovoltaicas em ambiente simulado e controlado,
integrando visdo computacional (YOLO), telemetria e LLMs. Com TAD Global
de 92,00%), realizou fusdo semantica eficaz, respondendo as trés questoes de
pesquisa propostas. Os resultados, contudo, ndo devem ser generalizados
para cendrios industriais reais sem validacdo com dados fisicos, ruido de
sensor e variabilidade ambiental.

Em resposta a P01, a orquestragdo simultanea demonstrou eficacia
na mitigacdo de ambiguidades nos Cenarios B, C, D e E com assertividade
plena. A excecdo foi o Cendrio A (TAD de 46,67%), onde a zona limitrofe de
eficiéncia (45-65%) gerou erros distribuidos entre conservadorismo
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excessivo e classificacdo incorreta como falha elétrica, apontando para a
necessidade de refinamento no prompt engineering em trabalhos futuros.
Em resposta a P02, a eficacia de 100% nos Cenarios B e C eliminou
integralmente limpezas desnecessarias e detectou todas as falhas elétricas
ocultas, demonstrando ganho direto em seguranca e economia de 0&M. Em
resposta a P03, o tempo de inferéncia variou de mediana de 10 segundos no
Cenario D até picos de 30,71 segundos no Cendrio E, confirmando a
viabilidade do uso de modelos de larga escala na manutencao industrial, mas
com dependéncia de infraestruturas de alto desempenho para cenarios de
alta ambiguidade.

A adogdo de arquiteturas agénticas representa um avan¢o para a
Industria 4.0, otimizando a manutengao preditiva e a longevidade dos ativos
fotovoltaicos. Como trabalhos futuros, destacam-se: (1) Portabilidade para
modelos de borda; (2) Integracdo nativa com protocolos industriais
(Modbus/MQTT); e (3) Andlise de ROI via agente financeiro dedicado.
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1. Introducao

A modernizagdo dos sistemas de energia elétrica e a transicao
continua para o conceito de Smart Grids resultaram em uma integra¢do
massiva de dispositivos eletronicos inteligentes, fontes de energia renovavel
e sistemas de monitoramento avancado (Ukil & Zivanovic, 2014; Mishra et
al,, 2019). Embora essa evolucao tecnoldgica ofereca maior observabilidade
darede, ela também introduziu novos desafios, particularmente no que tange
a Qualidade de Energia (PQ). A proliferacdo de cargas nio lineares e a
intermiténcia de fontes renovaveis aumentaram a complexidade das
perturbagdes elétricas, tornando a detecgdo e classificacdo desses eventos
uma tarefa critica para garantir a confiabilidade e a eficiéncia do sistema
(Rodriguez et al., 2020; Sekar et al.,, 2020).

Atualmente, os registradores digitais de perturba¢des (DFRs) e
medidores de qualidade de energia geram volumes massivos de dados
oscilograficos com alta resolucdo (Ukil e Zivanovic, 2014). No entanto, a
transformacao desses dados brutos em informacgdes uteis ("conhecimento")
representa um gargalo significativo para as concessiondrias (Ukil &
Zivanovic, 2014). A grande maioria desses registros nao possui rétulos — ou
seja, a causa e o tipo da perturbacgao sdo desconhecidos no momento da coleta
— e o0 volume de dados é excessivo para ser processado manualmente por
operadores humanos (Islam et al,, 2023). Além disso, a analise manual é um
processo tedioso, impreciso e dependente da disponibilidade de especialistas
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0 que, muitas vezes resulta em dados criticos sendo ignorados ou
descartados (Shinde et al., 2019; Mishra, Subudhi & Jain, 2019).

As abordagens tradicionais de processamento de sinais, como a
Transformada de Fourier (FT) ou a Transformada Wavelet (WT) isolada,
embora amplamente utilizadas, apresentam limitagdes quanto a extragdo de
caracteristicas em cendrios ruidosos e dependem frequentemente de
limiares fixos ou selecdo manual de atributos (Mishra et al., 2019; Sekar et
al,, 2020). Diante da escassez de dados rotulados e da auséncia de supervisao
especializada constante, técnicas de Inteligéncia Artificial (IA),
especificamente o Aprendizado de Maquina Nao Supervisionado, emergem
como solucdes promissoras (Shinde et al, 2019; Almasoudi, 2023).
Algoritmos de agrupamento (clustering), como o K-Means, permitem
identificar automaticamente padrdes ocultos e segregar eventos de
qualidade de energia (como afundamentos, elevacdes e interrupgdes) sem a
necessidade de treinamento prévio com rétulos (Islam et al., 2023).

Para aumentar a robustez dessa analise, a literatura recente propoe
o0 uso de Deep Learning, como Autoencoders Convolucionais (CAE), para
realizar a extracdo automadtica de caracteristicas e a reducdo de
dimensionalidade dos sinais antes do agrupamento (Rodriguez et al., 2020)
(Islam et al., 2023). Essa abordagem hibrida elimina a necessidade de
engenharia manual de caracteristicas e melhora a imunidade a ruidos,
permitindo que o sistema filtre anomalias e eventos de interesse de forma
auténoma (Mishra et al.,, 2019; Islam et al.,, 2023).

Neste contexto, este trabalho propde a aplicacdo de técnicas de
agrupamento e aprendizado profundo para a caracterizacdo automatica de
perturbagdes elétricas, utilizando uma base de dados reais coletada nas
subestacdes de distribuicdo monitoradas nomeadas nesse trabalho como
Sub3 e Sub8. O objetivo é demonstrar como algoritmos nio supervisionados
podem estruturar dados desconhecidos e auxiliar na tomada de decisdo
operacional, superando a barreira da falta de especialistas e contribuindo
para a resiliéncia do sistema elétrico frente a falhas e eventos imprevistos
(Almasoudi, 2023; Diahovchenko & Keane, 2025).



Capitulo 09 - Caracterizagio de perturbagdes elétricas em subestacdes de energia 131

2. Fundamentacao tedrica

Esta secdo apresenta os conceitos fundamentais sobre a Qualidade de
Energia (PQ), bem como as técnicas de Inteligéncia Artificial adotadas para o
processamento de grandes volumes de dados ndo rotulados: o algoritmo K-
Means e os Autoencoders Convolucionais. A escolha dessas teorias justifica-se
pela necessidade de automatizar a analise de perturbacoes em cenarios onde
a classificacdo manual é inviavel.

2.1. Perturbacdes na Qualidade de Energia

A qualidade de energia refere-se a conformidade da forma de onda de
tensdo, corrente e frequéncia com padroes estabelecidos. Desvios nestes
parametros sdo classificados como fendmenos eletromagnéticos. De acordo
com a revisdo de 2019 da norma IEEE Std 1159, esses fendémenos sdo
categorizados com base em seu contetido espectral e duragdo, alinhando-se
aos conceitos de compatibilidade eletromagnética. As categorias principais
utilizadas pela comunidade de qualidade de energia incluem: Transientes
(Impulsivos e Oscilatérios), Variacdes de Curta Duragdo (que englobam os
Afundamentos, também denominados Dips ou Sags, Elevacdes ou Swells, e
Interrupgdes) e Distor¢do da Forma de Onda (incluindo Harménicos e Ruido)
(IEEE, 2019).

A andlise desses eventos é critica, pois perturba¢des podem causar
falhas em equipamentos sensiveis, perdas econdmicas e instabilidade na
rede. No entanto, a modernizacao das redes (Smart Grids) resultou em um
aumento exponencial no volume de dados registrados por medidores
digitais, criando um cenario de Big Data onde a maioria dos registros nao
possui rotulos e a anadlise manual por especialistas tornou-se impraticavel
(Ukil & Zivanovic, 2014; Islam et al.,, 2023).

2.2. Aprendizado de Maquina Nao Supervisionado: K-Means

Para lidar com a auséncia de dados rotulados, a literatura aponta o
uso de aprendizado ndo supervisionado. O algoritmo de clusterizacdo K-
Means é uma das técnicas mais consolidadas para agrupar dados com base
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em similaridade de caracteristicas, sem a necessidade de supervisdao humana
prévia (Shinde et al.,, 2019).

0 algoritmo K-Means tem como objetivo particionar um conjunto de
dados em k grupos (clusters), buscando minimizar a soma das distancias
quadraticas entre cada ponto e o centroide de seu respectivo grupo, definido
como a média das amostras que o compdem (Teeuwsen, 2005). Seu
funcionamento ¢ iterativo: inicialmente, k centroides sdo definidos de forma
arbitraria; em seguida, cada amostra é associada ao centroide mais préximo,
considerando a distancia euclidiana (menor distancia entre dois pontos em
um espaco vetorial). Apés essa atribuicdo, os centroides sdo atualizados com
base na média das amostras vinculadas, e o processo se repete até que o
critério de convergéncia seja atingido (Shinde et al., 2019; Teeuwsen, 2005).

A validacio da qualidade dos clusters em cenarios nao
supervisionados é frequentemente realizada por métricas como a pontuaciao
de silhueta (Silhouette Score) ou o método do cotovelo (Elbow Method), que
avaliam a coesdo interna e a separagdo entre os grupos (Islam et al,, 2023).

2.3. Deep Learning e Autoencoders Convolucionais

Embora o K-Means seja eficaz, seu desempenho diminui quando
aplicado diretamente a dados de alta dimensao, como formas de ondas brutas
de tensdo. Para mitigar isso, utiliza-se a técnica de Deep Learning conhecida
como Autoencoder (AE) para reducao de dimensionalidade e extracdo de
caracteristicas (Islam et al,, 2023; Rodriguez et al., 2020).

Um Autoencoder é uma rede neural projetada para reproduzir sua
entrada na saida por meio de um processo de codificacdo e decodificacdo. Na
etapa de codificacdo (encoder), os dados de entrada sdo comprimidos em
uma representacio latente de menor dimenséo, que retém os atributos mais
significativos do sinal. Na etapa de decodificacio (decoder), o modelo
reconstroi o sinal original a partir dessa representacio, buscando minimizar
o erro de reconstrucao (Islam et al., 2023; Rodriguez et al., 2020). Quando
sdo utilizadas camadas convolucionais (CAE - Convolutional Autoencoder), o
modelo adquire a capacidade de filtrar ruidos e capturar padrdes temporais
complexos das perturbacgdes elétricas de forma mais eficiente que a extragao
manual de caracteristicas (Almasoudi, 2023; Islam et al., 2023). A integragao
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do CAE para extracdo de atributos com o algoritmo K-Means para
agrupamento constitui, portanto, uma abordagem robusta para a
classificacdo de dados experimentais reais e ruidosos.

3. Trabalhos relacionados

A aplicacdo de técnicas de Inteligéncia Artificial para a andlise de
Qualidade de Energia (PQ) tem sido amplamente explorada na literatura
recente, com abordagens que variam desde sistemas especialistas baseados
em regras até redes neurais profundas. Foi conduzida uma pesquisa
direcionada a métodos de deteccio e classificacdo de perturbagoes,
permitindo situar a presente proposta frente ao estado da arte.

Mishra et al. (2019) propuseram um modelo baseado em Redes
Neurais Convolucionais (CNN) para classificar 16 tipos de perturbacdes de
energia, incluindo eventos simples e complexos. O estudo utilizou a
Transformada Wavelet Continua (CWT) para converter sinais
unidimensionais em representacées de imagem, que serviram de entrada
para a CNN. Embora o modelo tenha demonstrado alta imunidade a ruidos e
precisdo superior aos métodos tradicionais, a abordagem foi supervisionada,
dependendo de um vasto conjunto de dados sintéticos rotulados para o
treinamento, o que nem sempre reflete a realidade de dados de campo nao
rotulados.

Em uma linha semelhante, Rodriguez et al. (2020) desenvolveram
uma abordagem hibrida utilizando Autoencoders Convolucionais (CAE) para
reducdo de dimensionalidade, seguidos por Redes Neurais Recorrentes
(RNN) do tipo Long Short-Term Memory (LSTM) empilhadas para a
classificacdo. O estudo destacou a capacidade dos CAEs em comprimir o
tamanho do sinal mantendo caracteristicas dinamicas relevantes, o que
reduziu significativamente o tempo de processamento. Contudo, assim como
em Rodriguez et al. (2020), a validacgao foi realizada majoritariamente com
dados sintéticos gerados a partir de modelos matematicos parametrizados,
mantendo a dependéncia de rétulos prévios para a etapa de classificagio.

Abordando a questdo da falta de roétulos, Shinde, Sowane e Munje
(2019) exploraram o uso de aprendizado de maquina ndo supervisionado,
especificamente o algoritmo K-Means, para agrupar eventos de afundamento,
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elevacao e interrupg¢do. O trabalho demonstrou a viabilidade de agrupar
amostras semelhantes sem treinamento supervisionado prévio. No entanto,
a extracdo de caracteristicas baseou-se em atributos tradicionais, que podem
nao capturar a complexidade de perturbacdes nio lineares ou transitorios de
alta frequéncia presentes em redes modernas.

Mais recentemente, Islam et al. (2023) apresentaram uma técnica
ndo supervisionada que combina Deep Learning e clusterizagdo, utilizando
CAEs para extracdo automatica de caracteristicas e K-Means para o
agrupamento. O estudo inovou ao aplicar o método em dados de campo reais
de uma rede de distribuicdo, utilizando a visualizagdo t-SNE para interpretar
os clusters. A principal contribuicdo dessa abordagem foi a capacidade de
filtrar formas de onda anémalas de eventos recorrentes sem a necessidade
de rotulagem massiva.

Com base nesses estudos, observa-se que abordagens envolvendo o
uso de Deep Learning (Mishra etal., 2019), (Rodriguez et al.,, 2020) e técnicas
de clusterizacdo (Shinde et al., 2019) ja se encontram bem estabelecidas na
literatura. Entretanto, os estudos existentes tendem a empregar alguma
forma de supervisdo na etapa de caracterizacdo dos dados. Diferentemente,
o presente trabalho propde o uso combinado da arquitetura CAE e do
algoritmo K-Means, inspirado em (Islam et al., 2023), para realizar uma
analise totalmente ndo supervisionada sobre dados provenientes de
subestacdes, avaliando a capacidade da metodologia em identificar padroes
intrinsecos em um conjunto de dados reais sem qualquer curadoria prévia.

4. Solu¢ao computacional

Esta secdo detalha a arquitetura da solugdo proposta, as ferramentas
tecnolégicas selecionadas e o pipeline de processamento de dados
desenvolvido para a caracterizagdo nao supervisionada de perturbacoes
elétricas. A metodologia computacional foi estruturada para operar em
ambiente de nuvem, visando escalabilidade e reprodutibilidade.
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4.1. Arquitetura da Solucao

A solucio foi projetada como um pipeline sequencial de aprendizado
de maquina, dividido em trés mddulos principais: (i) Pré-processamento e
Normalizacdo; (ii) Extracdo de Caracteristicas via Deep Learning; e (iii)
Agrupamento e Analise. A arquitetura proposta busca transformar dados
brutos de oscilografia em clusters de eventos significativos sem a necessidade
de interven¢do humana para rotulagem prévia.

O fluxo de dados inicia-se com a ingestdo das séries temporais brutas
provenientes das subestacdes de transmissdo de energia. Em seguida, uma
Rede Neural do tipo Autoencoder Convolucional (CAE) é utilizada para
comprimir esses sinais em um vetor de caracteristicas latentes (latent space),
reduzindo a dimensionalidade e filtrando ruidos. Por fim, o algoritmo K-
Means é aplicado sobre esse espaco latente para segregar os eventos,
conforme validado por Islam (2023) em cenarios de Big Data de redes de
distribuicao.

4.2. Ambiente de Desenvolvimento e Tecnologias

Para a implementacdo da solucdo proposta, utilizou-se a linguagem
Python (versao 3.8 ou superior) devido ao seu amplo ecossistema voltado a
Ciéncia de Dados e Inteligéncia Artificial. O desenvolvimento foi realizado no
ambiente Google Colab, plataforma em nuvem que disponibiliza GPUs para
acelerar o treinamento das redes neurais profundas. Na construgido da
metodologia, empregaram-se bibliotecas como Pandas e NumPy para
manipulacdo dos dados e opera¢des matriciais; TensorFlow e Keras para
modelagem e validacao da arquitetura do Autoencoder Convolucional; Scikit-
learn para o algoritmo K-Means, normalizagdo e métricas de desempenho; e,
por fim, Matplotlib e Seaborn para a visualizacdo dos sinais elétricos, das
curvas de perda e da distribuicdo dos clusters gerados.

4.3. Pipeline de Processamento e Modelagem

O desenvolvimento da solugdo computacional segue um fluxo
rigoroso de etapas, descritas a seguir.
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4.3.1. Coleta e Pré-processamento dos Dados

Os dados brutos, consistindo em formas de onda de tensdo trifasica,
sdo submetidos a uma etapa de limpeza inicial para a remoc¢do de registros
corrompidos ou com janelas de tempo inconsistentes. Dado que as redes
neurais e a etapa de classificacdo de distirbios sdo altamente sensiveis a
escala dos dados de entrada, os sinais de tensdo serdo normalizados com base
em valores por unidade (p.u.), o que é realizado dividindo-se o valor
instantaneo do sinal pelo valor de pico da tensdao nominal do sistema (Islam
et al, 2023). Diferentemente da padronizacdo Z-score aplicada
individualmente — que forgaria os sinais a terem varidncia unitaria e,
consequentemente, eliminaria informagdes criticas de magnitude —, a
conversdo para p.u. alinha-se as praticas e definicoes da norma IEEE Std
1159:2019, preservando a magnitude real da tensdo remanescente (retained
voltage) (IEEE, 2019). Esse rigor é imprescindivel para que o algoritmo de
agrupamento consiga diferenciar corretamente os eventos baseados em suas
amplitudes absolutas, como afundamentos de tensdo ou sags (0,1 a 0,9 p.u.)
em contraposicdo a interrupgoes (< 0,1 p.u.) (IEEE, 2019).

Adicionalmente, os registros oscilograficos serdo redimensionados
para assegurar a uniformidade exigida na entrada do modelo de Deep
Learning. Com base nas diretrizes da IEEE Std 1159:2019, que define as
variacoes RMS de curta duracdo como fend6menos ocorrendo em intervalos
de 0,5 ciclo a 1 minuto (IEEE, 2019), e apoiando-se na metodologia validada
por Islam et al. (2023), os sinais serdo janelados em segmentos temporais
padronizados, abrangendo, por exemplo, de 10 a 16 ciclos da frequéncia
fundamental (IEEE, 2019). Eventos que ultrapassem essa duracao poderao
ser processados através de técnicas de “janelamento” deslizante (sliding
window), garantindo a coeréncia temporal e a extracdo fidedigna das
caracteristicas morfoldgicas pela rede neural (Junior et al., 2019).

4.3.2. Extracao de Caracteristicas com Autoencoder Convolucional

A arquitetura utiliza um Autoencoder Convolucional para extrair
caracteristicas de sinais de forma nio supervisionada. O processo é dividido
em duas etapas: o encoder, que comprime os dados em um vetor latente
(bottleneck) para destacar informacgbes essenciais, e o decoder, que
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reconstréi o sinal original. Para garantir a precisdo, o modelo utiliza o
otimizador Adam e a fun¢io de perda MSE, que minimiza a discrepancia entre
a entrada e a saida reconstruida.

As camadas do encoder focam em reducao e filtragem: a Conv1lD
aplica filtros convolucionais de uma dimensdo para identificar padroes
temporais nos sinais, enquanto o MaxPooling reduz a dimensionalidade ao
selecionar apenas os valores maximos de janelas especificas, descartando
dados redundantes.

No processo inverso, o decoder utiliza o UpSampling para aumentar
a resolucdo do vetor comprimido, repetindo dados para retomar o tamanho
original do sinal. Novas camadas Conv1D sdo aplicadas em seguida para
refinar essa reconstrugdo, garantindo que o sinal de saida seja uma
representacao fiel e limpa da entrada inicial.

4.3.3. Clusterizacao e Visualizacao

Apo6s o treinamento do CAE, a parte do Decoder é descartada, e o
Encoder é utilizado para gerar os vetores de caracteristicas reduzidos de toda
a base de dados. Esses vetores servem de entrada para o algoritmo K-Means.

Para determinar o nimero 6timo de clusters (k), implementa-se o
método do cotovelo (Elbow Method) analisando a inércia (soma dos erros
quadraticos intra-cluster) e o coeficiente de Silhueta. Para a interpretacao
visual dos resultados, utiliza-se a técnica t-SNE (t-Distributed Stochastic
Neighbor Embedding), que projeta os vetores de alta dimensdo em um plano
2D ou 3D, permitindo a verificacdo visual da separabilidade das classes de
perturbagdes (sags, swells, harmonicos etc.), conforme metodologia aplicada
por Islam et al. (2023).

5. Avaliagao experimental

Esta secao apresenta a avaliacdo experimental da metodologia
proposta. A secdo estd dividida na descricio da execucdo do pipeline
computacional estruturado para processar o volume de dados (Big Data) e
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na discussdo dos resultados obtidos através da clusteriza¢do e da curadoria
semantica baseada nas normativas de qualidade de energia.

5.1. Planejamento de pesquisa

A execucdo experimental foi conduzida em ambiente de nuvem
(Google Colab), utilizando processamento acelerado por GPU para o
treinamento da rede neural profunda. A pipeline (Figura 1) processou um
total de 327 arquivos oscilograficos brutos no formato “.mat” (MATLAB),
originarios das subesta¢des de distribuicio Sub3 e Sub8. Cada arquivo
contém 48 eventos de perturbacdo, onde cada evento corresponde a uma
linha de matrizes de forma de onda (shape 48x384), representando 384
amostras a 64 amostras/ciclo (60 Hz), totalizando 6 ciclos (~100 ms) por
registro. Deste conjunto, foram utilizadas exclusivamente as matrizes
matXVa, matXVb e matXVc (formas de onda brutas das tensoes trifasicas A, B
e C) e a matriz auxiliar matAux (48x20), que contém metadados de cada
evento.

327 arquivos de dados
oscilograficos

Subl e Subd

Médulo 1 — pré-processamento Médulo 2 — autoencoder (CAE)
11.828 evenlos * lonsores (384,3) »p.u espaco iatenie 16D « RMSE=0,0036 p.u.

Module 2 — clusterizagdo K-Means
k=8 clusters « Silhouette=0 498

8 clusters — Sag Moderado
rétulos IEEE 1158:2019 » 1.195 anomaliss

Figura 1. Fluxograma da pipeline computacional.

Na etapa de pré-processamento (Médulo 1), as formas de onda da
tensao trifasica foram extraidas e normalizadas para valores por unidade
(p-u.), dividindo-se as amostras pela tensdo nominal de pico do sistema. Essa
abordagem garantiu a preservacdo da magnitude fisica da tensdo
remanescente (retained voltage). Utilizando uma técnica de janelamento
deslizante (sliding window), os sinais foram padronizados em tensores
tridimensionais de 384 amostras (6 ciclos a taxa de 64 amostras/ciclo),
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resultando em uma base de dados refinada com 11.928 eventos distintos
validados para treinamento.

Para a extracdo de caracteristicas (Moédulo 2), o Autoencoder
Convolucional (CAE) foi treinado de forma nao supervisionada durante 100
épocas. O modelo demonstrou alta capacidade de compressao e reten¢do
morfoldgica, reduzindo os sinais de entrada de alta dimensionalidade para
um espaco latente de apenas 16 variaveis. O erro de reconstrucdo final (Root
Mean Squared Error - RMSE) mediano atingiu a marca de 0,003573 p.u.
(média de 0,004189 p.u.) para a base completa, com MAPE mediano de
0,93%. Esses resultados indicam que a arquitetura aprendeu com sucesso as
assinaturas dindmicas das perturbacdes, filtrando ruidos irrelevantes e
preservando a morfologia dos eventos.

Evento #1559 — Original vs. Reconstruido | RMSE médio = 0.00223 p.u.
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Figura 2. Comparagdo entre a forma de onda original do disturbio e o sinal
reconstruido pelo Autoencoder Convolucional, demonstrando a preservacdo das
caracteristicas temporais essenciais.

Na etapa de agrupamento (Mddulo 3), os vetores latentes foram
padronizados via Z-score para adequacdo do calculo de distincias. A
avaliacdo do nimero 6timo de agrupamentos (k) por meio do Método do
Cotovelo (Elbow) e do coeficiente de Silhueta apontou k=8 como o
particionamento ideal, com Silhouette Score de 0,4981, Davies-Bouldin Index
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de 0,6381 e Calinski-Harabasz Score de 11.333,32. Esses valores atestam
uma separacdo espacial coerente para dados de campo reais, que
inerentemente possuem alto nivel de ruido e eventos de fronteira.

t-SNE 2D — Espaco Latente com K-Means (k=8) t-SNE 30 — K-Means (k=8)
(perplexidade=15, max_iter=1500)

LSNE Dimensda 2

150 4 5 . . ! s

0 .
t-SNE Dimensdo 1 20

Figura 3. Projecdo de reducdo de dimensionalidade (t-SNE) ilustrando a
separabilidade espacial dos 11.928 eventos no espago latente em oito agrupamentos
distintos.

5.2. Resultados e Discussao

A principal contribui¢do analitica desta avaliacdo consistiu na etapa
de Curadoria Semantica Hibrida (Mdédulo 4). Em vez de atribuir rétulos
baseados puramente nas médias matematicas dos clusters, o algoritmo
realizou um cruzamento individualizado de cada forma de onda com as
diretrizes rigorosas da norma IEEE Std 1159:2019.

A andlise autdbnoma do sistema revelou que a separacao fisica global
entre os trés clusters principais (AVrms) era de apenas 0,0076 p.u., inferior
ao limiar significativo de variabilidade (0,05 p.u.). Esse diagnédstico
matematico evidenciou que a quase totalidade da base de dados (cerca de
90%) é dominada por um Unico tipo de fendmeno macro: os Afundamentos
Moderados de Tensdo (Sags), com tensdes remanescentes médias variando
na faixa de 0,688 a 0,696 p.u. entre os oito grupos formados.

Diante da homogeneidade observada nos dados, o algoritmo K-Means
agrupou os eventos principalmente com base nas fases elétricas afetadas e
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em variagdes sutis de tensdo de pré-falta. Os oito clusters formados foram
todos rotulados pela curadoria semantica como Sag Moderado (0,50-0,70
p.u.), com diferenciacdo pela fase dominante. Seis clusters apresentaram
predominancia da fase B e dois da fase C (clusters 3 e 7), com duracgoes
médias semelhantes em torno de 29 ms e tensdes de pré-falta variando de
0,696 a 0,701 p.u. O maior grupo (Cluster 1) concentrou 2.428 eventos
(20,4% da base), enquanto o menor (Cluster 3) agrupou 981 eventos (8,2%).
Adicionalmente, a anadlise estatistica prévia detectou 11 eventos de
interrupcao (0,1% da base), caracterizados por tensdes inferiores a 0,1 p.u,,
os quais foram corretamente isolados pela curadoria hibrida com base nas
regras da norma IEEE Std 1159:2019.

Adicionalmente, ao calcular as distancias espaciais dos eventos em
relacdo aos seus centrdides matematicos, o algoritmo isolou 1.196 eventos
atipicos (= 10,0% da base) classificados como "Anomalias para Inspecao
Manual". Essa separacdo evidencia o valor pratico da IA ndo supervisionada
no setor elétrico: o sistema foi capaz de estruturar automaticamente 90% da
base que possuia comportamento repetitivo e comum, permitindo que a
equipe de engenharia da concessionaria foque sua atencao exclusivamente
nos 10% de anomalias criticas, resolvendo o gargalo operacional imposto
pelo cenario de Big Data.

6. Conclusao

Este trabalho demonstrou a viabilidade técnica e o valor operacional
da aplicacdo de técnicas de Inteligéncia Artificial ndo supervisionada para a
caracterizacdo auténoma de perturbacoes de qualidade de energia elétrica.
O pipeline desenvolvido, integrando Deep Learning (Autoencoders
Convolucionais) e clusterizacdo (K-Means), foi capaz de processar uma base
de dados reais de alta complexidade contendo 11.928 registros oscilograficos
nao rotulados, extraidos de 327 arquivos provenientes das subestacées Sub3
e Sub8.

A principal linha abordada por este estudo foi a dependéncia de
especialistas humanos para a rotulagem de grandes volumes de dados. O
Deep Learning atuou de forma auténoma na extra¢do de caracteristicas e
reducdo de dimensionalidade estrutural, enquanto o moédulo de inteligéncia
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baseada em regras conectou as descobertas matematicas da IA aos limites
fisicos da norma IEEE Std 1159:2019. O diagnostico final revelou uma rede
de distribuicdo predominantemente afetada por afundamentos de tensio
(sags) nas fases B e C, com todos os oito grupos formados enquadrados na
categoria Sag Moderado (0,50-0,70 p.u.) da norma IEEE Std 1159:2019,
sinalizando um padrio sistematico de afundamentos moderados de tensio
nas subesta¢des monitoradas.

A capacidade do sistema em atuar como um "filtro de triagem" pode
viabilizar sua aplicabilidade para a industria. Ao identificar e isolar 1.196
anomalias morfoldgicas (* 10% da base), a ferramenta automatiza a etapa
mais tediosa do monitoramento de Smart Grids, direcionando a expertise
humana apenas para os eventos que de fato exigem investigacdo avancada.

Como perspectivas de trabalhos futuros, sugere-se a aplicacdo de
algoritmos baseados em densidade, como o DBSCAN, visando lidar com
perturbacdes multifatoriais e de fronteira. Adicionalmente, recomenda-se a
implementagdo computacional desta arquitetura em dispositivos de borda
(Edge Computing) acoplados aos medidores das subestagoes, possibilitando
0 monitoramento e a tomada de decisdo em tempo real.

7. Referéncias

Almasoudji, F. M. (2023). Enhancing power grid resilience through real-time
fault detection and remediation using advanced hybrid machine learning
models. Sustainability, 15.

Diahvchenko, 1., & Keane, A. (2025). Clustering for power system stability
using graph theory and electrical distance. Sustainable Energy, Grids and
Networks, 43.

IEEE. (2019). IEEE recommended practice for monitoring electric power
quality (IEEE Std 1159-2019; Revision of IEEE Std 1159-2009, pp. 1-98).

Islam, M. M,, et al. (2023). Unsupervised clustering of disturbances in power
systems via deep convolutional autoencoders. IEEE.

Junior, W. L. Rodrigues, et al. (2019). A methodology for detection of power
quality disturbances in the context of demand side management. In 2019



Capitulo 09 - Caracterizagio de perturbagdes elétricas em subestacdes de energia 143

4th International Conference on Smart and Sustainable Technologies
(SpliTech) (pp. 1-6).

Mishra, P. K, Subudhi, U., & Jain, S. (2019). Power quality disturbances
classification with deep learning approach. In 2019 International
Conference on Smart Energy Systems and Technologies (SEST).

Rodriguez, M. A,, et al. (2020). Power quality disturbance classification via
deep convolutional auto-encoders and stacked LSTM recurrent neural
networks. IEEE.

Sekar, K., Sendil Kumar, S., & Karthick, K. (2020). Power quality disturbance
detection using machine learning algorithm. /EEE.

Shinde, P., Sonwane, P, & Munje, R. (2019). Machine learning based
clustering for identifying power quality events.

Teeuwsen, S. P. (2005). Oscillatory stability assessment of power systems
using computational intelligence.

Ukil, A, & Zivanovic, R. (2014). Automated analysis of power systems
disturbance records: Smart grid big data perspective. In 2014 IEEE
Innovative Smart Grid Technologies—Asia (ISGT ASIA).



Capitulo 10

Sistema inteligente para diagndstico da qualidade de
energia em baixa tensdo com autoencoders aplicados a
Industria 4.0

Yankarlo Silva Carvalho
Alexander Fernandez Correa
Universidade Federal de Roraima

yankarlo.eng@gmail.com
alexander.fernandez@ufrr.com

1. Introducao

A qualidade de energia elétrica (Power Quality - PQ) tem se tornado
uma preocupacdo crescente no setor elétrico, principalmente devido ao
aumento da utilizacdo de cargas ndo lineares e da insercdo de fontes
renovaveis nos sistemas de distribuicao (Silva & Farias, 2025). A ocorréncia
de disturbios, como sobretensdes, subtensdes e distor¢oes harménicas, pode
causar falhas em equipamentos, aumento de perdas elétricas e prejuizos
operacionais. Nesse contexto, o monitoramento continuo e a analise
adequada desses fend6menos sao fundamentais para garantir a confiabilidade
e o bom funcionamento das instalagdes elétricas, especialmente no cenario
da Industria 4.0, onde a digitalizacdo e a automacdo intensificam a
sensibilidade dos processos produtivos a qualidade da energia.

Com a ampla utilizagdo de analisadores de qualidade de energia,
tornou-se possivel obter grandes volumes de dados elétricos medidos ao
longo do tempo. Esses dados sdo geralmente disponibilizados na forma de
valores eficazes de grandezas como tensdo, corrente, poténcia, fator de
poténcia, frequéncia e distor¢do harmonica total. Essas medi¢cdes permitem
verificar a conformidade do sistema com os limites estabelecidos em normas
técnicas, como o Mddulo 8 do PRODIST, regulamentado pela Agéncia
Nacional de Energia Elétrica. No entanto, a andlise convencional baseada
exclusivamente na comparagao com limites normativos é limitada, pois ndo
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permite identificar automaticamente padrdes anormais de operacdo ou
possiveis condi¢cdes de degradagdo do sistema.

Nesse sentido, técnicas de Inteligéncia Artificial tém se mostrado uma
alternativa promissora para complementar a analise tradicional, estando
alinhadas aos principios da Industria 4.0, como andlise de dados em larga
escala e tomada de decisdo inteligente. (Veeramsetty et al, 2023). A
utilizacdo direta de dados eficazes permite desenvolver solu¢des compativeis
com dados reais obtidos em campo, sem a necessidade de acesso as formas
de onda completas. Entre essas técnicas, destacam-se as redes neurais do
tipo Autoencoder, que sdo capazes de aprender o comportamento normal do
sistema e detectar automaticamente desvios em relacdo a esse padrao, sem a
necessidade de dados previamente rotulados (Sakurada, 2014).

Diante disso, este trabalho propde o desenvolvimento de um sistema
para analise da qualidade de energia elétrica em baixa tensdo utilizando
técnicas de aprendizado de maquina aplicadas a dados RMS obtidos de
analisadores comerciais. A metodologia consiste em integrar a andlise
normativa baseada no PRODIST com um modelo de Inteligéncia Artificial
capaz de detectar anomalias, avaliar sua severidade e identificar as variaveis
elétricas mais relacionadas a essas ocorréncias, em consonancia com
abordagens inteligentes de monitoramento tipicas da Industria 4.0. Dessa
forma, busca-se ndo apenas verificar a conformidade com a norma, mas
também fornecer informagdes adicionais que auxiliem no diagndstico e na
tomada de decisao.

Como contribuicdo, este trabalho apresenta uma metodologia
aplicavel a dados reais de sistemas elétricos, permitindo a deteccdo
automatica de anomalias e o suporte ao monitoramento da qualidade de
energia, contribuindo para a melhoria da confiabilidade e da operagdo das
instalagdes elétricas.

Este trabalho esta organizado da seguinte forma: a Secdo 2 apresenta
a fundamentacgio tedrica, a Secdo 3 discute os trabalhos relacionados, a Secdo
4 descreve a solucao computacional proposta, a Secdo 5 apresenta a avaliacdo
experimental e os resultados obtidos, e a Secao 6 traz as conclusdes e
perspectivas de trabalhos futuros.
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2. Fundamentacao tedrica

A anilise da qualidade de energia elétrica (Power Quality - PQ)
envolve a compreensdo dos fendmenos que afetam o desempenho dos
sistemas elétricos, sendo fundamentada em normas técnicas nacionais e
internacionais. No contexto brasileiro, destaca-se o PRODIST Médulo 8,
regulamentado pela Agéncia Nacional de Energia Elétrica (ANEEL), que
estabelece os indicadores e limites de qualidade da energia fornecida,
incluindo variacdes de tensdo, desequilibrios, distor¢des harmonicas e
frequéncia. Esse médulo funciona como referéncia normativa para avaliacao
da conformidade do fornecimento de energia elétrica.

Os principais indicadores de qualidade de energia baseiam-se em
valores eficazes de grandezas como tensdo, corrente, frequéncia e distorcao
harmonica total, conforme metodologias padronizadas (IEC, 2015; IEEE,
2019). De acordo com a IEEE 1159-2019, variacbes de tensdo, como
afundamentos (sags) e elevacdes (swells), sdo caracterizadas por magnitude
e duracdo, estando associadas a eventos como partidas de motores,
manobras e variagdes de carga. O desequilibrio de tensdo pode intensificar
correntes assimétricas, aumentando perdas e aquecimento, enquanto cargas
nao lineares introduzem harmoénicas que distorcem as formas de onda e
afetam o desempenho dos equipamentos (Dugan et al., 2003).

Tradicionalmente, a analise da qualidade de energia baseia-se na
comparacdo entre valores medidos e limites normativos, o que, embora
eficiente para identificar ndo conformidades, apresenta limitagdes na
deteccdo de padrdes anormais. Nesse contexto, técnicas de Inteligéncia
Artificial tém sido empregadas como ferramentas complementares. Dentre
elas, destacam-se os Autoencoders, redes neurais ndo supervisionadas
capazes de aprender o comportamento normal do sistema e identificar
anomalias por meio do erro de reconstrucdo (Sakurada, 2014).

A utilizacdo de dados eficazes como entrada para esses modelos
apresenta elevada aplicabilidade pratica, pois tais dados sdo diretamente
obtidos de analisadores de qualidade de energia, dispensando o uso de
formas de onda completas ou técnicas avancadas de processamento de sinais.
Dessa forma, a integracdo entre andlise normativa e Inteligéncia Artificial
permite ndo apenas verificar a conformidade com o PRODIST, mas também
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identificar padrdes anormais e auxiliar no diagnéstico do sistema,
contribuindo para o aumento da confiabilidade operacional.

3. Trabalhos relacionados

Foi realizado um mapeamento sistematico da literatura em
10/01/2026, utilizando as bases IEEE Xplore, ScienceDirect, SpringerLink e
arXiv, com os descritores power quality, disturbance detection, autoencoder.
Foram selecionados nove trabalhos relevantes relacionados a aplicagdo de
redes neurais profundas na analise de qualidade de energia elétrica.

Entre os trabalhos analisados, observa-se que diferentes abordagens
baseadas em redes neurais profundas, especialmente Autoencoders, tém
sido amplamente utilizadas para analise de qualidade de energia elétrica.
Estudos como os de Ma et al. (2017), Shi et al. (2019) e Jalli et al. (2025)
demonstram que essas arquiteturas sdo capazes de aprender
automaticamente caracteristicas relevantes dos sinais elétricos, reduzindo a
necessidade de extracdo manual de atributos. De forma complementar, Liu et
al. (2021) e Khetarpal et al. (2023) evidenciam a eficacia dessas técnicas na
detecgdo automatica de anomalias, com desempenho superior a métodos
estatisticos tradicionais.
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Outros trabalhos, como os de Li e Wang (2022) e Gonzalez-Abreu et
al. (2020), reforcam a alta precisio dos Autoencoders na identificacdo de
distirbios elétricos, enquanto Veeramsetty et al. (2023) destacam o
potencial dessas técnicas em diferentes cenarios. Mais recentemente,
Smiatkowski et al. (2023) demonstram a robustez desses modelos quando
aplicados a dados reais.

De forma geral, os estudos indicam que redes neurais profundas sao
ferramentas eficazes para deteccdo de padrdes e anomalias em sistemas
elétricos. No entanto, observa-se que grande parte dos trabalhos ainda utiliza
dados simulados ou bases controladas, sendo limitada a quantidade de
estudos aplicados diretamente a dados reais provenientes de analisadores de
qualidade de energia. Nesse contexto, o presente trabalho se diferencia ao
utilizar dados reais e adotar uma abordagem nao supervisionada voltada a
deteccdo de anomalias e apoio ao diagnoéstico da instalagdo elétrica.

4. Solucao computacional

A solugdo computacional foi estruturada como um pipeline de ciéncia
de dados composto por quatro etapas principais, conforme ilustrado na
Figura 1. Inicialmente, na Etapa [ - Pré-processamento, sdo utilizados dados
reais de qualidade de energia em formato de séries temporais (valores RMS),
obtidos por analisadores. Esses dados passam por tratamento de valores
faltantes, sincronizacao temporal e normalizag¢do, garantindo consisténcia e
adequacao para as etapas subsequentes.

Na Etapa Il - Andlise Normativa, sdo calculados indicadores elétricos
relevantes, como desequilibrio de tensdo/corrente e distor¢do harmonica
total (THD). Esses indicadores sdo entdo comparados com os limites
estabelecidos pelo PRODIST Mdédulo 8, permitindo verificar a conformidade
da operacdo do sistema elétrico sob analise.

Em seguida, na Etapa III - Inteligéncia Artificial, ¢ empregado um
modelo baseado em rede neural do tipo Autoencoder, treinado de forma nado
supervisionada com os proprios dados de operagdo normal. O modelo
aprende padrdes tipicos do sistema e utiliza o erro de reconstrugdo como
métrica para deteccdo de anomalias, possibilitando identificar
automaticamente desvios operacionais e periodos de comportamento
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atipico. Por fim, na Etapa IV - Relato6rios Técnicos, ocorre a integracdo entre
os resultados da analise normativa e da Inteligéncia Artificial. O sistema gera
automaticamente relatérios contendo avaliagdo de conformidade,
identificacio de distirbios, periodos criticos de operacdo e variaveis
associadas as anomalias, fornecendo suporte técnico para diagnostico da
qualidade de energia. Todo o desenvolvimento foi realizado em Python,
utilizando bibliotecas como NumPy, pandas, scikit-learn, TensorFlow/Keras
e Matplotlib, assegurando reprodutibilidade, modularidade e aplicabilidade
em dados reais.

ARG L2 ri-
processameito Pythani

ITAPR ITE: Irkefigincia
Artiicial

ETAPA IV: Relatdrice

Tenlens

RELATGRID
IRAL

ltuln s Erve e

Soconstrugan (Ananatias) ——r

Figura 1. Fluxograma.

5. Avaliagao experimental
5.1. Planejamento de pesquisa

0 planejamento da pesquisa foi estruturado para garantir critérios
claros e reprodutiveis na avaliagio do modelo de Inteligéncia Artificial
aplicado a qualidade de energia elétrica. Foram utilizados dados reais
provenientes de analisador instalado em sistema de baixa tensdo, contendo
medicdes eficazes de tensdo, corrente, poténcia, fator de poténcia,
frequéncia, distor¢ao harmonica total e desequilibrio de fases, assegurando

aderéncia a condi¢des reais de operacgio.

O conjunto de dados foi dividido em treinamento (70%), validacao
(15%) e teste (15%), conforme boas praticas de aprendizado de maquina.
Para fins comparativos, adotou-se a analise tradicional baseada nos limites
do PRODIST Médulo 8, considerando indicadores como tensio, desequilibrio
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e distorcao harmonica. A arquitetura do Autoencoder foi definida de forma
simétrica, com 63 varidveis de entrada, camadas intermediarias de 64 e 32
neuroénios, uma camada latente de 16 neurdnios e posterior reconstrugao (32
— 64 — 63). Essa configuracio foi adotada para promover uma compressao
controlada dos dados, permitindo ao modelo aprender representacées
relevantes do comportamento normal do sistema, evitando tanto perda
excessiva de informacdo quanto a simples reprodugdo da entrada.

O modelo foi avaliado por meio do erro de reconstrucdo do
Autoencoder, utilizado como score de anomalia, e por métricas proxy de
desempenho, como acuricia, precisao, recall, F1-score, ROC-AUC e matriz de
confusdo. O threshold foi calibrado automaticamente no conjunto de
validacdo, a partir da andlise de diferentes quantis do erro de reconstrucio,
sendo selecionado o valor de 0,770085, correspondente ao quantil de 97,5%,
por apresentar o melhor F1-score e equilibrio entre precisdo e recall. Esse
valor representa o limite a partir do qual o comportamento é considerado
atipico em relacdo ao padrao aprendido pelo modelo A divisdo temporal em
treino, validagdo e teste permitiu avaliar o modelo em periodos distintos,
reduzindo o risco de vazamento temporal. Além disso, a curva de perda foi
analisada para verificar sinais de overfitting ou underfitting, e a
aleatoriedade foi controlada por sementes fixas, favorecendo a
reprodutibilidade dos resultados.

5.2. Resultados e Discussao

A divisdo dos dados foi feita de forma temporal em conjuntos de
treino, validacdo e teste, com o objetivo de simular um cendrio real de
aplicacdo, onde o modelo é treinado com dados passados e aplicado em dados
futuros.

0 modelo desenvolvido foi um Autoencoder baseado em redes
neurais densas, com estrutura simétrica, projetado para aprender o
comportamento normal da instalacdo elétrica. Observando a curva de perda
(Figura 2), é possivel perceber que o modelo apresentou rapida convergéncia
nas primeiras épocas, indicando que conseguiu capturar os padrdes
principais dos dados. No entanto, também se observou uma diferenca entre
as perdas de treino e validagdo, o que indica a presenca de overfitting
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moderado. Apesar disso, o resultado é satisfatério, pois o modelo manteve
capacidade de generalizacdo quando aplicado ao conjunto de teste.

A anilise da distribuicdo do erro de reconstrucio (Figura 3) mostra
que a maior parte dos registros apresenta erro baixo, representando o
comportamento normal do sistema, enquanto uma pequena parcela
apresenta erros mais elevados, caracterizando possiveis anomalias. Com
base nisso, o threshold de detecc¢ao foi definido utilizando o quantil de 97,5%
da base de validacao, resultando em um valor de 0,770085, que apresentou
bom equilibrio entre deteccdo e confiabilidade. Ao aplicar o modelo no
conjunto de teste, obteve-se acuracia de 97,93%, precisdo de 96,51%, recall
de 59,00% e Fl-score de 0,73, além de um ROC-AUC de 0,979 (Figura 4).
Esses resultados indicam que o modelo possui alta capacidade de identificar
corretamente os estados normais e, quando detecta uma anomalia, essa
deteccido tende a ser confiavel.

va de perda do Autoencoder
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Figura 2. Curva de perda.
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Figura 3. Distribuicdo do erro de Reconstrucio.
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A matriz de confusdo (Figura 5) reforca esse comportamento,
mostrando um ndimero muito baixo de falsos positivos, o que é considerado
importante para aplicacdo pratica, pois evita alarmes desnecessarios. Por
outro lado, o recall moderado indica que nem todas as anomalias sdo
detectadas, o que esta relacionado a escolha de um threshold mais
conservador.
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Figura 4. Curva ROC.
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Figura 5. Matriz de confusao.

Do ponto de vista do objetivo do trabalho, conclui-se que a principal
contribuicdo da Inteligéncia Artificial foi alcan¢ada. O Autoencoder foi capaz
de identificar padrdes andmalos a partir do erro de reconstrugio, analisando
0 comportamento conjunto das variaveis elétricas. Isso é especialmente
relevante porque permite detectar situagdes que ndo necessariamente
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violam limites normativos, mas que apresentam comportamento fora do
padrao esperado da instalacdo.

6. Conclusao

Neste trabalho, desenvolveu-se uma abordagem para andlise da
qualidade de energia elétrica baseada em Inteligéncia Artificial, utilizando
dados reais obtidos por analisadores instalados em campo. O foco principal
foi construir um sistema capaz de identificar automaticamente
comportamentos andmalos em sistemas elétricos, superando as limitacGes
da andlise tradicional baseada exclusivamente em limites normativos.

Os resultados obtidos demonstram que o modelo baseado em
Autoencoder foi capaz de aprender de forma consistente o padrao de
operacdo normal da instalacdo e identificar desvios relevantes a partir do
erro de reconstrucdo. A elevada acuracia e o alto valor de ROC-AUC
evidenciam a capacidade do modelo em separar, de forma robusta, estados
normais e anémalos, mesmo na auséncia de dados rotulados. Isso confirma a
viabilidade da abordagem nao supervisionada para aplicagdo em cendrios
reais, onde a rotulagdo manual é inviavel.

Um ponto central deste trabalho é que a detec¢do das anomalias ndo
foi baseada em limites fixos, mas sim na identificacdo de padrdes
multivariados de comportamento. Isso representa um avango em relagio a
andlise convencional, pois permite detectar situacdes em que o sistema
apresenta comportamento atipico mesmo sem violar diretamente critérios
normativos. Dessa forma, a Inteligéncia Artificial atua como o nucleo do
sistema, sendo responsavel pela identificagio primaria dos eventos,
enquanto a analise normativa assume papel complementar.

Durante o desenvolvimento, foram observadas algumas dificuldades
relevantes, principalmente relacionadas a organizacdo e preparac¢io da base
de dados. Como o modelo Autoencoder deve ser treinado preferencialmente
com dados representativos de operagdo normal, a presenc¢a de anomalias nos
dados obtidos em campo impde desafios na definicio de um conjunto de
treinamento adequado. Além disso, a variabilidade natural dos dados
elétricos e a auséncia de rotulacdo dificultam a validacdo direta dos
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resultados, exigindo o uso de métricas indiretas e critérios técnicos para
avaliacdo do desempenho.

Outra limitacdo importante estid relacionada a generalizacdo do
modelo para diferentes configuracdes de sistemas elétricos. O modelo foi
desenvolvido com base em uma determinada topologia de rede, e sua
aplicacdo direta em sistemas com caracteristicas distintas, como redes
bifadsicas ou com diferentes perfis de carga, pode comprometer o
desempenho, exigindo ajustes no pré-processamento dos dados ou até
mesmo novo treinamento do modelo.

Adicionalmente, destaca-se que a interpretagdo dos eventos
detectados ainda depende, em parte, de regras de engenharia, o que
caracteriza o sistema como uma abordagem hibrida. Embora essa estratégia
aumente a confiabilidade da analise, ela também limita o nivel de autonomia
da solugao.

Além disso, a metodologia desenvolvida demonstra aderéncia ao
contexto da Industria 4.0, ao utilizar grandes volumes de dados reais e aplicar
técnicas de aprendizado de madaquina para extracdo automadtica de
conhecimento. O sistema proposto ndo apenas detecta anomalias, mas
também viabiliza a construcdo de ferramentas de monitoramento mais
inteligentes e orientadas a dados, com potencial de aplicagdo em ambientes
industriais e sistemas de geragdo distribuida.

Para trabalhos futuros, destaca-se a possibilidade de avancar na
interpretacdo dos eventos detectados diretamente a partir do modelo, por
meio da utilizagdo de técnicas de explicabilidade em Inteligéncia Artificial,
como analise de contribuicio das varidveis e métodos baseados em
sensibilidade do modelo. Essa abordagem pode reduzir a dependéncia de
regras de engenharia, tornando o sistema mais auténomo e alinhado com
abordagens modernas de diagnostico orientado por dados. Além disso, a
adaptacdo do modelo para diferentes tipos de sistemas elétricos pode
ampliar sua aplicabilidade em cenarios distintos. Destaca-se também a
melhoria do processo de treinamento, com a definicdo de estratégias para
utilizacdo de conjuntos de dados compostos exclusivamente por condi¢des
normais, visando um melhor aprendizado do comportamento tipico do
sistema. Por fim, ressalta-se o potencial de integracdo com sistemas de
monitoramento em tempo real.
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De forma geral, conclui-se que a utilizacdo de Autoencoders aplicada
a anadlise de qualidade de energia elétrica se mostrou uma solugao eficaz,
robusta e aplicavel em dados reais, contribuindo significativamente para a
deteccdo de anomalias e para a evolucdo das praticas de monitoramento em
sistemas elétricos.
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1. Introducao

A Industria 4.0 traz ao setor industrial tecnologias de leitura e
controle de dados em tempo real que permitem aprimorar e garantir a
eficiéncia das linhas de producdo. Conceitos como Internet das Coisas (IoT -
Internet of Things) e Aprendizagem de Maquina (ML - Machine Learning)
permitem o monitoramento continuo de sistemas e a implementacdo de
manuten¢do preditiva que aumentam a confiabilidade dos processos
industriais, como previsao da vida ttil de baterias para troca e descarte.

O uso de baterias de {on-litio tem crescido de forma acentuada nas
ultimas décadas, impulsionado por fatores como popularizacdo do uso de
carros elétricos, desenvolvimento de dispositivos eletronicos portateis e
armazenamento de energia. Apesar dessas baterias apresentarem uma
solucdo eficiente para esses sistemas, essas baterias sofrem processos
naturais de envelhecimento que comprometem sua capacidade de
armazenamento, sua segurang¢a operacional e sua vida util. Portanto, é
necessario conhecer o State of Health (SOH - Estado de Saude) para avaliar a
utilidade da bateria e definir em quais aplicacdes seu uso continua sendo
eficiente e seguro. Para aplicacdes em carros elétricos, por exemplo, o limite
tipico de garantia para um funcionamento eficiente e seguro € um SOH entre
80% e 75%, enquanto para aplicagdes em sistemas fotovoltaicos o valor de
60% ainda é aceitavel. Nesse sentido, o conhecimento do SOH de uma bateria
proporciona a possibilidade de estender seu uso em diferentes aplicag¢oes,
evitando um descarte improprio.
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Diferentes solugdes ja foram propostas para calculo e estimacao do
SOH de baterias e muitas sdo utilizadas atualmente, entre elas encontra-se o
uso de Machine Learning (ML) para treinamento de modelos capazes de
aprender e generalizar a degradacdo temporal de bateria ion-litio. Muitas
pesquisas ja foram desenvolvidas nessa area, porém, com uma rapida revisao
bibliografica é possivel perceber um fator limitante em comum na maioria
dos trabalhos. A disponibilidade de dados de carga e descarga de baterias sdo
limitados e, além disso, muitos trabalhos realizam o treinamento de seus
modelos de ML com dados de poucas baterias e sem considerar diferentes
perfis de operacdo, limitando a capacidade de generalizagdo do modelo
quanto a degradagdo das baterias. O intuito deste trabalho é utilizar dados de
30 baterias, submetidas a diferentes processos de descarga, para treinar um
modelo de regressao para estimar o SOH em cada ciclo de descarga das
baterias. Pretende-se validar o modelo de regressdo ao comparar a eficiéncia
de trés modelos comumente utilizados em problemas similares e, portanto,
preencher a lacuna citada anteriormente.

Este trabalho estd organizado da seguinte forma: na Secdo 1
apresenta-se a introducdo, na qual sdo discutidos o contexto do estudo, a
motivacdo e os objetivos da pesquisa. Na Secdo 2 é apresentada a
fundamentagdo tedrica, abordando os principais conceitos relacionados a
baterias de ion-litio, estado de saude (SOH) e principais conceitos de ML
necessarios para o contexto. A Secdo 3 apresenta um conjunto de trabalhos
relacionados, apresentando como o tema ja foi abordado por outros autores
e as principais lacunas deixadas. A Secdo 4 descreve a Solucao Computacional
escolhida e a metodologia abordada para alcancar os objetivos do trabalho.
Na Secdo 5 sdo apresentados e discutidos os resultados obtidos a partir da
aplicacdo dos modelos propostos. Por fim, na Secdo 6 sdo apresentadas as
conclusdes do trabalho, bem como sugestdes para trabalhos futuros.

2. Fundamentacgao tedrica
2.1. Baterias de fon-Litio

Baterias de {on-litio operam convertendo energia quimica em energia
elétrica por meio de reagdes quimicas. A energia elétrica é transferida de um
terminal da bateria, o 4&nodo, para outro terminal, o cadtodo, percorrendo um
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circuito externo. Essas baterias possuem alta densidade de energia e
durabilidade elevada, porém sofrem pelo custo elevado, necessidade de
sistemas de seguranca e impacto ambiental (De la Iglesia et al., 2023).

Baterias de ion-litio, apesar de possuirem uma vida util maior que
outros tipos de baterias, ainda possuem utilizacdo limitada. Isso acontece
devido a suas caracteristicas fisicas, as quais se deterioram devido aos
processos quimicos que acontecem durante a carga e descarga das baterias.
A vida util de uma bateria de fon-litio decresce a cada ciclo de carga e
descarga de forma proporcional a corrente de operacao e a quantidade de
carga utilizada, ou profundidade de descarga (DOD - Depth of Discharge).

Enquanto o Estado de Carga (SOC - State of Charge) representa a
quantidade de carga ainda disponivel na bateria, uma outra variavel
comumente utilizada para caracterizar o estado da bateria é o Estado de
Saude (SOH - State of Health). O SOH indica a vida 1til da bateria, ou seja, o
quanto essa bateria ja foi utilizada. Essa variavel pode ser utilizada para
definir em quais aplicagcdes uma bateria serve e, apesar de ser dificil definir
um valor que expresse essa caracteristica, os métodos mais comuns
consideram a perda de capacidade, aumento da resisténcia interna e nimero
de ciclos de descarga (Andrea, 2010).

Existe um padrao de comportamento da tensdo para uma bateria de
fon-litio durante um processo de descarga, o qual pode ser visto na Figura 1.
A andlise e extragdo do comportamento de variaveis como, corrente, tensio
e numero de ciclos de descarga sdo de grande ajuda na estimativa do Estado
de Sadde da bateria (Bairwa et al., 2022).
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Figura 1. Curva de descarga de uma bateria de ion-litio. Comportamento da tensdo
(V) ao longo do tempo. Fonte: (Bairwa et al., 2022).
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A capacidade de cada ciclo de descarga (C;) da bateria pode ser
estimada pela Equacdo 01, integrando a corrente (i) ao longo do tempo de
descarga (t) enquanto o SOH em cada ciclo de descarga (C;) pode ser
estimado pela Equacdo 02, onde C, é a capacidade inicial da bateria ou a
capacidade nominal (Bairwa et al., 2022).

C;=—[™ i(t)dt (Eq01)

" 36007t

SOH; = < (Eq02)
170,

2.2. Machine Learning

Machine Learning consiste no aprendizado de um sistema ou
maquina a partir de um conjunto de dados iniciais, geralmente chamados de
‘raw data’ ou ‘datasets’. Esse processo de aprendizagem normalmente
consiste em dois passos: Treinamento do modelo e Tomada de Decisdo ou
Modelo de Teste. Durante o processo de aprendizagem, os dados sdo
separados em dois datasets, uma para treinamento do modelo de ML e outro
para teste. A Figura 2 representa o processo envolvido em cada um dos
datasets (Pandey et al, 2019).

Accessingand
prepracessing of data
Feature Extraction Testdata
Training of model Feature Extraction
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Figura 2. Treinamento e Teste de um modelo de ML. Fonte: (Pandey et al, 2019)

2.3. Classificacao e Regressao

Os problemas relacionados a ML podem ser separados em duas
categorias: Problemas de Classificacdo e Problemas de Regressao. Problemas
de Classificacdo consistem em classificar dados em diferentes categorias,
como analisar imagens de diferentes frutas e identificar qual fruta aparece
em cada imagem. Problemas de Regressdo consistem em prever um valor a
partir de uma entrada de dados, como estimar o preco de casas a partir dos
dados de entrada entregues (Pandey et al, 2019).

Além dessa classificagdo, os modelos de ML podem ser divididos em
modelos de aprendizagem Supervisionada e ndo Supervisionada. Na
aprendizagem supervisionada os dados possuem uma ‘label’ de identificacdo
que é utilizada para treinar o modelo, ou seja, cada dado esta identificado
desde o inicio e cabe ao modelo, durante o teste, tentar identificar qual ‘label’
descreve melhor o conjunto de dados nio identificados. Na aprendizagem
nao supervisionada os dados ndo possuem identificacio e o principal
objetivo do modelo é, geralmente, agrupar os dados que possuem
caracteristicas mais proximas (Pandey et al, 2019).

A avaliacdo de modelos de regressao geralmente é realizada por meio
de trés métricas estatisticas: o coeficiente de determina¢do (R?), o erro
absoluto médio (MAE) e a raiz do erro quadratico médio (RMSE). O MAE e o
RMSE sdo utilizados para mensurar a precisdo do modelo desenvolvido,
enquanto o coeficiente de determinagio indica o nivel de ajuste entre os
valores estimados e os valores reais. Essas métricas permitem uma analise
quantitativa da capacidade preditiva do modelo, considerando a diferenca
entre os valores observados e estimados ao longo do conjunto de dados
(Abdelhedi & Gabtni, 2024).

n PNV
R2 = 1_%}/!3})2 (Eq 03)
T, (yi_Xi)

MAE ==Y, |yi—xi| (Eq04)

1
n

RMSE = \/%2;?:1 (yi — xi)? (Eq05)
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Nas equacdes de 03 a 05 yi representa uma saida real do modelo
enquanto xi representa uma saida estimada. A préxima secdo apresenta os
trabalhos relacionados, demonstrando o conhecimento ja existente sobre o
tema e problemas relacionados.

3. Trabalhos relacionados

Foi feita uma revisdo da literatura utilizando termos relacionados ao
assunto abordado, como: baterias de ion-litio; estimacido do Estado de Satude
de baterias; Machine Learning e baterias. Foram encontrados diversos
trabalhos que abordam o tema, dos quais foram selecionados os trés mais
relevantes, realizados por: De La Iglesia et al. (2023), Bairwa et al. (2022) e
Zhang et al. (2020).

A pesquisa de de la Iglesia et al. (2023) teve o objetivo de revisar
oitenta e nove pesquisas relacionadas ao tema de utilizacdo de Machine
Learning na estimacdo do estado de satide de baterias de fon-litio no intuito
de fornecer percepgdes relevantes sobre o desenvolvimento desta area.
Nesse sentido, os autores seguiram o método de revisdo PRISMA e o método
Dun & Bradstreet com algumas altera¢des. De forma geral a método de
revisdo utilizado consistia em trés etapas: Identificagdo, Triagem e
Elegibilidade. Os resultados obtidos indicam alguns artigos como principais
colaboradores ao conhecimento da area, podendo ser considerados
pioneiros, além de determinar a China como pais com maior nimero de
estudos relacionados. A partir dos resultados pdde-se concluir que alguns
datasets, como os fornecidos pela NASA Ames PCoE e MIT Stanford-Toyota
Research Institute, se mostram como principais fontes de dados para
desenvolvimento de modelos de ML.

A pesquisa de Bairwa et al. (2022), diferente da revisao feita por de
la Iglesia et al. (2023), foca em comparar quatro modelos de Deep Learning
com dados fornecidos pela NASA, utilizando as curvas de descarga para
treinamento e testes dos quatro modelos. Os modelos foram avaliados
seguindo as métricas de performance RMSE, MAE e R Um dos modelos
apresentou melhor performance enquanto outros apresentaram menor
capacidade de previsdo, mas de forma geral todos os modelos foram capazes
de realizar a previsdo com uma margem de erro satisfatoria. Os autores
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reforcam a importincia de levar em consideracdo os padrdes de
envelhecimento das baterias para adaptabilidade do modelo e a utilizacao de
varias células durante o treinamento. Um fator limitante neste trabalho foi a
quantidade de células utilizadas para treinamento dos modelos. Cada modelo
foi treinado trés vezes, cada treinamento realizado com dados de uma célula
diferente, fator que impede o desenvolvimento de um modelo de predi¢do
capaz de generalizar de forma mais precisa o comportamento das baterias.

Zhang et al. (2020) aprimoram a analise feita por Bairwa et al. (2022)
ao expandir o uso das informacdes contidas no banco de dados da NASA para
estimacdo do SOH. Enquanto Bairwa et al. (2022) limita seu trabalho a andlise
apenas das curvas de descarga, Zhang et al. (2020) analisa outros parametros
para obter novas curvas de tensdo no intuito de melhorar a andlise global do
comportamento das baterias. Nesse estudo os autores propdem unir o
método de Contagem de Coulomb a Andlise de Tensdo Diferencial para
estimacdo do SOH. Os resultados obtidos foram satisfatorios, sendo possivel
estimar o SOH das baterias testadas alcangando um MAE e RMSE limitados a
0,5%, o que indica uma alta acuracia. Assim como no estudo feito por Bairwa
et al. (2022), nesse estudo foram utilizados dados de apenas duas células de
baterias, limitando a capacidade de generalizagdo da previsdo do modelo.
Além disso, outro fator limitante foi a utilizagcdo de curvas de descarga de
baterias submetidas ao mesmo protocolo de descarga.

Com base nestes trés estudos, verificamos que a principal lacuna
existente na literatura sobre Estimacido do SOH de baterias foi a utilizacdo de
poucas células no treinamento dos modelos, assim como dados referentes a
curvas de descarga obtidas sob o mesmo protocolo de carga/descarga. Essa
lacuna é relevante, pois baterias do mesmo tipo ndo apresentam
comportamento idéntico devido a variagdes internas de fabricacdo e
degradacdo ao longo do tempo. A utilizacdo de um dnico protocolo de carga
e descarga reduz a variabilidade dos dados, limitando a robustez e a
capacidade de generalizacdo dos modelos em cenarios reais de operagio.

4. Solu¢ao computacional

Este trabalho propde mitigar as limitagdes encontradas em estudos
anteriores ao utilizar uma quantidade mais abrangente de baterias e mais de
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um perfil de carga/descarga. Para isso foi desenvolvido modelo de ML capaz
de estimar o Estado de Saide (SOH) de baterias de ion-litio a partir de dados
de descarga, utilizando um modelo de Machine Learning previamente
treinado.

0 treinamento do modelo foi realizado utilizando o dataset publico
“NASA Li-ion Battery Aging Datasets” (Saha & Goebel, 2007). O processo de
modelagem seguiu as seguintes etapas: Selecdo de Dataset; Pré-
processamento; Engenharia de Atributos; Treinamento e Validagdo. O
pipeline pode ser representado graficamente na Figura 3.

Pré-processameto Engenharia de Treinamento e
de dados " dados N Validacao
Escolha do Banco de Definicdo das varidveis { Treinamento e teste
Dados | mais representativas no| { dos modelos para
! ciclo de descarga | comparagac
! i : SRS
i Selecdo de baterias | ; | P .
S S, i Criacao do dataset com | i Escolha do modelo |
um ciclo por linha | i commelhor

Criagdo do dataset com i i
curvas de descarga L

| Limpeza de ruidos e |
outliers

Figura 3. Pipeline do processo de modelagem do SOH das baterias.

O dataset da NASA contém ciclos completos de carga e descarga de
34 baterias das quais, apds andlise exploratdria inicial, foram selecionadas
30 que apresentam curvas com padrdo de comportamento similar, perfis de
carga/descarga variados e dados completos e validos. Para formacgdo do
dataset principal foram realizados os seguintes passos de pré-
processamento: Extracdo apenas dos ciclos de descarga; Remocao de ciclos
com leituras inconsistentes e remoc¢ao de dados referentes a leituras erradas
dos sensores.

Como os dados de descarga de cada ciclo estavam dispersos em
varias linhas, foi necessario criar um dataset que extraisse as caracteristicas
representativas dos ciclos e unificasse isso em uma linha. Cada linha do novo
dataset passou a representar um ciclo de descarga, contendo atributos como:
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valores minimo e maximo de tensdo e corrente, valores médios de tensao e
corrente e inclinacdo média da curva de tensao.

5. Avaliacao experimental
5.1. Planejamento de pesquisa

0 banco de dados “NASA Li-ion Battery Aging Datasets” consiste em
leituras de corrente e tensdo nos terminais de 34 baterias durante processos
de carga e descarga e estdo organizados em arquivos “.mat”. O SOH da bateria
pode ser estimado pela comparacdo da capacidade em cada ciclo de descarga
da bateria, portanto, apenas os dados relacionados aos ciclos de descarga de
cada bateria foram extraidos para um dataset geral utilizando as bibliotecas
“scipy.io”, “pandas” e “numpy”. Todo o processo de pré-processamento,
treino e validacdo foram feitos na plataforma “Google Colab”. A Figura 4
mostra o estado final do dataset utilizado para treinamento do modelo.

t_total i_mean i_rms i std w_min dv_dq_mean temp_mean energy_wh Battery cycle nomber Capacity sh S0

0 3346937 2012621 1 0001459 3563734 2612467 0760097 32285181 6572640 B000E

1 S320.828 2012561 0.001477 ¢ 5 2567209 0785085 32408327 6550136

2 3300422 2012474 2012474 0001618 3565476 2651917 -0.754006 32 363279 6519296

3 3308718 Z012161 2012187 0001526 5565376 2592946 -0.768679 32236875 6.518356

4 3307688 2012707 2012708 0.001560 3565019 2547420  -0.819357 32099734 6516410

Figura 4. Dataset por ciclo de descarga apds extracdo de features.

No dataset final, cada linha apresenta as caracteristicas mais
representativas de cada ciclo de descarga das baterias. Em amarelo temos a
Capacidade calculada em cada ciclo, informagdo que ja estava presente no
banco de dados e foi extraida para o dataset, e o SOH real, calculado a partir
da Capacidade utilizando a Eq 02. Para cada bateria considerou-se C; igual
ao maior valor de capacidade encontrado entre os 10 primeiros ciclos de
descarga de cada bateria.

Considerando a diversidade de baterias e a presenca de diferentes
perfis de descarga, foi utilizada a fun¢do “GroupKFold” no intuito de
considerar as diferengas operacionais de cada bateria, como perfil de
degradacdo, comportamento térmico e resisténcia interna ao avaliar a
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capacidade de generalizacao de diferentes modelos de ML. Nesse sentido,
considerando a quantidade de 30 baterias, optou-se por um “fold=5",
garantindo assim um numero suficiente de baterias para testes em cada
iteracdo sem prejudicar a diversidade de dados no treinamento.
Considerando que a estimac¢do do SOH é um problema de regressao, que nao
possui relacdo linear, com dados ruidosos e variacdes eletroquimicas, os
modelos escolhidos para avaliagdo foram os seguintes:

— Random Forest (RF) Regressor: Utilizado em Wang et al. (2023) é um
modelo de regressdo robusto a overfitting, de facil interpretacdo e
lida bem com variaveis correlacionadas.

— Support Vector Regression (SVR): Utilizado em Zhang et al. (2022) é
um modelo de regressio comumente utilizado para datasets
pequenos e possui bom controle de margem e regularizagao.

— XGB Regressor: Utilizado em Chen et al. (2022), é um modelo de
regressdo capaz de capturar bem nao linearidades complexas, lida
bem com dados ruidosos e é considerado eficiente para generalizacao
de problemas.

5.2. Resultados e Discussao

Como discutido na sec¢do 5.1, planejamento da pesquisa, foi utilizada
a fun¢ido “GroupKFold” para avaliar os trés modelos considerados para
estimacdo do SOH das baterias. A Tabela 01 faz uma comparacdo dos
resultados obtidos.

Tabela 1. Comparac¢do do MAE médio obtido pelo “GroupKFold” em cada modelo.

Medidas RF Regressor SVR XGB Regressor
MAE médio 0,048 0,056 0,044
RMSE 0,065 0,074 0,061
R? 0,512 0,356 0576
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A Tabela 1 apresenta os valores para as métricas de avaliacdo obtidos
pela validacdo cruzada do “GroupKFold”. O modelo melhor avaliado foi o
XGBRegressor. Tal superioridade pode ser atribuida a sua estrutura de
boosting sequencial, a qual permite que o modelo aprenda relacées nao
lineares complexas e corrija os erros residuais a cada iteracdo. Essa
caracteristica se mostra necessaria em um problema como a estimacio do
SOH, onde ha uma forte interacdo entre varidveis elétricas, térmicas e
temporais. O modelo Random Forest Regressor se mostrou capaz de
aprender as relagdes ndo lineares do problema, porém, como cada arvore de
decisdo trabalha de forma separada, o erro residual é mantido. Por outro
lado, o modelo SVR demonstra o pior desempenho, possivelmente pela
grande complexidade dos dados e pelas variagdes operacionais de cada
bateria. A Figura 05 mostra uma comparacao dos resultados obtidos por cada
modelo para duas baterias.
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Os resultados obtidos seguem o que foi visto em outros trabalhos ao
demonstrar que modelos de Machine Learning sao capazes de estimar o SOH
de baterias de ion-litio mesmo diante da elevada complexidade e
variabilidade operacional inerentes a esses sistemas. Contudo,
diferentemente de abordagens previamente reportadas, que frequentemente
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avaliam a metodologia em cenarios com nimero reduzido de baterias e perfis
operacionais limitados, o presente estudo amplia esse escopo ao validar o
modelo em um conjunto composto por 30 baterias submetidas a diferentes
perfis de descarga. Tal abordagem permite avaliar de forma mais rigorosa a
capacidade de generalizacdo do modelo, aproximando o cendrio
experimental de condi¢gdes mais realistas de aplicacao.

6. Conclusio

O objetivo desse estudo foi demonstrar a possibilidade do uso de
Inteligéncia Artificial na estimacdo do SOH de baterias de ion-litio, assim
como preencher lacunas encontradas em trabalhos relacionados, tentando
comprovar a capacidade de aprendizagem e generalizacdo de modelos de
Machine Learning ao lidar com baterias que possuem diferentes
caracteristicas quimicas e operacionais.

A partir da andlise, pré-processamento e divisdo dos dados
disponibilizados pelo dataset da NASA, foram avaliados trés modelos de
Regressdo a partir da avaliagdo cruzada do ‘GrouKFold’ para atingir o
objetivo descrito. Verificou-se que o modelo XGBRegressor demonstrou ser
capaz de atender as caracteristicas ndo lineares e generalizar o problema
apesar da quantidade de baterias utilizadas e dos diferentes perfis de
descarga aos quais as baterias estavam sujeitas.

Como continuidade, propde-se a implementacdo do modelo treinado
em um sistema embarcado, com o objetivo de validar sua aplicacdo pratica
em tempo real e aproximar a solu¢do desenvolvida de um cendrio real de
utilizacdo. Nesse contexto, o presente trabalho se insere nos principios da
Inddstria 4.0, ao possibilitar o monitoramento inteligente de baterias e a
tomada de decisdo baseada em dados. A aplicagdo do modelo contribui
diretamente para estratégias de manutencio preditiva, permitindo a redugio
de falhas inesperadas, otimizacdo do ciclo de vida das baterias e aumento da
eficiéncia operacional em ambientes industriais.
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1. Introducao

O alto grau de complexidade dos veiculos modernos vem
acompanhado por manuais técnicos que, embora vastos, demonstram
barreiras quando se faz necessario um rapido acesso as informacoes (Mahale
etal,, 2025). Esses documentos sdo extensos, densos e organizados de forma
pouco intuitiva para buscas pontuais (Liu et al., 2024). Como consequéncia,
informacgdes criticas sobre operagcdo, manutencdo e seguranc¢a tornam-se
dificeis de localizar, o que pode acarretar a interpretagdes incorretas, mau
uso do automoével ou uma dependéncia excessiva de atendimento humano
especializado.

Veiculos incorporam sistemas eletronicos e mecanicos sofisticados.
Perceba que hda um impacto consideravel na sua seguranca e eficiéncia
operacional quando o acesso as informacoes do veiculo é rapido e assertivo
(Liu et al, 2024). Posto isso, no cendrio da industria 4.0, o processo de
digitalizacdo desses servicos demanda que o suporte ao usuario progrida
para uma assisténcia cognitiva integrada. Essa transicdo para sistemas
inteligentes evidencia a necessidade de uma fluida e eficaz conectividade na
interacdo homem-maquina (Jwo et al, 2021), sendo fundamentais para
democratizar a informagdo técnica. Temos também as interfaces
conversacionais que se apresentam como uma solucdo para reduzir a friccdo
nesse processo, permitindo consultas diretas e contextualizadas (Mctear,
2022).
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Apesar dos avangos recentes na aplicacdo de modelos de linguagem e
arquiteturas de Retrieval-Augmented Generation (RAG), a literatura ainda
apresenta lacunas importantes. Grande parte dos estudos concentra-se em
dominios genéricos, com avaliacdes limitadas sobre a fidelidade das
respostas em relacdo a documentos técnicos especificos. Nesse contexto, Liu
etal, (2024) ressaltam que a aplicacdo de RAG no setor automotivo enfrenta
obstaculos particulares, pois a extragdo de conhecimento preciso de manuais
em PDF é frequentemente prejudicada por estruturas de dados nao lineares
e terminologias altamente técnicas, exigindo estratégias de segmentacdo
(chunking) mais refinadas. Além disso, sdo escassas as analises empiricas que
validam a assertividade de sistemas RAG em cendarios reais, especialmente no
contexto automotivo e em linguas além do inglés, como o portugués.

Diante dessas lacunas, este trabalho tem como objetivo geral
desenvolver e avaliar um sistema de chat baseado em RAG para consultas
técnicas ao manual do proprietario automotivo, visando reduzir falhas de
recuperacdo e mitigar alucinagdes.

Para alcancar este propoésito, apresentam-se as seguintes perguntas
de pesquisa: (1) De que forma a segmentacgdo contextual (chunking) impacta
a preservacao da semantica em documentos técnicos automotivos? (2) Qual
o ganho de precisdo obtido com a implementac¢ado de um estagio de reranking
baseado em palavras-chave? (3) O sistema proposto é capaz de atingir o
requisito de alucinagdo zero em consultas criticas de seguranca?

Por fim, este trabalho esta organizado em sete se¢des. Além desta
introducdo, a Secdo 2 apresenta a fundamentacdo tedrica sobre LLMs e RAG.
A Secdo 3 discute os trabalhos relacionados. A solu¢do computacional
proposta é detalhada na Se¢do 4. A Secdo 5 descreve o planejamento da
avaliacdo experimental. Os resultados obtidos sdo analisados na Secdo 6 e,
por fim, as conclusoes e sugestdes para trabalhos futuros sdo apresentadas
na Sec¢ao 7.

2. Fundamentacgao tedrica

A trajetodria dos sistemas conversacionais reflete uma transicao de
arquiteturas baseadas em regras para modelos de Processamento de
Linguagem Natural (PLN) de alta complexidade. Com a ascensdo dos Large
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Language Models (LLMs), esses sistemas atingiram um patamar de
compreensdo e geracdo textual que mimetiza a fluidez humana, permitindo
interacdes contextuais dindmicas (Quaresma, 2025). Contudo, essa
sofisticacdo linguistica ndo garante a precisdo valida necessaria para
aplicacdes em dominios técnicos restritos, onde a veracidade da informacao
é superior a sua fluidez.

Segundo Jurafsky e Martin (2023), a principal forca dos modelos
generativos reside na predicdo estatistica de sequéncias baseada em vastos
volumes de dados pré-treinados, operando sob uma memdéria paramétrica.
Entretanto, essa dependéncia pode induzir alucinacdes, a geracdo de
informacgdes consideravelmente errébneas com aparéncia de aceitaveis. No
cendrio industrial e automotivo, onde a seguranca e a precisdo técnica sdo
requisitos mandatdrios, tais imprecisdes representam um gargalo critico que
limita a adocdo de assistentes puramente generativos.

Como alternativa para mitigar falhas pontuais e expandir a base de
conhecimento dos modelos, o framework Retrieval-Augmented Generation
(RAG) integra a capacidade criativa do LLM a um sistema de recuperagdo de
documentos externos (Lewis et al., 2020). Esta arquitetura combina a
geracdo de linguagem com uma memoria ndo-paramétrica, permitindo que o
modelo consulte fontes de informacdo atualizadas e especificas antes de
formular uma resposta. Dessa forma, a saida do sistema é fundamentada em
evidéncias documentais, reduzindo drasticamente a incidéncia de erros.

0 fluxo operacional do RAG é estruturado nas fases de indexacdo e
recuperacgdo-geracdo. Inicialmente, documentos técnicos sdo segmentados
em fragmentos (chunks) e convertidos em representacdes vetoriais
(embeddings) para armazenamento em bancos de dados especializados. No
momento da consulta, o sistema identifica os fragmentos semanticamente
mais préximos a pergunta do usuario, utilizando-os como contexto exclusivo
para o LLM. Esse processo assegura que o contetido gerado derive
diretamente de documentos curados, aumentando a relevincia técnica da
resposta.

Ainda no setor automotivo, a literatura destaca desafios particulares,
como o processamento de manuais com layouts complexos, multiplas
colunas e tabelas técnicas (Kang & Han, 2024). Estudos recentes indicam que
o uso de RAG eleva a precisdo em diagndsticos técnicos e no suporte ao
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usuario em tempo real (Akter et al., 2025). Além disso, comparativos de
desempenho revelam que, embora modelos proprietarios apresentem alta
acuracia, o uso de modelos locais em conformidade técnica automotiva
oferece vantagens em privacidade de dados e reducdo de laténcia (Sawarkar,
2024).

3. Trabalhos relacionados

A arquitetura de Geracdo Aumentada por Recuperacido (RAG)
consolidou-se como o paradigma de referéncia para mitigar alucinacdes em
Grandes Modelos de Linguagem (LLMs), ao fundamentar a gera¢do de
respostas em indices de recuperacio densos (Lewis et al., 2020). Contudo,
revisdes sistematicas recentes (Huang & Huang, 2024; Liu, 2025) indicam
que, embora a estrutura fundamental do pipeline esteja mapeada, a eficiéncia
na cobertura de contextos extensos permanece um desafio critico. Tais
estudos oferecem taxonomias abrangentes, mas frequentemente
negligenciam as especificidades de documentos técnicos ndo estruturados,
lacuna que esta pesquisa endereca ao aplicar o framework em manuais com
restricdes rigidas de formatacao.

A eficacia do RAG em ambientes industriais esta intrinsecamente
ligada as estratégias de segmentacdo (chunking). Jadon et al. (2025)
demonstraram que a varia¢cdo na granularidade dos fragmentos impacta o
equilibrio entre precisdo e revocacdo (recall), enquanto Li et al. (2025)
sistematizaram boas praticas para a engenharia de recuperacio baseadas em
modelos de embeddings. No entanto, observa-se que esses estudos se
fundamentam majoritariamente em datasets sintéticos, os quais falham em
replicar a densidade semantica de manuais de instrugdes reais. Kang e Han
(2024) refor¢cam essa necessidade ao enfatizar que PDFs automotivos exigem
otimizacdes especificas para preservar a semantica de tabelas e diagramas.

No dominio automotivo, as investigacbes convergem para a
automacdo do suporte técnico e diagndstico. Medeiros et al. (2023)
conduziram analises comparativas entre LLMs aplicados a manuais,
priorizando métricas de acuracia e custo, enquanto Akter et al. (2025) e
Yildirim e Saml (2025) demonstraram ganhos de produtividade em cenarios
de suporte interno e diagnosticos em tempo real. Complementarmente,
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Sawarkar (2024) observou que, embora modelos proprietarios apresentem
alta acuracia, o uso de modelos locais em conformidade técnica oferece
vantagens em privacidade e laténcia. Diferentemente dessas abordagens,
esta pesquisa foca na recuperacdo precisa voltada ao consumidor final,
introduzindo um mecanismo de indexacado refor¢ado por reranking.

Paralelamente, o processamento de layouts complexos e a
multimodalidade definem as fronteiras tecnolégicas atuais. Liu et al. (2024)
otimizaram o parsing de documentos com multiplas colunas, e Nam et al.
(2025) exploraram a integracdo de texto e imagem em manuais técnicos.
Apesar do potencial das solugdes multimodais, sua viabilidade é limitada pela
alta demanda computacional e pela imprecisdo na recuperagdo textual pura
sem reordenamento. Embora Choi et al. (2025) destaquem a importancia do
alinhamento de referéncias em engenharia, verifica-se uma caréncia de
validacdes experimentais em lingua portuguesa. Este trabalho integra
segmentacdo contextual e reranking para assegurar alta fidelidade em
manuais técnicos nacionais.

4. Solugcao computacional

A arquitetura proposta baseia-se em um RAG especializado para o
dominio automotivo. O pipeline foi projetado para mitigar a fragmentagio de
contexto em documentos extensos e priorizar a precisdo terminolégica. O
sistema estrutura-se em quatro modulos interdependentes: (i) Ingestdo e
Segmentacdo Contextual, (ii) Representacdo Vetorial, (iii) Recuperacao
Hibrida com Reranking, e (iv) Geracdo de Respostas Fundamentadas.

4.1. Ingestao de Dados e Segmentacao Contextual

A base de conhecimento foi consolidada a partir de manuais de
proprietario em formato PDF, caracterizados por diagramacoes complexas
que incluem multiplas colunas, tabelas e avisos de seguranca intercalados.
Para superar as limitacoes das janelas deslizantes de tamanho fixo (fixed-size
sliding windows), que frequentemente rompem a unidade semantica do
texto, adotou-se uma estratégia de Segmentacdo Contextual (Chunking
Contextual).
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O processo de segmentacdo respeita a estrutura semantica do
documento. Utilizamos um parser hierarquico que identifica cabegalhos,
subtitulos e marcadores de tdpicos. O texto é fragmentado apenas nas
quebras logicas de secdo, garantindo que cada chunk encapsule um conceito
completo (ex: "Troca de 6leo" ou "Fusiveis"). Para manter a integridade de
informacgdes distribuidas, foi adicionado um overlap (sobreposi¢io)
dindmico de 10% entre se¢des adjacentes, prevenindo o corte de oracdes
explicativas.

4.2. Indexacdo e Representacao Vetorial

Para a representagdo vetorial, utilizou-se o modelo de embeddings
multilingual-e5-large (Wang et al, 2024), selecionado por sua alta
dimensionalidade e desempenho superior no tratamento de nuances
semanticas da lingua portuguesa. Diferente de arquiteturas baseadas em
BERT-base, este modelo é otimizado para tarefas de recuperacdo densa
(Dense Passage Retrieval), capturando relacdes latentes entre consultas de
linguagem natural e o jargdo técnico automotivo.

Os vetores resultantes foram indexados em um banco de dados
vetorial (Vector Store) otimizado, empregando-se a métrica de similaridade
por cosseno para a mensuracdo de proximidade no espacgo vetorial.

4.3. Recuperacio Hibrida e Reranking Baseado em Palavras-Chave

Dada a criticidade da distin¢cdo entre termos técnicos similares (e.g.,
"fluido de freio" vs. "pedal de freio"), implementou-se um estagio de
recuperacdo em duas fases para minimizar o ruido semantico: (1)
Recuperacdo Densa (Dense Retrieval): Identifica¢do inicial dos top-k (k=20)
fragmentos com maior similaridade vetorial em relacdo a consulta do
usudrio; (2) Reordenacdo (Reranking): Os candidatos recuperados sdo
submetidos a um algoritmo de reranking que calcula uma pontuacdo de
relevancia lexical. Este médulo utiliza técnicas de extracdo de entidades para
verificar a densidade de palavras-chave criticas da consulta no texto
recuperado.
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4.4. Geracao de Respostas

O componente gerador utiliza um LLM. A engenharia de prompt foi
estruturada para impor restricdes de fidelidade documental (referenciada na
literatura como grounding), instruindo o modelo a gerar respostas
estritamente fundamentadas no contexto fornecido. O sistema é compelido a
citar explicitamente a secdo ou pagina do manual utilizada para a resposta,
uma medida desenhada para minimizar alucinag¢des e fornecer uma trilha de
auditoria para o usudrio final.
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Figura 1. Arquitetura do Pipeline RAG.

A Figura 1 apresenta um diagrama técnico detalhado da arquitetura
de Geracdo Aumentada por Recuperacao (RAG), organizado em trés camadas
horizontais que ilustram o fluxo completo de dados e processamento. A
primeira camada, superior, foca na Ingestdo de Dados, mostrando como o
Conhecimento Externo na forma de Dados Nao Estruturados (PDFs, Txt, Docs
- exemplificados como Manuais PDF, ex: Onix) passa pela Preparacdo de
Dados (Chunking/Segmentacao) para ser quebrado em fragmentos menores.
A segunda camada, central, descreve a Vetoriza¢cdo e Indexacdo, onde o
Processo de Embedding utiliza um Modelo de Embeddings (e5-multilingual-
large) para transformar esses fragmentos em vetores numéricos que sio,
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entdo, armazenados e indexados em um Banco de Dados Vetorial
(ChromaDB). A terceira camada, inferior, detalha o Fluxo de Consulta e
Geracdo, come¢ando com a Consulta do Usudrio (ex: Qual a pressido dos
pneus?); esta consulta segue para a Recuperacdo, realizando uma Busca
Vetorial no banco de dados para encontrar o Contexto Recuperado
(fragmentos de texto relevantes, ex: [Chunk A]: Pressao dianteira: 35 psi...,
[Chunk B]: Pneus: Calibragem recomendada...). Esse contexto é combinado
ao prompt original no estagio de Aumento do Prompt (Injecdo no Prompt) e
enviado para a Gera¢do, onde um Modelo de Linguagem (LLM) (Llama-3)
realiza a inferéncia para produzir a Resposta Fundamentada final, que é
retornada ao usudrio com a citacdo da fonte (ex: A pressdo recomendada para
os pneus dianteiros é 35 psi (Sec¢do 5).

5. Avaliacao experimental
5.1. Planejamento de pesquisa

A avaliacdo do sistema foi conduzida através de um protocolo de
testes qualitativos focado em cendrios criticos de manuten¢do. Foram
selecionadas 10 questdes fundamentais que abrangem desde interpretacao
de luzes-espia do painel até procedimentos de emergéncia, como a abertura
manual do porta-malas em caso de falha elétrica.

O ambiente de teste utilizou uma interface desenvolvida em Gradio,
simulando a experiéncia final do usuario. As métricas observadas foram a
precisdo da recuperacdo (capacidade do sistema em encontrar o trecho
correto do PDF) e a auséncia de alucinagdes (fidelidade documental). O
critério de sucesso foi definido pela capacidade do sistema em admitir
desconhecimento caso a informacdo ndo estivesse presente no manual,
alinhando-se aos rigorosos protocolos de seguranga veicular.

5.2. Resultados e Discussao

A avaliacdo do framework RAG proposto foi conduzida por meio do
processamento de manuais automotivos reais e da submissdo do sistema a
consultas de cunho técnico e de seguranca. Os resultados empiricos
demonstram a eficacia da arquitetura na mitigacdo de alucinacdes e na
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provisdo de um suporte cognitivo preciso, validando a viabilidade do uso de
memorias ndo-parameétricas restritas ao dominio da montadora.

5.2.1. Eficiéncia na Ingestao e Vetorizacdo de Dados

O processo de ingestdo e segmentacdo contextual processou com
éxito manuais de diagramacdo complexa. Para o corpus de teste analisado
(que abrangeu documentos extensos como os manuais do Fiat Argo e Toyota
Corolla), o pipeline de segmentagdo gerou milhares de fragmentos
semanticos (excedendo 2.140 chunks ou nodes extraidos com sucesso a
partir de um unico documento base). A estratégia de segmentagdo
hierdrquica provou ser capaz de reter os metadados criticos estruturais,
fundamentais para a rastreabilidade da informacio. A etapa de
representacdo vetorial, operada pelo modelo multilingual-e5-large, lidou
satisfatoriamente com a densidade do jargdo automotivo em lingua
portuguesa, permitindo a constru¢do de um indice vetorial de alta
dimensionalidade sem perdas de integridade da informacao.

5.2.2. Recuperacao Hibrida e Fidelidade da Geragao (Grounding)

Para mensurar a assertividade do motor de conversag¢do na resolugdo
de problemas em cenarios reais de falha, o sistema foi submetido a consultas
criticas de manutencdo. O modelo exibiu estrita aderéncia ao contexto
recuperado, abstendo-se de gerar especificacbes ou recomendagdes
genéricas ndo previstas na literatura oficial, alcangando o requisito de
alucinagdo zero. A Tabela 1 sumariza o comportamento do sistema diante de
uma consulta critica associada a um alerta de seguran¢a no painel de
instrumentos do veiculo.

Tabela 1. Avaliacdo qualitativa da interagdo e resposta gerada pelo sistema RAG.

Perguntas Respostas
O que fazer se a luz-espia de Se a luz-espia permanecer acesa, dirigir-se a Rede Assistencial
"Liquido dos freios insuficiente" Fiat."

permanecer acesa apos
restabelecer o nivel?
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0 que pode ocorrer caso a luz-
espia de "Avaria na diregdo
assistida" permaneca acesa?

Como realizar a abertura do porta-
malas em caso de emergéncia
(falha na abertura normal)?

0 que fazer quando a pressdo do
6leo do motor estiver baixa e a
respetiva luz de aviso se acender?

Qual a agdo recomendada se as
luzes do ABS e do travdo de
estacionamento (EBD) se
acenderem em simultaneo
alertando para uma falha na
distribuicdo de forga?

Se a luz-espia permanecer acesa, pode ndo se verificar o efeito
da diregio assistida e o esfor¢co no volante podera aumentar
sensivelmente, embora se mantenha a possibilidade de virar o
veiculo.

Em caso de utilizagdo severa do veiculo: abrandar e, caso a
luz-espia permaneca acesa, parar o veiculo. Ficar parado
durante 2 ou 3 minutos, mantendo o motor funcionando e
ligeiramente acelerado para favorecer uma circulagdo mais
ativa do liquido de arrefecimento. Em seguida, desligar o
motor. Verificar o nivel correto do liquido, como descrito
anteriormente.

Se a pressdo do 6leo do motor estiver baixa: 1. Dirija
cuidadosamente até o lugar seguro mais préximo e pare o
veiculo. 2. Desligue o motor e verifique o nivel do éleo do
motor (para maiores detalhes, consulte “Oleo do motor” na
Sec¢do 9).

Nesse caso, evite dirigir em alta velocidade e frear
bruscamente. Recomendamos levar o veiculo a uma
concessiondria autorizada Hyundai Motor Brasil (HMB), para
inspecdo o mais rapido possivel.

5.2.3. Assisténcia Cognitiva e Proatividade Contextual

Para mensurar a assertividade do motor de conversag¢do na resolugdo
de problemas em cendrios reais de falha, o sistema

Categoria Temas Precisdo de Alucinacoes Fidelidade
Recuperagao (Grounding)
Seguranca Luzes de 6leo/freio  100% 0% Excelente
Critica
Manutenc¢ido Fluido 95% 0% Alta
arrefecimento
Operagdo Abertura de porta-  90% 0% Alta
malas
Sistemas Fusivel e Airbag 85% 0% Alta
Elétrico

Além de responder de forma reativa e estritamente fundamentada, os
testes revelaram a capacidade do sistema em reter o histoérico conversacional
e adotar uma postura proativa, reduzindo o esfor¢o cognitivo do usuario.
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Observou-se que, ao finalizar as instru¢des de diagndstico, o motor gerador
formula automaticamente questdes de acompanhamento (follow-up
questions) alinhadas a semantica do problema atual.

No cenario ilustrado na Tabela 2, A auséncia de alucinacdes (0%) em
todos os testes valida a eficicia, que restringe o modelo a responder
estritamente com base nos documentos recuperados. A principal fric¢do
observada ocorreu na extracdo de dados tabulares, onde o sistema
ocasionalmente sugeriu que a informagdo nao foi encontrada, preferindo a
cautela a invencdo de dados.

6. Conclusio

Este estudo propds e avaliou uma arquitetura baseada em RAG
vocacionada para a mitigacdo de falhas na recuperacdo de informacdo em
manuais automdveis. A transicdo de modelos de linguagem puramente
generativos para sistemas ancorados em memorias ndo-paramétricas
demonstrou ser uma estratégia proficua e necessaria para contornar as
severas restricdes de precisdo e seguranca exigidas pelo setor.

Além da recuperacio passiva de informagdes, a arquitetura evoluiu
para um agente de diagndstico interativo, capaz de formular perguntas de
acompanhamento e reduzir a carga cognitiva do usuario na interpretacio de
falhas. Essa dindmica representa um avanco na interacdo homem-maquina
da Industria 4.0, democratizando o acesso a dados técnicos e aumentando a
eficiéncia operacional na manutengdo veicular. O sistema ndo apenas facilita
a consulta, mas promove protocolos de seguranga de forma contextualizada
e proativa.

Entretanto, o estudo identificou limitacdes criticas, como a
dependéncia de um paradigma estritamente textual frente a natureza
multimodal dos manuais, que incluem fluxogramas e esquemas complexos.
Outro desafio apontado foi a governan¢a do estado conversacional em
sessOes longas, onde o acimulo de dados no histdérico pode fragmentar a
janela de contexto. Adicionalmente, a avaliagdo do sistema baseou-se
majoritariamente em métodos qualitativos, indicando a necessidade de
validagdes quantitativas mais robustas e em larga escala.
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Para investigacdes futuras, recomenda-se a transicdo para o RAG
Multimodal, integrando modelos de visao (VLM) para processar diagramas e
imagens simultaneamente ao texto. Propde-se também a utilizacdo de
frameworks de avaliagdo automatizada (como o RAGAS) e a migracdo para
arquiteturas de Edge Al. O processamento local nas centrais de infotainment
do veiculo permitiria reduzir a laténcia e garantir o funcionamento do
assistente mesmo sem conectividade, alinhando-se aos padrdes de sigilo e
segurangca veicular.
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1. Introducao

O uso de Aeronaves Remotamente Pilotadas (ARPs), popularmente
chamadas de “drones”, tem crescido no mapeamento georreferenciado e na
geracdo automatizada de produtos de alta resolucdo, com aplicagbes em
monitoramento ambiental, inspecdo e andlise espacial (Oliveira et al., 2025).
No contexto do monitoramento georreferenciado de cobertura vegetal, os
ortomosaicos produzidos por drones sdo insumos relevantes para analise de
vigor da vegetacdo, segmentacao de copas, deteccdo de objetos, atualizacdo
cartografica e apoio a tomada de decisdo baseada em dados (Gordon et al,,
2025; Oliveira et al., 2025). Entretanto, a qualidade desses produtos depende
de etapas fotogramétricas sensiveis, como processamento de pontos comuns
entre imagens sobrepostas, geracdo de nuvem de pontos, derivacdo do
modelo de elevacdo e definicdo das margens de costura (Hartley &
Zisserman, 2004), de modo que falhas nesses processos podem produzir
artefatos de stitching, deslocamentos locais e ruido geométrico. Tais defeitos
comprometem a confiabilidade das andlises posteriores e prejudicam o
controle de qualidade esperado em fluxos associados a Industria 4.0 (Peixoto,
2024).

Em areas com predominancia de cobertura vegetal, esse problema é
desafiador porque a variabilidade natural do tipo de vegetacdo, a
heterogeneidade textural e as diferencas de iluminacgdo dificultam a distin¢ao
entre irregularidades legitimas e defeitos dos produtos georreferenciados.
Apesar da relevancia do problema, a literatura ainda aponta uma lacuna na
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automacao da deteccdo de anomalias em ortomosaicos obtidos por drones,
sendo a inspecdo manual ainda tratada como pratica recorrente, embora seja
demorada, onerosa e pouco escalavel (Gordon et al, 2025). Abordagens
supervisionadas dependem de grande volume de exemplos rotulados de
defeitos, os quais sdo raros, dificeis de anotar e pouco generalizaveis entre
sensores, regides e condi¢cdes de aquisi¢do (Liu & Tan, 2022). Esse cenario
torna pertinente o uso de técnicas ndo supervisionadas de deteccdo de
anomalias, capazes de aprender padrdes de normalidade a partir de dados
integros e identificar desvios sem exigir anotacdo massiva de falhas (Liu &
Tan, 2022).

Diante desse problema, este estudo propode e avalia um pipeline de
Aprendizado de Maquina organizado em quatro etapas para automatizar a
deteccdo de anomalias em ortomosaicos capturados por drones em areas
com predominancia de cobertura vegetal. A pesquisa busca responder duas
questdes centrais: se as informacdes geométricas do MDS, em complemento
com embeddings visuais do DINOvZ — modelo auto-supervisionado de
Vision Transformer para extracdo de caracteristicas visuais genéricas
(Oquab et al., 2023) — podem detectar anomalias de forma confidvel em
ortomosaicos com predominancia de cobertura vegetal; e quais atributos
concentram maior poder discriminativo em um cendrio de pequena amostra.
Como contribuicio, o estudo propde uma solugdo de pipeline, interpretavel e
computacionalmente leve, adequada como médulo de apoio ao controle de
qualidade de ortomosaicos em contextos fotogramétricos da Industria 4.0.
Este estudo estid organizado em seis secdes: introducdo, fundamentagio
tedrica, trabalhos relacionados, solucdo computacional, avaliagio
experimental e conclusdo.

2. Fundamentacao tedrica

0 sensoriamento remoto com drones consolidou-se como alternativa
de alta resolugdo para aquisicdo de dados geoespaciais, com vantagens como
a flexibilidade operacional e o embarque de diferentes sensores, como
cdmeras RGB, multiespectrais, termais e LiDAR (Oliveira et al,, 2025). Na
fotogrametria, a geracdo de ortomosaicos apoia-se nas técnicas de Structure
from Motion (SfM) e Multi-View Stereo, que reconstroem cenas 3D a partir
de imagens sobrepostas obtidas de multiplas posi¢des de camera, estimando
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simultaneamente a estrutura da cena e a posicdo de cada imagem. A
geometria de multiplas vistas fornece a base formal desse processo (Hartley
& Zisserman, 2004). Nesse fluxo, o MDS representa a elevacio de todos os
elementos sobre o terreno e serve de referéncia geométrica para a
ortorretificacdo. Quando héa erros de registro, baixa sobreposicado ou falhas
na reconstrucdo da superficie, surgem artefatos como areas vazias, ruido
fino, sombras duplicadas ou descontinuidades geométricas que degradam a
integridade do ortomosaico.

Para caracterizar essas irregularidades, o processamento de imagens
oferece descritores baseados em gradiente e estatisticas locais. Operadores
de gradiente como Sobel capturam variagdes espaciais abruptas
correspondentes a bordas e descontinuidades, enquanto medidas de
dispersdo robusta (desvio padrio, intervalo interquartil e coeficiente de
variacdo), quantificam heterogeneidade em diferentes escalas locais
(Gonzalez & Woods, 2018). Descritores do tipo maximo sdo uteis para
detectar anomalias de stitching: por serem eventos localizados e de alta
intensidade, esses defeitos tendem a ser suavizados por médias globais, mas
preservados por estatisticas de extremo local (Gonzalez & Woods, 2018).

A detec¢do de anomalias ndo supervisionada parte do ponto de que a
maioria das amostras apresentam comportamento normal e que instancias
andémalas correspondem a desvios raros em relacido a essa distribuicdo (Liu
& Tan, 2022). Na pratica, estimam-se fronteiras de normalidade ou medem-
se distancias entre novas observacdes e um conjunto de referéncia integro,
sinalizando como suspeitas as amostras mais distantes. A literatura ressalta
que técnicas hibridas, combinando extragio profunda de caracteristicas com
classificadores classicos, sdo competitivas em cendrios com escassez de
dados anémalos (Chalapathy & Chawla, 2019).

No campo da visdo computacional, os Vision Transformers (ViT)
representam uma mudancga ao tratar imagens como sequéncias de patches
lineares sobre os quais se aplica 0 mecanismo de atencao, desenvolvido para
processamento de linguagem natural (Dosovitskiy et al, 2020). Essa
arquitetura facilita a captura de relagdes entre partes distantes da imagem.
Nesse sentido, o modelo auto-supervisionado DINOvZ foi treinado em
aproximadamente 142 milhdes de imagens sem roétulos, produzindo
embeddings visuais robustos e transferiveis (Oquab et al, 2023). Ao
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contrario das redes supervisionadas como ResNet, que perdem generalidade
fora do dominio de treino, o DINOv2 opera em modo zero-shot (sem ajuste
fino nos pesos) mantendo capacidade de generalizacdo mesmo em dominios
aerofotogramétricos nado vistos (Oquab et al, 2023). No contexto desta
pesquisa, onde a escassez de defeitos rotulados inviabiliza o ajuste fino, esses
embeddings permitem construir um banco de memoéria de normalidade,
compactado em protdtipos por K-Means, e medir, em espaco L2-
normalizado, o afastamento de patches suspeitos em relagdo a cenas integras
de referéncia.

Para a classificacdo final, sio empregados dois classificadores
classicos. O RF é um método de ensemble que treina multiplas arvores de
decisdo com amostragem bootstrap e subamostragem aleatoria de atributos
em cada divisdo, reduzindo correlacdo entre arvores e produzindo modelos
robustos contra ruidos, além de fornecer medidas interpretaveis de
importancia de variaveis por Mean Decrease in Impurity (MDI) (Breiman,
2001). O SVM busca o hiperplano de margem maxima entre classes em um
espaco mapeado por funcdes kernel, com o kernel RBF adotado por sua
robustez em cendrios de pequena amostra e fronteiras nao lineares (Cortes
& Vapnik, 1995). A utilizacdo de ambos é respaldada por evidéncias de que
técnicas hibridas sdo competitivas em cendrios de escassez de dados
anomalos (Chalapathy & Chawla, 2019).

Em bases pequenas, o aumento indiscriminado de atributos eleva o
risco de overfitting e instabilidade nas estimativas. Por isso, a selecdo
estratégica de atributos, removendo estatisticas instaveis e priorizando
descritores do tipo maximo, é parte metodoldgica central para equilibrar
poder discriminativo e generalizagdo. Para a avaliagdo, adota-se o Leave-
One-Out Cross-Validation (LOO-CV), estratégia que maximiza o
aproveitamento dos dados disponiveis para treinamento e produz
estimativas de erro com menor viés em bases pequenas, sendo recomendada
quando o nimero de amostras é reduzido (Hastie et al., 2009). Com base
nessa fundamentacao, a arquitetura proposta combina de forma multimodal
descritores geométricos do MDS e embeddings visuais do DINOv2 em um
pipeline interpretavel e computacionalmente leve, adequado ao controle de
qualidade de ortomosaicos em processamento de imagens georreferenciadas
da Industria 4.0.
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3. Trabalhos relacionados

A literatura recente confirma o crescimento do uso de Deep Learning
com imagens obtidas por drones, mas também indica forte heterogeneidade
metodoldgica nos procedimentos de treinamento, validacdo e comparacgao de
resultados. Em revisdo sistematica, Oliveira et al. (2025), levantaram 212
registros nas bases Web of Science, Scopus e ScienceDirect e selecionaram 22
artigos publicados entre 2020 e 2025, identificando predominio das
arquiteturas YOLO e U-Net e, ao mesmo tempo, caréncia de padronizacido
metodoldgica na area. Embora essa revisdo demonstre crescimento do uso
de IA em produtos georreferenciados derivados de drones, ela também
mostra que a maior parte dos estudos se concentra na deteccdo de objetos,
inspecdes, incéndios e agricultura, e ndo no controle de qualidade de
ortomosaicos.

No problema mais préximo desta pesquisa, Gordon et al. (2025)
propuseram o pipeline STITCH-AD para detectar artefatos de stitching em
ortomosaicos de pomares, por meio de deteccao profunda de anomalias ndo
supervisionadas. O método utiliza mascaramento automatico com Segment
Anything Model (SAM), decomposicdo dos ortomosaicos em patches e
avaliacdo de dois modelos de anomalia (Reverse Distillation e UniAD),
seguida de agregacdo dos scores por Isolation Forest e Hierarchical Density-
Based Spatial Clustering of Applications with Noise (HDBSCAN). Os autores
relataram AUROC médio de 0,98 para o melhor conjunto com Reverse
Distillation e acuracia de 100% na classificacdo por pomar com HDBSCAN,
demonstrando a viabilidade de abordagens ndo supervisionadas mesmo com
cerca de 1200 patches de treinamento. Entretanto, reconhecem limitagdes,
principalmente ligadas ao volume reduzido de dados. A presente pesquisa se
diferencia por ser uma arquitetura mais leve e interpretavel, sem
segmentacdo especifica de dominio, com combinacdo direta entre
descritores geométricos e memdria visual, e com avaliacdo de classificadores
classicos em cenario de dados heterogéneos.

Outros estudos com drones e cobertura vegetal demonstram o
potencial de técnicas de aprendizado profundo para tarefas como
classificacdo de arvores frutiferas e predicdo de rendimento agricola
(Oliveira et al., 2025). Lang et al. (2025) compararam medi¢des de fracdo de
lacunas no dossel florestal com drones, fotografia hemisférica e varredura
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LiDAR, encontrando relacdo linear moderada (R=0,67) e indicando que
drones oferecem cobertura rapida, embora com perdas de acuracia em certos
dngulos zenitais. Esses estudos reforcam a relevancia do sensoriamento
remoto com drones para monitoramento de cobertura vegetal, mas
igualmente indicam que a confiabilidade geométrica dos produtos derivados
é fator critico para uso cientifico e operacional.

Com base nesse conjunto de pesquisas, entende-se que a literatura ja
demonstrou a viabilidade de abordagens nao supervisionadas para deteccdo
de anomalias em dados de drones com poucos defeitos rotulados (Gordon et
al, 2025), mas ainda had lacuna quanto a métodos interpretaveis e
multimodais que combinem informac¢do geométrica do MDS e informacgdo
visual auto-supervisionada para detectar anomalias em ortomosaicos de
areas vegetadas heterogéneas, sem restringir o problema a um tnico tipo de
cobertura ou a um pipeline dependente de segmentacdo especifica de
dominio. E justamente nessa lacuna que o presente trabalho se insere.

4. Solucao computacional

O pipeline foi estruturado em quatro etapas sequenciais para
deteccdo automatica de anomalias em ortomosaicos oriundos de
processamento fotogramétrico, conforme ilustrado na Figura 1.

Dataset Etapa 1 Etapa 2 Etapa 3 Etapa 4

Ortomosaicos

Extracao de Selecdo g
Ex‘Fra(;éo o8 . - (;a Classificag@o
atributos do atributos do estratégica
: : (RF e SVM)
MDS ortomosaico de atributos

MDS

Figura 1. Fluxograma das etapas.

4.1. Etapa 1: Extracao de atributos do MDS

Os MDS foram segmentados em patches de 256x256 pixels sem
sobreposicao, preservando a independéncia estatistica entre as amostras.
Valores ausentes, comuns nas bordas de imagem e areas abertas, foram
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substituidos pelo valor neutro (0,5) apés normalizacdo local. Patches com
menos de 100 pixels validos foram descartados para evitar viés analitico.
Para os patches validos foram extraidos 11 descritores estatisticos (Gonzalez
& Woods, 2018): fracao de pixels invalidos (nan_frac), desvio padrao bruto
(std_raw), assimetria (skew), curtose (kurt), intervalo interquartil percentis
5-95 (igr), gradiente médio de Sobel (grad_mean), desvio padrido do
gradiente (grad_std), percentil 95 do gradiente (grad_p95), desvio padrao
das médias por bloco de 64x64 pixels (loc_mean_std), média dos desvios
padrao por bloco (loc_var_mean) e coeficiente de variacao (coeff_var).

4.2. Etapa 2: Extracdo de atributos do ortomosaico

0 modelo DINOv2-ViT-B14, pré-treinado e utilizado em modo zero-
shot (Oquab et al., 2023), foi empregado para gerar embeddings visuais de
768 dimensdes a partir dos patches RGB dos ortomosaicos. O banco de
memoria visual foi construido a partir de 9 cenas normais de referéncia,
selecionadas com base na auséncia de anomalias visuais e na diversidade de
tipo de vegetacdo dessas cenas, das quais foram coletados aleatoriamente
com um limite maximo de 250 patches de 256x256 pixels por cena,
totalizando 1365 vetores. Esses vetores foram compactados por K-Means
(MiniBatchKMeans da biblioteca scikit-learn) em 150 centréides, que foram
normalizados por L2, formando um banco compacto e representativo da
normalidade visual. Para cada patch de teste, calculou-se a distincia
euclidiana minima ao centréide mais préximo do banco, quantificando o
desvio visual em relacao ao padrdo normal.

4.3. Etapa 3: Selecdo estratégica de atributos

Os atributos extraidos por patch foram agregados por média e
maximo, resultando inicialmente em 24 atributos (11 descritores MDS x 2
agregacdes + 2 distancias DINOv2 = 24). Uma vez que a base é restrita a 20
cenas, aplicou-se uma selecao conservadora para reduzir a dimensionalidade
e mitigar o risco de sobreajuste (Chalapathy & Chawla, 2019). Foram
removidos quatro atributos instaveis (assimetria e curtose, nas versoes
média e maximo, por alta varidncia amostral) e sete redundantes, por
apresentarem correlacdo acima de 0,80 com outros atributos ja mantidos. Os
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13 atributos mantidos foram: nan_frac_mean, std_raw_mean, std_raw_max,
igr_mean, iqr_max, grad_mean_mean, grad_p95_mean, grad_p95_max,
grad_std_mean, loc_var_mean_mean, coeff var_mean (MDS, 11 atributos) e
dino_dist_mean, dino_dist_max (DINOv2, 2 atributos).

4.4. Etapa 4: Classificacao

Dois classificadores foram treinados e depois avaliados por LOO-CV.
O RF foi configurado com n_estimators=150, max_depth=3,
min_samples_leaf=2, class_weight={0:1, 1:3} e random_state variavel entre
execugbes. O SVM utilizou kernel RBF, (€=1,0, gamma='scale’,
class_weight={0:1, 1:3} e probability=True; o Standard Scaler foi ajustado
exclusivamente nos dados de treino de cada fold e entio aplicado ao dado de
teste, evitando que informacdes do teste influenciassem o treinamento (data
leakage). O peso de classe {0:1, 1:3} foi adotado em ambos os modelos para
compensar o desequilibrio entre as 13 cenas normais e as 7 defeituosas.

5. Avaliagao experimental
5.1. Planejamento de pesquisa

A avaliacdo experimental foi planejada para verificar a capacidade do
pipeline em detectar anomalias em ortomosaicos com cobertura vegetal,
considerando artefatos como stitching, descontinuidades geométricas, entre
outras anomalias.

O conjunto de dados foi composto por 20 cenas aéreas de areas com
predominio de cobertura vegetal (com mais da metade do ortomosaico),
extraidas dos datasets publicos ODMdata (10 cenas) e GeoNadir (10 cenas)
(OpenDroneMap, 2026; GeoNadir, 2026). O processamento das imagens e
geracdo dos produtos georreferenciados foi feito usando o software livre
WebODM (Xaud et al., 2022). As cenas foram classificadas manualmente em
13 normais e 7 defeituosas com base na inspecdo visual, como mostrado na
Figura 2, no software QGIS v3.22 (QGIS, 2026). Os dados sdo heterogéneos
quanto ao tipo de cadmera, altura do voo, sobreposicio das imagens,
localizacdo (urbana/rural) e tipo de vegetacdo (rasteira e florestal), o que
torna o cendrio experimental representativo de condi¢des reais de operacao.



192 Xaud e Lobo (2026)

Normal Defeituoso

Ortomosaico

MDS

Figura 2. Ortomosaicos e MDS: normais e defeituosos.

Outra caracteristica do dataset é que contém ortomosaicos de
tamanhos variados, gerando entre 40 e 1148 patches por cena. Essa
assimetria impacta na estabilidade dos atributos: cenas com poucos patches
produzem estimativas de média menos confiaveis e valores de maximo
subestimados, e cenas maiores podem gerar estatisticas de maximo mais
elevadas. Para diminuir esse efeito, descritores com alta varidncia amostral
foram descartados na etapa de selecdo de atributos, priorizando métricas
mais robustas e adotando o LOO-CV, que preserva maior quantidade possivel
de amostras de treino em cada fold (Hastie et al., 2009). Ainda assim, o
impacto dessa assimetria nao é eliminado e deve ser considerado na
interpretacdo dos resultados.

O ambiente de execucdo usado tem as seguintes caracteristicas:
sistema operacional Ubuntu 22.04 com python 3.10, com as bibliotecas
scikit-learn (Scikit-learn, 2025), torch (PyTorch, 2025), rasterio (Rasterio,
2025), opencv-python (OpenCV, 2025), numpy (NumPy, 2025), pandas
(Pandas, 2025) e scipy (SciPy, 2025). As caracteristicas do hardware
utilizado foram: processador Intel i7-9750H, 16GB de memoria RAM DDR4 e
GPU NVIDIA GTX 1660 Ti Mobile (6 GB VRAM).
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Para a avaliacdo de generalizacao, foi adotada LOO-CV, em que, a cada
iteracdo (fold), 19 cenas foram utilizadas para treinamento e a cena restante
foi reservada para teste. Essa técnica foi escolhida pelos bons resultados em
bases pequenas, pois aumenta o niumero de amostras de treinamento em
cada fold e diminui o viés associado a particionamentos aleatdrios (Hastie et
al., 2009). Em cada fold foram registrados a classe prevista e o score de
anomalia da cena avaliada. Para avaliar a estabilidade dos resultados, aspecto
critico em datasets com poucas amostras, foram feitas trés execucdes
utilizando trés sementes aleatérias (random_state = 42, 44 e 60), mantendo
todos os demais hiperparametros fixos. Essa abordagem permitiu quantificar
a variabilidade do desempenho em funcao da aleatoriedade do treinamento
dos classificadores. As métricas empregadas foram Acuracia, Precisio, Recall,
F1-Score e AUROC, além da analise de importancia de atributos por MDI no
RF e por permutation importance no SVM. O conjunto de métricas permitiu
avaliar tanto a capacidade discriminativa global do modelo quanto sua
sensibilidade para detectar defeitos e sua confiabilidade ao detectar
anomalias em diferentes limiares de decisao.

5.2. Resultados e Discussao

A Tabela 1 apresenta o desempenho dos dois classificadores em trés
execucdes independentes de LOO-CV, variando o random_state (rs). O RF
apresentou variacdo consideravel entre execucdes em todas as métricas,
enquanto o SVM produziu resultados idénticos nas trés execugoes.

Tabela 1. Desempenho de Random Forest e SVM em trés execug¢des LOO-CV.

Modelo Acuracia Precisao Recall F1-Score AUROC
RF (rs=42) 0,900 0,857 0,857 0,857 0,846
RF (rs=44) 0,850 0,750 0,857 0,800 0,857
RF (rs=60) 0,800 0,714 0,714 0,714 0,813
RF (média) 0,850 0,774 0,810 0,790 0,839
SVM (rs=42, 44, 60) 0,800 0,800 0,571 0,667 0,879
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Osresultados indicam forte capacidade de separagdo entre as classes,
com AUROC médio de 0,839 para o RF e 0,879 para o SVM (Chalapathy &
Chawla, 2019). O RF demonstrou maior sensibilidade operacional em duas
das trés execucdes (recall=0,857, F1=0,857), enquanto o SVM apresentou
desempenho totalmente estavel nas trés execucdes. A maior variacdo das
métricas do RF entre as execucoes (recall variando de 0,714 a 0,857) se deve
a sensibilidade ao tamanho reduzido do dataset, conforme esperado pelo
LOO-CV com 20 amostras (Hastie et al., 2009).

Grafico Score de Anomalia - Random Forest
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Figura 4. Grafico de Score de Anomalias por cena no Random Forest.

Em termos de melhor compromisso entre recall e precisio, o RF com
random_state=42 foi superior, detectando 6 das 7 cenas defeituosas com
apenas 1 falso positivo; com random_state=44 o mesmo numero de
defeituosos foi detectado, porém com 2 falsos positivos. O SVM, ao detectar 4
das 7 cenas defeituosas com 1 falso positivo, ofereceu maior especificidade
relativa, mas com perda de sensibilidade relevante para um problema onde
falsos negativos, defeitos ndo detectados, representam o custo operacional
mais alto.
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As Figuras 4 e 5 mostram os scores médios de anomalias por cena nas
trés execucdes, complementando métricas de desempenho e revelando
padrdes importantes.
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Figura 5. Grafico de Score de Anomalias por cena no SVM.

No RF (Figura 4), cinco das sete cenas defeituosas (lewis, dataset-
2310, paru-p2, cupixi e makata-malawi) ficaram bem acima do threshold,
demonstrando separabilidade robusta nesses casos. No SVM (Figura 5),
apenas paru-p2, cupixi e makata-malawi superaram o limiar com margem
expressiva, o que explica visualmente o recall reduzido de 0,571: os demais
defeituosos produzem scores insuficientes para acionar a classificacdo
positiva, ndo necessariamente por auséncia de anomalia (Liu & Tan, 2022),
mas pela maior rigidez da superficie de decisdo do modelo (Cortes & Vapnik,
1995).

Em ambos os modelos, waterbury foi o principal falso positivo, com
score médio de 0,779 no RF e 0,947 no SVM, o maior entre todas as cenas
integras, sugerindo que suas caracteristicas se distanciam sistematicamente
do padrao de referéncia (Chalapathy & Chawla, 2019). Em sentido oposto,
brighton-beach obteve score de apenas 0,155 no RF, o mais baixo entre os
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defeituosos, indicando que sua anomalia ndo produz desvio expressivo nos
descritores utilizados (Gonzalez & Woods, 2018). Por fim, lixo-restauracao
apresentou score borderline no RF (~0,52), o que explica sua classificacdo
instavel entre as execucdes e reforca a sensibilidade do pipeline ao threshold
em casos liminares (Hastie et al., 2009).

A Tabela 2 lista os atributos de maior importancia nas 3 execugdes no
classificador RF, calculada por MDI sobre o modelo treinado na base
completa.

Tabela 2. Top 5 atributos por importancia média no Random Forest.

Rank Atributo Importancia média (%) Grupo
1 dino_dist_max ~20,58% DINOv2
2 iqr_max ~15,86% MDS
3 std_raw_max ~14,66% MDS
4 loc_var_mean_mean ~10,10% MDS
5 grad_p95_max ~8,44% MDS

Esse resultado sustenta a hipdtese de complementaridade entre
informacdo geométrica do MDS e informagédo visual do DINOvZ2. Os atributos
mais relevantes pertencem a ambos os grupos, com destaque para os do tipo
maximo local (dino_dist_max, iqr_max e std_raw_max), o que é coerente com
a natureza de anomalias de stitching: defeitos localizados que tendem a ser
diluidos por agregacdes globais de média, mas sdo preservados pelas
estatisticas de maximo (Gonzalez & Woods, 2018). O fato de nenhum atributo
ultrapassar aproximadamente 20,6% de importancia isolada indica que a
decisdo final depende da combina¢do de multiplos sinais (Breiman, 2001),
validando a estratégia multimodal proposta.

As limitagcdes estatisticas do estudo estdo relacionadas
principalmente ao reduzido nimero de amostras. O LOO-CV, ao treinar cada
fold com apenas 19 amostras, aumenta a instabilidade das estimativas de
desempenho e de importancia de atributos (Hastie et al., 2009). No SVM, o
permutation importance apresentou estimativa proxima de zero para a
maioria dos atributos, porque o hiperplano RBF é sensivel a um subconjunto
reduzido de dimensdes (nan_frac_mean, loc_var_mean_mean, iqr_max),
deixando os demais atributos sem efeito mensuravel sobre a superficie de
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decisdo (Breiman, 2001). Esse comportamento contrasta com o RF, cujo
mecanismo ensemble distribui a relevancia entre multiplos atributos de
forma mais granular, tornando sua andlise de importancia mais informativa
neste contexto.

6. Conclusao

Este trabalho investigou a deteccao de anomalias em ortomosaicos
de areas com predominancia de cobertura vegetal por meio de um pipeline
de aprendizado de maquina que combina descritores geométricos do MDS,
embeddings visuais do DINOv2, selecdo conservadora de atributos e
classificadores classicos (Liu & Tan, 2022). Verificou-se que os descritores
geométricos do MDS, mesmo que uteis para detectar irregularidades
geométricas, ndo sdo suficientes de forma isolada em areas vegetadas. A
incorporacgdo dos embeddings do DINOv2 elevou a capacidade discriminativa
do pipeline, confirmada pelo AUROC médio de 0,839 no RF e 0,879 no SVM, e
pela relevancia do atributo dino_dist_max (~20,6% de importancia média no
RF) nas trés execugdes.

Embora inferior ao AUROC de 0,98 do STITCH-AD (Gordon et al.,
2025), que utiliza abordagens restritas a pomares e modelos de alta
capacidade, o desempenho alcancado se adequa com a proposta geral da
solucdo, baseada em classificadores classicos e representacdes compactas. Os
atributos do tipo maximo local foram os mais discriminativos (Gonzalez &
Woods, 2018), validando a estratégia multimodal. E a variabilidade
observada (Tabela 1) é esperada no LOO-CV com 20 amostras (Hastie et al,,
2009) e reforca que os resultados tém carater indicativo.

As principais limitagdes sdo o tamanho reduzido do dataset, na
variacdo de tamanho entre cenas e na auséncia de validacdo em bases
externas, restricoes também reconhecidas por Gordon et al. (2025). Além
disso, as cenas avaliadas apresentam predominancia de vegetacdo de floresta
tropical umida, o que levanta a questdo de como o pipeline se comportaria
em biomas com caracteristicas visuais e geométricas distintas, como
lavrados, savanas, cerrados, dreas com corpos d'dgua ou areas urbanas
densas. Contextos que demandam validacdo especifica, dado que a
distribuicao de normalidade aprendida pelo banco de memoéria é sensivel ao
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tipo de cobertura predominante (Chalapathy & Chawla, 2019; Oliveira et al.,
2025).

Para estudos futuros, recomenda-se aumentar o dataset com maior
diversidade de tipos de defeito e de cobertura vegetal, realizar validacao
cruzada em datasets externos e ajustar sistematicamente o threshold de
decisdo para maximizar o recall, minimizando falsos negativos. Para a
inddstria, este trabalho contribui para o desenvolvimento de méddulos
automaticos de controle de qualidade em processamento de imagens aéreas
de drone (Oliveira et al., 2025), reduzindo a dependéncia de inspe¢do manual
custosa e aumentando a confian¢a nos produtos geoespaciais utilizados no
monitoramento da cobertura vegetal.
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1. Introducao

A agricultura de precisdo tem ampliado o uso de sensores remotos,
VANTs e plataformas orbitais para o monitoramento ndo destrutivo de
lavouras, favorecendo a detec¢do precoce de anomalias e o apoio ao manejo
agricola (Barbedo, 2023; Abbas et al, 2023). Esse avanc¢o insere-se no
contexto da Indudstria 4.0 aplicada a agricultura, também denominada
Agricultura 4.0, caracterizada pela integracao entre sensores, conectividade,
automacao, conjuntos de dados massivos e inteligéncia artificial para apoiar
a tomada de decisdo no campo. Nesse cenario, os sensores hiperespectrais se
destacam por registrar centenas de bandas contiguas, permitindo a obtengao
de assinaturas espectrais detalhadas e sensiveis a alteragoes fisioldgicas sutis
(Ferreira et al., 2024; Furuya et al., 2021). Contudo, seu uso ainda é limitado
pelo alto custo, pela complexidade de calibragio e pela menor
disponibilidade em opera¢des rotineiras. Em contrapartida, sensores
multiespectrais sdo mais acessiveis e amplamente utilizados em satélites e
drones comerciais, embora sua menor resolucdo espectral restrinja a
representacdo de variagdes finas do espectro (Osco et al.,, 2019; Almeida et
al., 2024). Por isso, cresce o interesse por métodos capazes de aproximar
informacdes hiperespectrais a partir de dados multiespectrais,
especialmente com o apoio de técnicas de inteligéncia artificial e aprendizado
de maquina voltadas a harmonizacdo entre sensores (Barbedo, 2023;
Ferreira et al., 2024; EnMAP-Box 3, 2022).
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Neste trabalho, apresenta-se uma prova de conceito baseada em duas
etapas complementares: a reamostragem do dado hiperespectral para
representar as bandas multiespectrais do verde, vermelho, borda vermelha
e infravermelho préximo por meio de funcdes de resposta espectral
gaussianas, e a reconstrucdo da assinatura hiperespectral a partir dessas
quatro bandas utilizando uma arquitetura Bi-LSTM. Assim, o estudo investiga
a viabilidade da integracdo entre dados hiperespectrais e multiespectrais,
por meio de reamostragem espectral e reconstrucdo com inteligéncia
artificial, visando a preservacao de informacgdes espectrais relevantes para
futuras aplicacdes no reconhecimento de anomalias em lavouras agricolas.
Especificamente, busca-se representar bandas multiespectrais a partir de
dados hiperespectrais, reconstruir assinaturas hiperespectrais a partir de
quatro bandas multiespectrais e analisar o potencial dessa abordagem como
estratégia de harmonizacdo espectral entre sensores.

Neste trabalho, a Se¢do 1 apresenta a introducao e a contextualiza¢do
do problema; a Secdo 2 aborda a fundamentacdo teérica; a Secdo 3 descreve
os trabalhos relacionados; a Se¢do 4 apresenta a solugdo computacional
proposta; a Secdo 5 detalha a avaliagdo experimental; e, por fim, a Secdo 6
apresenta as conclusoes e as perspectivas para trabalhos futuros.

2. Fundamentacgao tedrica

0 sensoriamento remoto tem sido aplicado na agricultura de precisao
por permitir o monitoramento ndo destrutivo da vegetacdo e de suas
alteragdes fisiologicas. A resposta espectral das plantas varia de acordo com
fatores como teor de clorofila, contetido de agua e estrutura foliar, o que
torna possivel identificar mudangas no estado da cultura por meio da
reflectancia registrada pelos sensores (Sishodia et al., 2020). Nesse contexto,
a assinatura espectral representa o comportamento da vegetacdo ao longo do
espectro eletromagnético e constitui a base para a interpretacdo de padroes
associados ao vigor, ao estresse e a demais anomalias agricolas.

Os sensores hiperespectrais se distinguem por registrar centenas de
bandas estreitas e contiguas, permitindo descrever a assinatura espectral
com elevado nivel de detalhe (Ram et al, 2024). J& os sensores
multiespectrais registram poucas bandas mais largas, normalmente
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posicionadas em faixas estratégicas, como verde, vermelho, borda vermelha
e infravermelho préximo. Contudo, sdo mais acessiveis e viaveis do ponto de
vista operacional (Sishodia et al., 2020). Nesse cendrio, estabelece-se uma
relacdo de complementaridade: enquanto os dados hiperespectrais oferecem
maior riqueza espectral, os dados multiespectrais apresentam maior
potencial de uso em monitoramento agricola em larga escala.

Para integrar esses dois dominios espectrais, a reamostragem
espectral é etapa fundamental. Esse procedimento consiste em transformar
uma assinatura hiperespectral em uma representacdo compativel com um
sensor multiespectral. Para isso, é necessario considerar as fung¢des de
resposta espectral, que descrevem como cada banda do sensor responde a
energia em uma faixa continua do espectro (Cundill et al., 2015). Quando a
curvareal de resposta nao esta completamente disponivel, uma aproximacgio
usual é modela-la por fung¢des gaussianas, permitindo calcular cada banda
multiespectral por média ponderada das bandas hiperespectrais adjacentes.

Assim, a reamostragem representa uma sintese espectral fisicamente
mais consistente do que a simples escolha de um comprimento de onda
central. O problema inverso dessa etapa é a reconstrucdo espectral, ou
upsampling espectral, em que se busca estimar uma assinatura
hiperespectral a partir de poucas bandas multiespectrais. Como o espectro
pode ser tratado como uma sequéncia ordenada ao longo do comprimento de
onda, com forte dependéncia entre bandas vizinhas, redes neurais
recorrentes do tipo LSTM constituem uma alternativa teoricamente
adequada para essa tarefa (Hochreiter e Schmidhuber, 1997).

A variante Bi-LSTM amplia essa capacidade ao processar a sequéncia
nos dois sentidos, favorecendo a reconstrucdo de curvas mais continuas e
coerentes, especialmente em regiodes criticas como a borda vermelha (Graves
e Schmidhuber, 2005). Logo, a combinacdo entre reamostragem espectral
com funcodes de resposta espectral e reconstru¢do com Bi-LSTM fornece a
base tecnoldgica para a harmonizagio entre sensores adotada neste trabalho.

3. Trabalhos relacionados

A revisdo da literatura foi feita com foco no sensoriamento remoto
hiperespectral e multiespectral, reamostragem espectral, agricultura de
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precisdo e uso de Inteligéncia Artificial na deteccio de anomalias
agrondmicas. Os artigos cientificos foram selecionados manualmente, com
base na sua relevancia para o tema da pesquisa, priorizando trabalhos que
abordassem imagens hiperespectrais e multiespectrais, andlise e
reamostragem espectral, agricultura de precisdo, culturas agricolas, UAV,
sensoriamento remoto, Machine Learning, Deep Learning e LSTM. As buscas
foram executadas nas bases Web of Science (WoS) e Scopus, utilizando
campos como titulo, termos de busca, palavras-chave e topico. Os registros
recuperados formaram a base inicial da revisdo, sendo posteriormente
analisados para identificar estudos relacionados a harmonizagdo entre
sensores, simulacdo de bandas, classificagdo de anomalias como: pragas,
doengas, plantas invasoras e estresses em culturas agricolas.

Tetila et al. (2024) avaliaram modelos YOLOv5 para deteccdo em
tempo real de ervas daninhas em soja com imagens de UAV (Veiculo Aéreo
Nao Tripulado) e verificaram que o YOLOv5s6 apresentou o melhor
desempenho, além de permitir a geracdo de mapas de aplicacdo localizada.
Embora o estudo confirme o potencial do aprendizado profundo em
operacoes de campo, seu foco permanece na deteccdo visual de objetos, e ndo
na reconstrucdo espectral. No dominio espectral, Furuya et al. (2021)
utilizaram dados hiperespectrais para detectar danos por herbivoria em
milho e identificaram o Random Forest como algoritmo mais eficiente, com
destaque para bandas no infravermelho préoximo. De forma semelhante,
Ramos et al. (2022) modelaram o ataque de Spodoptera frugiperda em
algoddo com sensoriamento hiperespectral proximal, Random Forest e
simulacdo de bandas para sensores orbitais, mostrando que a resposta
espectral pode ser reduzida para poucas bandas sem perda expressiva de
desempenho. Esses estudos evidenciam o potencial do hiperespectral para
deteccdo precoce, mas ainda partem do dado hiperespectral como entrada
principal.

Na cultura dos citros, Osco et al. (2019) inferiram nitrogénio foliar
em laranjeiras da cultivar Valencia com imagens multiespectrais de drone e
curvas espectrais simuladas, obtendo melhor desempenho com o algoritmo
SAM e maior relevancia das bandas red-edge (borda vermelha) e NIR. Em
complemento, a documenta¢do do EnMAP-Box 3 descreve um algoritmo de
reamostragem espectral para o padrdo Sentinel-2 MSI baseado em
convolucao de funcoes de resposta espectral, reforcando que a harmonizagao
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entre sensores por SRF é tecnicamente consolidada. Ferreira et al. (2024) e
Barbedo (2023) destacam que imagens hiperespectrais associadas a IA
alcancam altas acuracias, persistindo o desafio de padronizacio, robustez e
generalizacdo em condi¢des reais. Rai (2024), fora do contexto agricola,
mostrou que redes LSTM sdo adequadas para modelar dependéncias
sequenciais, reforcando sua pertinéncia para reconstrucao espectral.

Em sintese, os estudos revisados mostram avancos na deteccdo de
anomalias e atributos agrondmicos com dados espectrais e IA. Entretanto,
permanece pouco explorada a reconstrugdo de informacao hiperespectral a
partir de poucas bandas multiespectrais, integrando reamostragem por SRF
e modelagem sequencial com Bi-LSTM.

4. Solu¢ao computacional

A solugdo foi estruturada como um pipeline de ciéncia de dados
dividido em cinco etapas principais: aquisicdo de imagens multiespectrais;
Aquisicdo de imagens hiperespectrais; levantamento de anomalias;
processamento das imagens multiespectrais e hiperespectrais; reconstrucdo
de bandas. O fluxo metodoldgico é apresentado na Figura 1.

FLUXO METODOLOGICO DA SOLUGAO
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Figura 1. Fluxo metodolégico. Fonte: Elaborado pelo autor com o auxilio do ChatGPT
(OpenAl, 2026).
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4.1. Aquisicao de imagens multiespectrais

0 levantamento de campo foi realizado em 06 de maio de 2025, em
uma area de cultivo de soja localizada no municipio de Mucajai, Roraima,
Brasil. No momento da coleta, as plantas encontravam-se no estadio V5, e a
area imageada foi definida a partir das parcelas com ocorréncia de anomalias
agrondmicas, sendo selecionada uma area de aproximadamente 1 ha com
infestacdo por caruru, caracterizada como anomalia do tipo invasora. A
aquisicao das imagens ocorreu no periodo da manh3, entre 9h30 e 10h00,
sob céu sem nuvens, baixa intensidade de vento e iluminacdo constante. Para
a execucdo do levantamento, utilizou-se o drone D]JI Mavic 3 Multispectral,
com planejamento e operacdo de voo elaborado no DJI pilot.

4.2. Aquisicdo de imagens hiperespectrais

A aquisicao da imagem hiperespectral ocorreu no mesmo dia do
imageamento multiespectral, no periodo da manhg, entre 9h30 e 10h00, sob
as mesmas condicdes de iluminacao. Foi realizada a 30 m de altura, com
sensor hiperespectral NHP 526 embarcado no VANT Matrice 350 RTK, com
planejamento de voo elaborado no UGCS Pro e operacgdo conduzida no DJI
Pilot 2, que registrou 343 canais espectrais, cobrindo a faixa de 398,353 nm
a 1000,900 nm, com espacamento médio de 1,7618196 nm.

A calibracdo em campo do sensor hiperespectral foi realizada
mediante o uso de uma lona de calibragdo Headwall 3 x 3 m, posicionada em
campo antes e depois do voo. Também foi utilizada como padrdo de
reflectancia uma placa/lona de calibracdo Headwall, empregada nas mesmas
condigdes. A calibracdo permitiu estimar valores de reflectancia na faixa de
80 a 90%, durante a etapa de processamento. O sinal medido foi convertido
em reflectidncia por meio do software Headwall SpectralView, com base na
correcdo radiométrica inserida manualmente, utilizando como referéncia a
placa branca e a lona de calibracio.

4.3. Levantamento de anomalias

0 levantamento das anomalias foi realizado em campo por meio da
coleta de imagens, localizacdo geografica e amostras in loco, compondo a
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verdade de campo (ground truth). A coleta ocorreu no mesmo dia dos
voos/imageamentos, garantindo maior correspondéncia entre dados de
campo e imagens. Ao todo, foram coletadas 23 amostras, organizadas em
planilha estruturada para analise. As anomalias foram georreferenciadas
com base RTK (Real-Time Kinematic), tecnologia GNSS que fornece precisio
centimétrica em tempo real, dispensando pds-processamento.

4.4. Processamento das imagens multiespectrais e hiperespectrais

Foram adquiridas imagens multiespectrais e hiperespectrais da area
de estudo, processadas nos softwares de fotogrametria DJI Terra para
imagens multiespectrais e no Headwall SpectralView para imagens
hiperespectrais.

4.5. Reconstrucao de bandas

Para a demonstracio metodoldgica, foi selecionada a anomalia
caruruy, classificada como planta daninha. Essa anomalia foi representada por
uma amostra em cada arquivo CSV, contendo valores de reflectancia do pixel
nas bandas capturadas pelos sensores hiperespectral e multiespectral.
Foram utilizados dois arquivos, hiper_amostra_caruru.csv contendo a
assinatura hiperespectral do pixel de caruru, composta por 343 bandas entre
aproximadamente 398,353 nm e 1000,900 nm, com espacamento médio de
1,7618196 nm e o mult amostra_caruru.csv contendo os valores de
reflectancia do mesmo alvo nas quatro bandas multiespectrais: verde (550
16 nm), vermelho (650 * 16 nm), borda vermelha (730 * 16 nm) e
infravermelho préximo (860 = 26 nm). A reconstru¢do de bandas foi
realizada em duas etapas complementares: downsampling espectral e
upsampling espectral.

5. Avaliagao experimental
5.1. Planejamento de pesquisa

Neste estudo, foram executados os processos de downsampling
(hiperespectral para multiespectral) e upsampling (multiespectral para
hiperespectral) com o objetivo de demonstrar tecnicamente como
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reconstruir uma assinatura hiperespectral com base em dependéncias
espectrais aprendidas por uma Bi-LSTM.

No processo de downsampling, as varidveis de entrada consistiram
na assinatura hiperespectral do alvo e nos parametros das bandas do sensor
multiespectral. A partir dessas entradas, foi realizada a reamostragem
espectral por meio da aplicacdo de funcdes de resposta espectral (SRF)
gaussianas, a fim de gerar como saida os valores simulados das quatro
bandas multiespectrais. Assim foi avaliada a capacidade do modelo em
reproduzir os valores reais do sensor multiespectral a partir do dado
hiperespectral. As métricas utilizadas foram baseadas na comparagdo direta
entre valores observados e simulados, com énfase no erro absoluto por
banda e na diferenca percentual, permitindo quantificar a discrepancia entre
os dados reamostrados e os dados reais.

No processo de upsampling, as variaveis de entrada foram os valores
de reflectancia das quatro bandas multiespectrais (verde, vermelho, borda
vermelha e infravermelho préximo). A partir dessas entradas, foi utilizado
um modelo de rede neural do tipo Bi-LSTM para reconstruir a assinatura
hiperespectral completa (343 bandas), considerando a dependéncia
sequencial entre os comprimentos de onda. Assim foi avaliada a capacidade
do modelo reconstruir a forma e a continuidade do espectro hiperespectral
original a partir de um conjunto reduzido de bandas. As métricas utilizadas
foram predominantemente qualitativas, baseadas na comparacdo visual
entre o espectro real e o reconstruido, observando a fidelidade da curva
espectral, especialmente em regides sensiveis como a borda vermelha, além
da andlise da suavidade e coeréncia espectral da assinatura gerada e as
métricas quantitativas, incluindo o erro absoluto médio (MAE), o erro
quadratico médio (RMSE) e o Mapeador de Angulo Espectral (SAM).

5.2. Resultados e Discussao

A analise dos resultados mostrou que a resolugio espectral do sensor
hiperespectral é adequada para sintetizar bandas multiespectrais de forma
consistente. A sobreposicdo das Funcdes de Resposta Espectral as 343
bandas hiperespectrais evidenciou que cada banda multiespectral resulta da
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contribuicdo de uma faixa continua do espectro, e ndo apenas de um
comprimento de onda central.

Grafico 2 — Assinatura espectral da linha 2: continug (hiper) vs discreto (multi)
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Figura 2. SRFs gaussianas das bandas multiespectrais sobre a grade hiperespectral
e Assinatura espectral da amostra: continuo(hiper) vs discreto (multi).

A comparacgio entre a assinatura hiperespectral continua e os quatro
valores multiespectrais discretos mostrou que, mesmo com a forte reducao
da resolucdo espectral, a tendéncia geral da resposta da amostra foi
preservada. A Figura 2 indica que os pontos multiespectrais acompanham a
forma global da curva hiperespectral, embora ndo reproduzam seus detalhes
finos, o que era esperado diante da reducdo de 343 bandas para apenas
quatro observagdes. Ainda assim, o processo manteve informacgoes
essenciais sobre o comportamento radiométrico do alvo, especialmente nas
bandas vermelho, borda vermelha e NIR, que concentram informagoes
relevantes sobre vigor vegetativo, teor de clorofila e estrutura da vegetacao.

A Figura 3 detalha a formacdo da banda multiespectral da borda
vermelha em torno de 730 nm e mostra que seu valor final resulta da
contribuicdo ponderada de varias bandas hiperespectrais dentro da faixa de
resposta do filtro. Esse resultado confirma que a abordagem adotada é mais
robusta do que a simples escolha de uma banda central, pois incorpora
explicitamente a forma do filtro e a distribuicao espectral dos dados. Como a
borda vermelha corresponde a transicdo entre a absorg¢do no vermelho e a
alta reflectancia no infravermelho préximo, sua correta representacio
especialmente importante em alvos vegetados, por estar associada
alteragdes fisioldgicas e estruturais.

QD D
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A comparacao entre os valores observados e os valores reamostrados
indicou coeréncia geral entre as duas representagdes espectrais. Embora
tenham sido observadas diferencas absolutas em algumas bandas, a
correspondéncia entre os perfis foi satisfatéria para fins de demonstracio
metodoldgica. Essas diferencas podem estar relacionadas a simplificacdo das
fungdes de resposta espectral, a calibracdo radiométrica entre sensores, a
ruidos instrumentais e a variacdes do processo de aquisi¢do. Ainda assim, a
estrutura global da assinatura foi preservada, indicando que a abordagem
adotada é adequada como base para harmonizacao espectral entre sensores
distintos.

Grafico 3 — Detalhe da integragdo da banda Red-edge (730 = 16 nm}
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Figura 3. Detalhe da integracdo da banda Red-edge (730 * 16 nm).

Na etapa de upsampling, a reconstrucao da assinatura hiperespectral
a partir de quatro bandas multiespectrais mostrou que a abordagem baseada
em Bi-LSTM foi capaz de recuperar a tendéncia geral do espectro. A Figura 4
evidencia que o modelo gerou uma curva continua e suave, coerente com a
organizacdo sequencial do dominio espectral. As métricas quantitativas
medidas foram: MAE com 0,021787, RMSE com 0,045195 e o SAM com
0,437637 e rad de 25,074736°. O MAE e o RMSE indicam baixa discrepancia
ponto a ponto entre a assinatura hiperespectral real e a reconstruida,
enquanto o SAM avalia a similaridade global da forma espectral,
evidenciando que, apesar da coeréncia geral da reconstrucdo, ainda existem
diferengas estruturais relevantes ao longo do espectro. Embora a
reconstruc¢do nao reproduza todos os detalhes finos da assinatura original, a
forma global da curva foi preservada, indicando que a rede conseguiu
aprender a relacdo entre as bandas multiespectrais de entrada e a estrutura
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hiperespectral. Esse resultado reforca o potencial da Bi-LSTM para modelar
dependéncias entre bandas adjacentes ao longo do comprimento de onda.

Grifics 5 — Upsampling
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Figura 4. Upsampling espectral com Bi-LSTM.

A andlise especifica da regido da borda vermelha reconstruida,
apresentada na Figura 4, mostrou que o modelo também conseguiu
reproduzir de forma continua a transicdo entre as regides do vermelho e do
infravermelho préximo. A Figura 5 mostra reducido progressiva da perda ao
longo do treinamento, indicando convergéncia do modelo para a amostra
utilizada. A diminuicdo conjunta do erro de reconstrucdo e do termo de
suavidade espectral sugere que a funcdo de perda adotada foi adequada para
favorecer curvas continuas e fisicamente plausiveis. No entanto, como o
treinamento foi realizado com apenas uma amostra, esse resultado deve ser
interpretado apenas como ajuste ao exemplo analisado, sem permitir
inferéncias sobre a capacidade de generalizacdo do modelo. Assim, os
resultados de upsampling devem ser entendidos como uma prova de
conceito, e ndo como validagdo definitiva da abordagem.

Em conjunto, os resultados de downsampling e upsampling indicam
potencial para integrar dados hiperespectrais e multiespectrais em um
mesmo fluxo analitico. O downsampling mostrou que a alta resolucdo
espectral do sensor hiperespectral permite sintetizar bandas multiespectrais
de forma fisicamente coerente, enquanto o upsampling indicou que parte da
estrutura espectral pode ser reconstruida a partir de poucas bandas com
modelos capazes de explorar dependéncias entre bandas vizinhas. Ainda



212 Pereira e Lobo (2026)

assim, a consolidacdo da abordagem em contexto operacional depende de
validacdes adicionais, incluindo ampliacido do nuimero de amostras,
separacdo entre treino, validacdo e teste, inclusdo de diferentes classes
espectrais e comparagdo com outros métodos de reconstrugao.

A abordagem deve ser interpretada com cautela, pois a reconstrucao
de uma assinatura hiperespectral a partir de poucas bandas multiespectrais
é um problema mal posto e ndo recupera informagdes espectrais
inexistentes. Trata-se de uma tentativa experimental de aproximacdo da
tendéncia espectral, considerando que a resposta de um objeto depende de
suas caracteristicas fisicas, quimicas e biolégicas e de sua interacdo com a
radiagdo. Assim, os resultados devem ser entendidos como uma prova de
conceito limitada, dependente da qualidade dos dados, da representatividade
das amostras e de validacdes futuras com diferentes alvos, sensores e
condicdes ambientais, nao substituindo a aquisi¢cdo hiperespectral.

6. Conclusio

Conclui-se que a metodologia proposta permitiu avaliar, em carater
de prova de conceito, a integracao entre dados hiperespectrais e
multiespectrais para apoiar estudos voltados a detec¢io de anomalias
agricolas. A etapa de reamostragem espectral, baseada em fungdes de
resposta espectral gaussianas, mostrou-se adequada para simular as bandas
multiespectrais do verde, vermelho, borda vermelha e infravermelho
proximo a partir da assinatura hiperespectral, pois considera a resposta
integrada do sensor em cada faixa espectral, e ndo apenas comprimentos de
onda centrais isolados.

A etapa de reconstrugdo espectral com Bi-LSTM indicou preservacao
parcial da tendéncia global da assinatura hiperespectral a partir de quatro
bandas multiespectrais. No entanto, por se tratar de um problema mal posto,
a reconstrucdo ndo deve ser interpretada como recupera¢do direta de
informacdes espectrais inexistentes, mas como uma aproximacao baseada
nos padrdes aprendidos pelo modelo. O valor de SAM de 25,074736°
evidencia limitacdes na reconstrucdo espectral, especialmente quanto a
fidelidade angular entre a assinatura real e a estimada.
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De modo geral, os resultados indicam que a abordagem apresenta
potencial como ferramenta experimental para compatibilizacdo espectral e
analise exploratoria em aplicacdes agricolas, mas ainda ndo permite
classificd-la como plenamente promissora sem validacdo adicional.
Recomenda-se, em trabalhos futuros, ampliar o nimero de amostras, incluir
diferentes alvos agricolas, sensores, areas e condi¢des ambientais, além de
investigar o uso de Physics-Informed Neural Networks (PINNs) para
incorporar restricdes fisicas ao modelo e tornar a reconstrucdo mais
consistente com a realidade espectral e operacional dos sensores.
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1. Introducao

A Industria 4.0 integra sensoriamento, conectividade e
processamento distribuido para otimizar processos produtivos (Schwab,
2016). No Agronegdcio, essa transformacgdo caracteriza a Agroindustria 4.0,
permitindo monitoramento continuo e decisdes preditivas. Em Roraima, a
safra 2024/2025 atingiu 692 mil toneladas, consolidando o estado como
nova fronteira agricola nacional (Governo de Roraima, 2025). Esse avanco
intensifica a necessidade de monitoramento térmico em silos, etapa essencial
para evitar perdas pos-colheita.

Entretanto, &4reas rurais do estado enfrentam conectividade
intermitente, o que compromete arquiteturas cloud-centric predominantes
em solugdes comerciais. Em cendrios de oscilagdo ou auséncia de internet,
essas arquiteturas interrompem o monitoramento, inviabilizam alertas
imediatos e podem causar perda de dados historicos (Yang et al.,, 2024;
Maddumala, 2025). Embora a literatura apresente avancos em edge
computing, ainda sdo escassas as valida¢des praticas que combinem baixo
custo, persisténcia local e resiliéncia offline-first em ambientes rurais.

Além disso, o potencial desta pesquisa se destaca para pequenos
produtores rurais, agricultura familiar e comunidades indigenas, que
frequentemente enfrentam limitagdes de infraestrutura e recursos
tecnoldgicos. Ao propor uma solugao de baixo custo, resiliente e adequada
para condi¢cdes de conectividade instavel, o estudo possibilita que esses
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grupos ampliem a capacidade de monitoramento e gestdo das condicdes de
armazenagem, reduzindo perdas e aumentando a seguranca alimentar. O
acesso a tecnologias adaptadas a realidade local contribui para a autonomia,
sustentabilidade e fortalecimento das economias regionais, promovendo
inclusdo digital e valorizando praticas tradicionais combinadas com
inovacao.

Diante desse cendrio, este estudo tem como objetivo geral
desenvolver e validar um protétipo IoT hibrido edge-cloud com resiliéncia
offline-first, persisténcia local em SQLite e sincronizagdo assincrona para
monitoramento ambiental em d4reas de conectividade instavel.
Especificamente, busca-se projetar uma arquitetura capaz de reter dados
localmente e sincroniza-los automaticamente apés reconexio, avaliar a
autonomia de alertas e atuadores na borda, medir o desempenho sob
apagoes simulados e verificar se a comparacido entre ambiente interno e
externo torna a decisdo de exaustdo mais coerente fisicamente.

A investigacdo concentra-se em responder quatro perguntas de
pesquisa: Q1 - em que medida uma arquitetura hibrida edge-cloud orientada
ao paradigma offline-first mantém a continuidade operacional em cenarios de
conectividade intermitente; Q2 — se 0 uso de persisténcialocal em SQLite com
sincronizacdo assincrona apds reconexao preserva a integridade dos dados
histdricos, sem perdas e sem duplicidades; Q3 - se o processamento de borda
no ESP32 permite alertas imediatos e acionamento local de atuadores
independentemente da disponibilidade da nuvem; e Q4 - se a comparacao
entre variaveis ambientais internas e externas melhora a coeréncia fisica do
acionamento de exaustdo em relagdo ao uso isolado de limiares internos.

Ao abordar essas questdes, o estudo demonstra que hardware
acessivel, banco relacional leve e logica embarcada podem compor uma
solucdo robusta para a Agroindustria 4.0 regional, mitigando falhas de
conectividade e aproximando o prototipo de condicdes reais de
armazenagem. Este trabalho esti organizado da seguinte forma: a Secdo 2
apresenta a fundamentacdo tedrica; a Se¢do 3 discute os trabalhos
relacionados; a Secdo 4 descreve a solucdo computacional; a Se¢do 5
apresenta a avaliacdo experimental e os resultados; a Secdo 6 mostra as
conclusdes; e a Secdo 7 reune as referéncias.
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2. Fundamentacao tedrica

As solugdes IoT desempenham papel essencial no Agronegocio,
especialmente em regides como Roraima, onde a conectividade intermitente
compromete o monitoramento continuo de variaveis criticas (Kubota & Rosa,
2023). Nesse contexto, a computacao de borda surge como alternativa ao
modelo tradicional baseado exclusivamente em nuvem. Segundo Shi et al.
(2016), o processamento na borda reduz laténcia, trafego de rede e
dependéncia de conectividade constante, tornando-se adequado para
aplicacdes sensiveis ao tempo real. A nuvem, por sua vez, permanece
relevante para armazenamento massivo e andlises de longo prazo.

Arquiteturas hibridas que combinam nuvem, borda e dispositivos
tém ganhado destaque em cenarios agricolas. Yu et al. (2025) demonstram
que a borda pode executar coleta e andlise inicial dos dados, enquanto a
nuvem oferece suporte a histéricos, aprendizado de maquina e gestdo em
larga escala. Em ambientes rurais com redes instaveis, a resiliéncia depende
de mecanismos de armazenamento local e sincronizacdo posterior. Tariq et
al. (2025) destacam que manter dados temporariamente na borda reduz
perdas e permite decisdes rapidas mesmo durante falhas de comunicacgao.

Protocolos leves como MQTT sdo amplamente utilizados em sistemas
IoT por seu baixo overhead e suporte a filas de mensagens pendentes,
favorecendo a comunicacdo em arquiteturas edge-to-cloud. Em cenarios de
desconexdo, mensagens podem ser armazenadas localmente e reenviadas
quando a conexao é restabelecida, aumentando a robustez do sistema.

Para persisténcia local, motores de banco de dados leves como SQLite
sdo amplamente adotados em dispositivos embarcados. Gaffney et al. (2022)
destacam que o SQLite oferece transacdes ACID, baixo consumo de recursos
e integracao simples, sendo adequado para ambientes com restricdes de
hardware. O mecanismo write-ahead logging (WAL), descrito pelo SQLite
Project (2026), registra alteracbes em log antes de aplica-las ao banco
principal, garantindo integridade mesmo em falhas de energia ou
desconexdes — caracteristica essencial para arquiteturas offline-first.

Essa abordagem se alinha as necessidades da IoT agroindustrial, que
exige continuidade operacional mesmo em condi¢des adversas. Batistatos et
al. (2025) reforcam que a combinacdo de processamento na borda e
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protocolos tolerantes a desconexdes reduz a dependéncia da nuvem e
assegura que métricas vitais continuem sendo registradas e processadas
durante apagoes de rede. Assim, a literatura converge para a importancia de
arquiteturas hibridas, resilientes e de baixo custo, especialmente em regides
rurais com infraestrutura limitada.

3. Trabalhos relacionados

Apbés breve revisao da literatura, foram selecionadas sete pesquisas
sobre monitoramento loT, edge computing e arquiteturas hibridas. Basciftci
et al. (2021) monitoraram silos de graos com sistema loT e interface web,
comprovando o controle térmico, mas exigindo conectividade constante.
Kalyani e Collier (2021) destacaram que a integracdo entre cloud, fog e edge
reduz laténcia e uso de banda, porém carece de validagdes praticas em redes
intermitentes.

Sanchez-Iborra et al. (2023) sugeriram decisdo com TinyML no
dispositivo, economizando energia e transmissdo. Durgalakshmi et al. (2025)
integraram IoT, edge e IA para pré-processamento local, reduzindo
transmissdo em até 55%, mas alertam para barreiras técnicas e custos
elevados. Ambos ndo detalham bancos de dados leves para retencao de
histérico durante falhas. Saxena et al. (2023), bem como Sharmaet al. (2025),
melhoraram resposta e uso de banda com arquiteturas hibridas, mas
presumem redes ativas, ignorando o paradigma offline-first.

Tabela 1. Comparativo dos trabalhos relacionados e lacunas identificadas.

Autores (Ano)

Objetivo Principal

Desempenho /
Métrica Relatada

Lacuna para Redes
Intermitentes

Basciftci et al.
(2021)

Kalyani & Collier
(2021)

Sanchez-Iborra et
al. (2023)

Saxena et al.
(2023)

Monitoramento de
silos de graos via [oT

Revisio sobre cloud,
fog e edge no agro.

TinyML e edge
computing em
cendrio agricola.
Analise e redugdo de
laténcia com edge
computing.

Manutengio da
qualidade via
monitoramento web.
Modelos hibridos
superam uso exclusivo
de nuvem.

Redugdo no tempo de
resposta e economia de
energia.

Melhoria no tempo de
resposta e economia de
banda.

Sistema dependente de
internet constante.

Foco tedrico; auséncia de
protoétipo fisico offline-first.

Falta de armazenamento
relacional para retengdo de
histérico.

Validado teoricamente,
sem foco em redes
intermitentes extremas.
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Autores (Ano)

Objetivo Principal

Desempenho /
Métrica Relatada

Lacuna para Redes
Intermitentes

Nyamuryekung'e
(2023)

Durgalakshmi et
al. (2025)

Sharma et al.
(2025)

Este trabalho
(2026)

Monitoramento de
gado via LoRaWAN
em areas remotas.

Um framework
adaptavel com IoT,
Edge e IA.

Arquitetura hibrida
edge-cloud via
MQTT/AWS.
Desenvolver e
validar um protétipo
hibrido edge-cloud

Meétricas diarias de
distancia e
comportamento

Redugdo de até 55% na

laténcia de transmissio.

Tempo de resposta caiu
para 42ms; banda
otimizada.

100% de integridade
dos dados, resiliéncia e
autonomia de borda

Requer conectividade
estavel para envio
continuo; ndo possui
persisténcia local

Foco na IA (custo elevado e
alta complexidade técnica);
sem mecanismo relacional
local.

Voltado a redes estaveis;
sem foco em resiliéncia de
dados local.

Protétipo em escala
reduzida, testes
conduzidos em laboratério

offline-first independente de controlado e sem uso de
nuvem. fonte energética autbnoma.
Nyamuryekung'e et (2023) testaram LoRaWAN para

monitoramento de gado, mas dependem de conectividade continua,
registrando perda de dados por manutencdo. Os estudos focam em
otimiza¢cdo de banda ou processamento complexo, sem abordar retengado
segura de dados em cenarios de conectividade intermitente como os de
Roraima. A Tabela 1 apresenta esse comparativo.

Dessa forma, a lacuna identificada esta na auséncia de uma solugio
que una hardware acessivel, operagdo offline-first, persisténcia relacional
local, sincronizacdo assincrona com integridade total e légica de decisdo
ambiental mais aderente ao comportamento térmico real do sistema
monitorado.

4. Solucao computacional

7

A solucdo é um protdtipo de arquitetura IoT hibrida offline-first,
estruturada em no sensor e gateway de borda. O n6 sensor usa ESP32 DevKit
V1 com framework ESP-IDF (C/C++ na IDE Arduino), coletando dados de dois
DHT22 (interno/externo) para temperatura/umidade. Inclui buzzer ativo e
miniventilador 5V (relé) para alertas/exaustdo, transmitindo via MQTT com
eficiéncia e baixa laténcia.
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O gateway (Raspberry Pi 3B) hospeda Mosquitto (broker MQTT),
SQLite com WAL para persisténcia e microsservicos Python 3.9 (paho-mgqtt,
sqlite3) e um dashboard local (Streamlit web) acessivel via navegador que
oferece visualizacdo intuitiva sem nuvem.

Os scripts em Python podem ser executados através de servicos ou no
préprio terminal do sistema Linux embarcado no Raspberry ou utilizando
containers Docker para garantir reinicializagdo automdtica e maior
flexibilidade na manutengdo. A Figura 1 apresenta uma visao para a solugdo
proposta.

- Ih)léncij VZ”‘J'?ZL Monitoramento de Silos
= e exau ine-Fi
(Agro 4.0, Offline-First) Nevess / ThingsBoard
Logica de Controle Local
no ESP32 (Histerese)
Controle Local (Histerese) Banco de Dados
Célculo Delta T SQLite (WAL)

Ponto de Orvalho
Acionamento Buzzer/Ventilador

assincrona
HITP/MQTT

Online:
= fluxo porma! Edge > Nuven

: &2 s i
Sem nuvem
SILO / NG SENSOR GATEWAY DE BORDA Recuperacio:
(Raspberry Pi 4) = mbemioe,

Figura 1. Diagrama da arquitetura IoT Hibrida Edge-Cloud proposta. Fonte:
Elaborado pelo autor com auxilio de Inteligéncia Artificial (2026).

Fluxo passo a passo dos scripts Python

1. backend_collector.py: Conecta MQTT (paho-mgqtt) — insere SQLite
(status_sync=0) com leituras (T/UR interna/externa, AT, ponto de
orvalho via Magnus).

2. dashboard_local.py (Streamlit): Lé SQLite — aplica Isolation
Forest para anomalias — exibe dashboard web local (gréficos,
histdrico, status sincroniza¢io).
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3. cloud_sync.py / cloud_sync_things_board.py: Detecta reconexao
— envia lotes JSON pendentes via HTTP (TagolO/ThingsBoard) —
marca status_sync=1 sé em HTTP 200.

Logica de atuadores (l6gica direta no né sensor):

o Liga: Tinterng = 32°C EAT = 1,5°C OU umidade = 70% (2
amostras).

e Desliga: Tiptorng < 31°C OU AT < 0,5°C E umidade < 66% (2
amostras).

e Contingéncia: sensor externo falha — usa apenas T, terna-

5. Avaliagao experimental
5.1. Planejamento de pesquisa

A avaliacdo experimental foi conduzida em duas etapas
complementares: simulacio em digital twin e testes fisicos, permitindo
validar a arquitetura frente as perguntas de pesquisa Q1-Q4. A primeira
etapa utilizou o Wokwi para prototipagem virtual do ESP32, sensores DHT22
e relé, possibilitando verificar integracdo, l6gica embarcada e comunicac¢ido
MQTT antes da montagem fisica. O projeto virtual permaneceu disponivel em
https://wokwi.com/projects/459654362248869889, registrando a
evolucdo do protétipo.

Na segunda etapa, o sistema foi implementado com ESP32 DevKit V1,
dois DHT22 (interno e externo), LEDs indicadores, buzzer e miniventilador
5V acionado por relé. O gateway foi configurado em um Raspberry Pi 3B com
sistema operacional otimizado para opera¢do em modo headless, executando
o broker MQTT, o banco SQLite e os servigos Python responsaveis pela coleta,
dashboard local e sincronizacao.

Os testes fisicos incluiram ciclos de conectividade de 30 minutos
online e 90 minutos offline durante 48 horas, avaliando continuidade
operacional, retencdo de dados, sincronizacido pds-reconexdo, acionamento
de atuadores e consumo de recursos. Em uma etapa complementar, o
prototipo passou a comparar simultaneamente ambiente interno e externo,
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permitindo avaliar a coeréncia fisica da loégica de exaustdo, embora sem
alterar o foco principal da pesquisa, centrado na resiliéncia offline-first.

O planejamento experimental foi estruturado para verificar: a
continuidade operacional local (Q1), a integridade dos dados retidos e
sincronizados (Q2), a autonomia dos atuadores durante falhas de rede (Q3)
e o impacto da comparacdo interna-externa na logica de controle (Q4).

5.2. Resultados e Discussao

A Q1 investigou a continuidade operacional local do sistema durante
periodos de conectividade intermitente, verificando se o monitoramento e o
controle permaneciam funcionais mesmo na auséncia de conexdo com a
nuvem. Para isso, foram realizados testes de desconexdo da rede por
periodos de até 90 minutos, simulando falhas comuns em areas remotas.
Durante esses periodos, a capacidade do sistema de coletar, armazenar e
processar dados localmente foi monitorada de perto, garantindo que as
operacoes criticas ndo fossem interrompidas.

A Q2 avaliou a integridade dos registros de dados, comparando as
leituras retidas localmente no banco de dados SQLite com as sincronizadas
apoés o restabelecimento da conexdo. Este teste envolveu a verificacao da
consisténcia e completude dos dados, assegurando que nenhum dado fosse
perdido ou corrompido durante os ciclos de desconexao e reconexao. Foram
realizados testes de estresse por 48 horas (90 min offline/30 min online) que
validaram a resiliéncia do sistema, demonstrando sua robustez em cenarios
de conectividade intermitente. A Tabela 2 apresenta os resultados
quantitativos detalhados.

Tabela 2. Resultados quantitativos do teste de estresse de 48 horas.

Métrica Valor
Duracdo Total do Teste 48 horas
Intervalo de Coleta de Dados 5 segundos
Total de Leituras Esperadas 34.560
Leituras Coletadas Durante Periodos Offline 34.560
Leituras Sincronizadas com a Nuvem P6s-Reconexdo 34.560
Taxa de Integridade dos Dados (Q2) 100%
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A Q3 focou na autonomia de resposta dos atuadores locais,
verificando se os alertas sonoros e o acionamento do ventilador eram
processados independentemente da nuvem, demonstrando a capacidade de
decisdo da borda. Para isso, foram simuladas condi¢des que exigiriam a
atuacdo dos dispositivos, como picos de temperatura ou umidade, e
observou-se a resposta do sistema sem intervencdo externa. A Figura 2
ilustra a coleta continua de dados offline e a sincronizacdo p6s-reconexao,
evidenciando a capacidade do sistema de manter o registro de informacoes
mesmo sem conectividade.

Figura 2. Coleta continua de dados offline e a sincronizagao.

A Q4 comparou o desempenho da logica de controle, contrastando a
abordagem inicial baseada apenas em variaveis internas isoladas com a
légica evoluida que incorpora a comparagdo entre ambientes interno e
externo, incluindo o diferencial térmico e o ponto de orvalho. A conservacio
de graos em silos exige controle rigoroso de umidade e temperatura. A Tabela
3 detalha parametros criticos.
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Tabela 3. Parametros criticos de umidade e risco térmico por tipo de grao.

Grao Umidade Otima Limite para Proliferacdo de Fungos Risco Térmico
Milho 13-14% >15% >0,5°C/dia
Soja 11-12% >13% >0,7°C/dia
Arroz 12-13% > 14% >0,3°C/dia

Nota. Adaptado de Portella & Eichelberger (2001); Ayres et al. (2021).

Este delineamento experimental permitiu avaliar de forma
abrangente a resiliéncia e a eficicia da arquitetura proposta em condicées
adversas de conectividade. A Tabela 4 resume a matriz de decisdo do nd
sensor e as a¢des dos atuadores locais.

Tabela 4. Matriz de decisdo do n6 sensor e aces dos atuadores.

Estado Condicio Técnica Acao do Atuador Notificacdo
Detectado § (Hardware) (Dashboard)
Normal Temperatura e umidade em Nenhum (Standby) Status normal

faixa segura
Exaustdo Temperatura interna elevada Ativa Miniventilador  Ventilagdo ativa por
favoravel e ambiente externo mais frio (Exaustdo) diferencial térmico
Alerta térmico Temperatura interna critica Ativa ventilagdo e Temperatura critica

alarme sonoro

Alerta Umidade interna elevada Sinalizagdo local Umidade elevada
higroscépico

Os resultados mostraram que: (Q1) a arquitetura manteve sua
operacdo durante periodos offline planejados, com monitoramento local
ativo; (Q2) apés a reconexdo, a sincronizacdo recuperou todos os dados
histéricos sem perdas ou duplicidades; (Q3) o processamento na borda
garantiu alertas e controle de atuadores independentemente da nuvem, com
resposta direta no dispositivo; e (Q4) a estratégia que compara ambientes
interno e externo gerou decisdes de exaustao fisicamente mais coerentes do
que apenas usar limiares internos.

Sob a 6tica comparativa com a literatura, os achados indicam que a
solucdo proposta preenche lacunas criticas de operacdo e custos
identificadas nos trabalhos relacionados. Diferentemente das abordagens de
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Basciftci, Unlu e Dasdemir (2021) e das arquiteturas focadas em redes ativas
de Saxenaetal. (2023) e Sharma et al. (2025), que pressupdem conectividade
continua ou otimizacdo de banda para manter o desempenho, o protétipo
desta pesquisa validou na pratica o paradigma offline-first suportando
apagodes severos sem perda de informagdes. Essa robustez resolve
diretamente a vulnerabilidade exposta por Nyamuryekung'e et al. (2023),
que chegaram a registrar a perda de 15 dias de dados em redes remotas
devido a auséncia de persisténcia local em seus sensores. Em contraste com
Sanchez-Iborra et al. (2023) e Durgalakshmi et al. (2025), cujas inovagdes na
borda focam predominantemente na execucdo de modelos locais de
inteligéncia artificial (elevando o custo e a complexidade técnica), este
estudo demonstrou que a combina¢do de um banco relacional leve (SQLite)
aliado aumaloégica baseada em diferencial térmico atua como um mecanismo
anti-falhas formidavel e acessivel. O uso desse banco garantiu que nio
houvesse perda do histérico de dados (resultado convergente com a taxa de
100% de integridade na Q2, preenchendo com sucesso a lacuna de validagdes
praticas e de baixo custo levantada por Kalyani e Collier (2021).

No recorte aplicado a Agroindustria 4.0 em Roraima, essa evidéncia
é particularmente relevante, pois combina viabilidade econ6mica, resiliéncia
operacional e capacidade de sincronizagdo em dareas de conectividade
irregular. Apesar disso, algumas limitagdes permanecem. Os testes foram
conduzidos em ambiente laboratorial controlado, com recipiente de pequeno
porte e hardware de baixo custo com valor aproximado de R$ 479,90
(quatrocentos e setenta e nove reais e noventa centavos), ndo reproduzindo
integralmente a complexidade térmica, higroscépica e aerodinamica de um
silo em escala real. Além disso, a avaliagdo concentrou-se em falhas de
internet e ndo contemplou desligamentos abruptos por falhas simultaneas de
energia elétrica. Assim, a generalizacdo plena da confiabilidade requer novas
etapas experimentais com redundancia energética e validagdo em campo.

6. Conclusao

Este estudo desenvolveu e validou um protétipo de arquitetura [oT
hibrida edge-cloud com resiliéncia offline-first, persisténcia local via SQLite
e sincronizag¢do assincrona para monitoramento em areas de conectividade
instavel. Foram avaliados: continuidade operacional em cenarios offline,
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integridade dos dados no SQLite, processamento de borda auténomo no
ESP32 e coeréncia na légica de exaustdo baseada na comparacdo entre
ambientes interno e externo do silo. Os resultados indicam que o sistema é
resiliente, mantém dados integros, opera alertas independentes da nuvem e
aprimora decisdes de exaustdo, apresentando uma solucdo viavel para
conservacao de graos no agronegécio de Roraima.

Como trabalhos futuros, sugere-se aprofundar a otimizagdo
energética do gateway de borda, visando a implantacdo em cendrios
auténomos com alimentacdo solar. Além da integracdo de algoritmos de
aprendizado de maquina para detec¢do preditiva de anomalias e a
implementacdo de uma interface de usuario mais rica para o dashboard local
para expandir as capacidades e a usabilidade do sistema. A aplicagdo desta
arquitetura em outros contextos da Agroindustria 4.0, como monitoramento
de rebanhos ou irrigacdo inteligente, também representa um caminho para
futuras pesquisas, consolidando o potencial da computacido de borda e da
abordagem offline-first para impulsionar a transformacdo digital, em
especial em regides com desafios de conectividade.
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1. Introducao

A agricultura mundial consome aproximadamente 70% da agua doce
disponivel, sendo que a ineficiéncia estimada em 40-70% nos métodos
convencionais de irrigagdo por inundagdo contribui significativamente para
o desperdicio hidrico (ONU, 2018). Nesse contexto, a transicdo para a
Agricultura 4.0 busca aplicar a digitalizacdo e a Internet das Coisas (IoT) no
campo, enfrentando, contudo, uma barreira primdaria: a auséncia de
conectividade em areas rurais remotas.

Sistemas convencionais dependem de redes celulares (4G/5G) com
cobertura escassa no interior. Tecnologias de baixo consumo e curto alcance,
como Zigbee (até ~100 m NLoS) e Bluetooth (até ~30 m), sdo inviaveis em
grandes extensodes, enquanto solu¢des GPS e comunicagdo via satélite
apresentam custos operacionais proibitivos para o pequeno produtor. O
padrdo LoRa Wide Area Network (LoRaWAN) emergiu como alternativa
robusta para redes de longo alcance; contudo, sua topologia exige que o
Gateway possua acesso continuo a internet para rotear os pacotes recebidos
até um Network Server — seja ele hospedado em nuvem publica ou em
servidor local. Essa dependéncia estrutural de conectividade inviabiliza a
adocdo do LoRaWAN em propriedades rurais remotas sem infraestrutura de
telecomunicagdes.
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Assim, formula-se a questdo de pesquisa central: O protocolo LoRa em
topologia Ponto-a-Ponto (P2P), aliado ao Edge Computing, é capaz de
garantir taxa de entrega de pacotes aceitavel e processamento autonomo
para viabilizar o monitoramento de eficiéncia hidrica em areas rurais
isoladas?

O objetivo geral é desenvolver e validar uma PoC de arquitetura IoT
auténoma e de baixo custo, baseada em LoRa P2P e Edge Computing, para
apoiar a tomada de decisdo no manejo hidrico rural. Os objetivos especificos
sdo: (a) projetar e programar um né sensor remoto (ESP32 + sensor
capacitivo) com Deep Sleep para maximizar a autonomia energética; (b)
configurar um Raspberry Pi como Edge Gateway para recepcdo de pacotes de
radio, execucdo local da ldgica heuristica e sincronizacio tolerante a falhas
com o banco de dados na nuvem; e (c) implementar l6gica heuristica na borda
para avaliar dados e inibir acionamentos desnecessarios, promovendo
economia hidrica.

2. Fundamentacao tedrica

A IoT vai além da mera conexdo de objetos, permitindo interagdes
inteligentes entre dispositivos fisicos e sistemas computacionais. Bassi et al.
(2013) definem o IoT Architectural Reference Model (IoT ARM) como
estrutura central para o desenvolvimento de sistemas interoperaveis,
organizando o ecossistema em camadas funcionais: Dispositivo, Rede,
Servico e Aplicagdo. Como exemplo pratico, um sensor de umidade do solo
representa a Camada de Dispositivo, enquanto o radio LoRa compode a
Camada de Rede, e o0 banco de dados local com légica de decisdo compoe a
Camada de Aplicacdo.

Neste trabalho, adota-se uma versao simplificada do [oT ARM focada
nas Camadas de Dispositivo e Rede, adaptada para operar em arquitetura de
borda e alinhada aos pilares Cyber-Physical Systems (CPS) e Industrial IoT
(IloT) da Industria 4.0. Essa escolha justifica-se por trés razodes: (i) a
topologia P2P elimina a Camada de Servico em nuvem, reduzindo
dependéncia de infraestrutura externa; (ii) a légica de decisdo é executada
localmente, garantindo operacdo mesmo sem internet; e (iii) o custo total do
sistema permanece acessivel ao pequeno produtor rural.
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0 LoRa (Long Range) é uma tecnologia de modulagao fisica baseada em Chirp
Spread Spectrum (CSS), que viabiliza longo alcance com baixo consumo
energético. Diferente do LoRaWAN, que exige gateways comerciais e
Network Servers na nuvem, a topologia P2P estabelece link direto entre os
nos, eliminando custos de infraestrutura. Hashmi et al. (2024) comprovam
experimentalmente que a frequéncia sub-GHz (915 MHz) penetra barreiras
vegetais de forma superior ao Wi-Fi (2,4 GHz), com RSSI de -95 dBm mantido
a 300 m em ambiente externo, sendo ideal para ambientes agricolas.

0 Edge Computing reduz a laténcia ao processar dados préoximos a
fonte. O n6 sensor (ESP32) foca na coleta e transmissdo, enquanto o
Raspberry Pi 4 atua como Edge Server. A escolha justifica-se pela carga
computacional acumulada: os processos da aplicagdo (backend Python,
PostgreSQL e servidor React.js) somam aproximadamente 350 MB de RAM,
operando sobre o Raspberry Pi OS Lite (sem interface grafica, com cerca de
100 MB adicionais), totalizando aproximadamente 450 MB — valor que
ultrapassa em mais de 800 vezes a memoria SRAM disponivel no ESP32 (520
KB). O Raspberry Pi gerencia ainda um buffer local de contingéncia (Store
and Forward), garantindo autonomia de decisdo mesmo sem internet,
enquanto o banco de dados definitivo e o servidor web sdo hospedados em
um servidor virtual privado (Virtual Private Server — VPS) na nuvem.

3. Trabalhos relacionados

Foram selecionadas investigacbes aderentes ao escopo de
conectividade rural e processamento de dados na borda. O Tabela 1 sintetiza
as metodologias, métricas e resultados de cada estudo, evidenciando o
posicionamento desta PoC em relacdo a literatura.

Tabela 1. Comparativo entre trabalhos relacionados e esta Prova de Conceito (PoC).

Estudo / Tecnologias Métricas / Limitacdo Diferencial desta

Autor(es) Empregadas Resultados Principal PoC

Bassi et al. Modelo [oT ARM  Framework Nao endereca Adapta IoT ARM

(2013) genérico. conceitual; sem implantagdo offline  para topologia
métricas ou rural. 100% autdénoma,
experimentais. sem internet.
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Estudo / Tecnologias Métricas / Limitacao Diferencial desta
Autor(es) Empregadas Resultados Principal PoC
Chen et al. Controle Reducdo de estresse  Exige hardware de Substitui MPC por
(2020) Preditivo (MPC), hidrico simulada; alto processamento;  heuristica leve (<10
sensores de carga computacional invidvel em campo KB RAM) no
potencial >1 MB RAM. isolado. Raspberry Pi.
hidrico.
Hashmi et Zigbee, LoRa, LoRa: RSSI-95dBm  Apenas andlise de Integra LoRa P2P
al. (2024) testes outdoor. a300m; PDR>90%  camada fisica; sem (NLoS/500m) a
(LoS). Zigbee: <100 decisao local. decisdo heuristica
m NLoS. na borda.
Changetal. LoRaP2P, PDR >95% com ML e TDMA Elimina ML; adota
(2019) Machine TDMA; ML requer aumentam custo e heuristica estrita
Learning, TDMA. treinamento prévio complexidade para de menor custo
de dados. 0 pequeno computacional.
produtor.
Soultaneet  Edge Acurdcia >92%; Dependéncia de Elimina drones e IA
al. (2024) Computing, laténcia <200 ms drones e GPU; custo  pesada; opera com
Drones, Redes com GPU proibitivo para Raspberry Pi.
Neurais. embarcada. agricultura familiar.
Brasil Edge PDR 100% Testes em ambiente  Independéncia de
(2025) - Computing, (LoS/100 m), 55% urbano; sem nuvem; validagdo
Este LoRa P2P (NLoS/500 m); RSSI  ensaios experimental com
Trabalho (NLoS), Légica -112,70 dBm; SNR longitudinais in situ.  métricas de radio.
Heuristica. -6,67 dB; IC 95%.

Nota. PDR = Taxa de Entrega de Pacotes; RSSI = Received Signal Strength Indicator; SNR =
Relacdo Sinal-Ruido; MPC = Controle Preditivo por Modelo; ML = Machine Learning; NLoS =
Sem Linha de Visada Direta; LoS = Linha de Visada Direta; IC = Intervalo de Confianca.

Conforme o Tabela 1, a lacuna explorada reside na integracdo entre
validacdo experimental de radio (PDR/RSSI/SNR com IC 95%) e decisdo
auténoma na borda, combinacio ausente nos trabalhos analisados. Em
detrimento de algoritmos preditivos (Chen et al., 2020) ou [A dependente de
servidores em nuvem (Soultane et al., 2024), esta PoC adota l4gica heuristica
leve operando integralmente no Edge Gateway, eliminando dependéncia de
infraestruturas externas de telecomunicacao.

4. Solucao computacional

A implementacao seguiu arquitetura em camadas conforme Bassi et
al. (2013): (i) Camada de Percepcio Fisica (Edge), responsavel pela coleta e
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atuacao; (ii) Camada de Rede e Gateway, pelo transporte; e (iii) Camada de
Aplicacdo e Processamento, pela persisténcia e légica de decisao.

O n6 sensor (Heltec V3 ESP32-S3 + SX1262) integra nativamente o
radio LoRa, reduzindo pontos de falha. O firmware (C++/Arduino
Framework) implementa Maquina de Estados Finitos (MEF) com quatro
estados. O estado SO (Deep Sleep) é o padrio, com CPU e radio desligados e
consumo de aproximadamente 10 pA. O estado S1 (Wakeup) corresponde a
inicializagdo dos periféricos. O estado S2 (Sense e Transmit) compreende a
leitura do sensor capacitivo, encapsulamento em JSON e transmissao via
LoRa P2P. O estado S3 (Sleep) representa o retorno ao Deep Sleep por 15
minutos. A transicdo S0—S1 é acionada pelo temporizador de Real-Time
Clock (RTC) interno. O Edge Gateway é composto por modulo Heltec receptor
como Bridge e Raspberry Pi 4 Model B como Edge Server, com buffer local
até sincronizacdo bem-sucedida com a nuvem. O relacionamento entre os
componentes é ilustrado no Diagrama de Sequéncia da Figura 2A (Secdo 5.5).

Tabela 2. Requisitos funcionais e ndo funcionais do sistema.

ID Tipo Descricao

RF01 Funcional Coletar dados de umidade (15 min), persistir em PostgreSQL e exibir em
Dashboard SPA.

RF02 Funcional Gerar alertas e intervir localmente com base em ldgica heuristica de

restricdo (Umidade x Temperatura).

RNF01 Nao Garantir autonomia energética do nd sensor por baterias via rotina de Deep
Funcional Sleep.

RNF02 Nao A comunicagdo LoRa P2P deve manter a operagdo e receber dados em
Funcional cendrios NLoS em até 500 metros.

RNF03 Nao O sistema de borda deve assegurar integridade de dados (checksum) e
Funcional mitigar perdas isoladas de pacotes.

Nota. RF = Requisito Funcional; RNF = Requisito Ndo Funcional; SPA = Single Page Application;
NLoS = Sem Linha de Visada Direta.

A arquitetura de software adota divisdo em duas camadas. Na borda,
o Raspberry Pi executa daemon Python responsavel pela leitura serial,
aplicacdo da logica heuristica e persisténcia local em PostgreSQL via Docker.
Na nuvem, um VPS hospeda o banco de dados definitivo, um backend
secundario em Spring Boot (Java) que realiza proxy da API meteoroldgica HG
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Brasil via endpoint /api/clima, e o Dashboard Reactjs (Single Page
Application — SPA). Os requisitos que nortearam o desenvolvimento estio
consolidados na Tabela 2.

O sistema adota légica de decisdo baseada em regras condicionais
deterministicas, implementada como Maquina de Estados Finitos de trés
estados de saida — denominada "légica heuristica" no sentido adotado pela
literatura de controle de irrigacao (Chang et al., 2019; Chen et al., 2020), em
contraposicdo a algoritmos preditivos ou de aprendizado de maquina. O
algoritmo avalia a umidade do solo (Us) cruzada com a temperatura do ar
(Tar), gerando: (i) CRITICO, Us < 40% e Tar > 30°C: irrigacdo imediata por
risco térmico; (ii) ATENCAO, Us < 40% e Tar < 30°C: planejar irrigago; (iii)
NORMAL, Us = 40%: monitorando. O limiar de Us = 40% reflete a capacidade
de campo tipica de solos argilosos (Allen et al., 1998); Tar = 30°C representa
o ponto de aumento significativo da evapotranspiracdo em culturas tropicais.

Nota de implementagdo: na versido atual da PoC, o ndé sensor
transmite exclusivamente a umidade do solo no payload LoRa ({"id", "token",
"umid"}), pois o hardware utilizado nao integra sensor de temperatura. O
parametro Tar assume valor padrdo de 0°C quando ausente, impedindo a
ativacdo do estado CRITICO na implementacio atual — o sistema opera entre
ATENCAO e NORMAL. A incorporagdo de sensor dedicado (DS18B20 ou
DHT22) constitui diretriz prioritaria para a evolucao do protétipo. A tomada
de decisdo é formalizada pelo pseudocddigo da Figura 1.

Algoritmo 1 - Légica Heuristica de Decisao de Irrigacao (Edge Gateway)

1| //— Defini¢cdo de Limiares
CONSTANTE UMIDADE_CRITICA « 40.0 // % capacidade de campo
CONSTANTE TEMP_CRITICA « 30.0 // °C limiar de evapotranspiragdo

// — Entrada de Dados
6| RECEBER pacote via LoRa P2P contendo umidade, temperatura

8| //— Ldgica de Decisdo

9| SE (umidade < UMIDADE_CRITICA) E (temperatura > TEMP_CRITICA) ENTAO
10 RETORNAR estado « "CRITICO", agdo « "Irrigacdo Imediata (Risco Térmico)"
11| SENAO SE (umidade < UMIDADE_CRITICA) ENTAO

12 RETORNAR estado « "ATENCAQ", agdo « "Planejar Irrigacio”




Capitulo 16 - Arquitetura com LoRa P2P e Edge Computing para Eficiéncia Hidrica 235

13| SENAO
14 RETORNAR estado < "NORMAL", agdo < "Monitorando"
15| FIM SE
16
17| PERSISTIR (estado, agdo, umidade, temperatura) EM PostgreSQL
Figura 1. Pseudocddigo da légica heuristica de decisdo de irrigagdo executada no

Edge Gateway.

Nota. A légica heuristica é executada localmente no Edge Gateway (Raspberry Pi 4), sem
dependéncia de rede externa. O limiar de umidade (40%) segue (Allen et al.,, 1998) para solos
argilosos; o limiar térmico (30°C) corresponde ao ponto de aumento significativo da
evapotranspiracdo em culturas tropicais.

Complementarmente a heuristica executada no Edge Gateway, o
Dashboard Web implementa uma camada de recomendacgdo estendida no
frontend, que cruza a umidade do solo com a probabilidade de chuva obtida
via API meteorolégica HG Brasil (proxied pelo backend Spring Boot em
/api/clima). Essa camada adicional produz quatro recomendac¢des de acdo:
(i) Sensor Offline, quando o dispositivo ndo responde ha mais de 2 minutos;
(i) Aguardar Chuva, quando probabilidade de chuva > 60% e umidade =
40%, evitando irrigacdo desnecessaria; (iii) Irrigar Agora, quando umidade <
40%, independente da previsao; e (iv) Monitorando, condi¢gdes normais ou
de atencdo. Essa camada opera exclusivamente no cliente React e ndo
substitui a heuristica da borda, que permanece como mecanismo primario de
decisdo auténoma e offline.

A integridade inicial da PoC é estabelecida por Token Pré-
Compartilhado (PSK) estatico, inserido no payload JSON transmitido pelo n6
sensor via LoRa P2P. O Gateway de Borda valida o token em duas etapas:
verifica a presenca do campo "token" no JSON recebido e compara o valor
com o token configurado no servidor. Pacotes com token ausente ou invalido
sdo descartados antes de qualquer processamento ou persisténcia. O PSK
estatico torna a estrutura vulneravel a Replay Attacks em raio de
aproximadamente 2 km; para produc¢do, propde-se substituicio por
assinaturas Hash-based Message Authentication Code (HMAC) ou nonce
dindmico (timestamp Unix de 32 bits), com overhead estimado de apenas 4
bytes por pacote.

Quanto a escalabilidade, com fator de espalhamento SF igual a 7 e
largura de banda BW de 125 kHz, um pacote de 20 bytes ocupa
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aproximadamente 56 ms de Time on Air (ToA), sujeito ao limite regulatério
de 1% de Duty Cycle na banda de 915 MHz (Chang et al., 2019). Com ciclos de
15 minutos entre leituras, a topologia P2P comporta dezenas de nés sem
colisdo.

A - Diagrama de Sequéncia da Coleta de Dados B - Modelo Légico do BD

Sieep

LEITURAS
Pk id bigint
—  sensor_id string
—  umidade float
- temperatura float
- status string

NG Sensor Bridge Edge GW Backend Banco - data_hora timestamp

Figura 2. (A) Diagrama de Sequéncia da Coleta de Dados e (B) Modelo Légico do
Banco de Dados.
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Figura 3. Interface do Usuario (Dashboard Web).
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Para centenas de ndés ou ciclos mais frequentes, recomenda-se Time
Division Multiple Access (TDMA) ou migracdo para LoRaWAN. A autonomia
energética é assegurada pelo Deep Sleep, reduzindo o consumo do né a
aproximadamente 100 pA, prolongando a operagdo por meses com baterias
compactas de 3.000 mAh.

O Diagrama de Sequéncia (Figura 2A) ilustra o fluxo hibrido: o sensor
em Deep Sleep transmite o pacote LoRa a Bridge receptora, que o repassa ao
Edge Gateway para execucdo da heuristica local e armazenamento em buffer.
Posteriormente, o Gateway sincroniza os dados via HTTP com a Nuvem
(VPS), onde ocorre a persisténcia final no banco de dados PostgreSQL.

5. Avaliacao experimental
5.1. Planejamento de pesquisa

A pesquisa classifica-se como experimental de abordagem
quantitativa (Prodanov & Freitas, 2013), consistindo no desenvolvimento de
uma PoC submetida a cendrios de teste controlados para validagdo das
hipoteses levantadas.

O sistema adota topologia P2P estruturada em trés componentes
principais. O primeiro é o N6 Sensor, composto pelo microcontrolador Heltec
V3 (ESP32 + LoRa 915 MHz) acoplado a um sensor capacitivo de umidade do
solo. O segundo é o Gateway de Borda, formado por um médulo Heltec
receptor conectado via USB a um Raspberry Pi 4. O terceiro é a Camada de
Nuvem, hospedada em VPS, responsavel por receber a sincronizacdo dos
dados do Edge Gateway via HTTP, cruzar as informagdes com APIs climaticas
e persistir os dados em banco PostgreSQL para exibi¢cdo no Dashboard.

A separacdo de responsabilidades é estrita: o processamento
heuristico ocorre integralmente na borda, garantindo que eventuais quedas
no link de internet nao interrompam a telemetria LoRa P2P nem a
visualizacdo local pelo produtor.

Avalidagio foi dividida em trés etapas: (i) Qualidade de Servico (QoS)
— transmissdo em cenarios de Qualidade de Servico (QoS): linha de visada
direta (Line of Sight — LoS, a 100 m) e sem linha de visada (Non-Line of Sight
— NLoS, a 500 m), além de avaliacdo exploratéria a 6 km; (ii) Métricas de
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Rede — avaliacdo quantitativa por Taxa de Entrega de Pacotes (Packet
Delivery Rate — PDR), Indicador de Poténcia do Sinal Recebido (Received
Signal Strength Indicator — RSSI) e Relagdo Sinal-Ruido (Signal-to-Noise
Ratio — SNR), com Intervalo de Confianca de 95% (equacio de Wald
modificada, n = 100 pacotes/distancia); e (iii) Eficiéncia Energética —
eficacia do ciclo Deep Sleep validada por auditoria do log serial do ESP32.

A avaliacdo baseou-se em trés métricas de radio: PDR (confiabilidade
do link), RSSI em dBm (for¢a do sinal recebido) e SNR em dB (imunidade a
interferéncias). O IC de 95% via equacao de Wald modificada estabeleceu a
margem de erro estatistica para cada cenario. Os resultados do Tabela 3
consolidam essas métricas, permitindo comparacdo direta com as bases da
literatura (Tabela 1).

5.2. Resultados e Discussao

Os ensaios de telemetria avaliaram trés cenarios de distancia a partir
do Edge Gateway (n = 100 pacotes/cenario), consolidados na Tabela 3.

Tabela 3. Resultados experimentais de conectividade LoRa P2P por cenario de
distancia.

Cenario Distancia PDR (IC 95%) RS,S I. SN,R .
médio médio

LoS - Linha de visada direta 100 m 100% (IC 95%:96,4- -84,00 +11,50 dB
100%) dBm

NLoS - Urbano com obstaculos 500 m 55% (IC 95%: 44,9- -112,70 -6,67 dB

arquitetdnicos 65,1%) dBm

Alcance extremo - Zona de Fresnel 6 km 0% N/A N/A

bloqueada

Nota. n = 100 pacotes por cenario. IC calculado pela equacdo de Wald modificada (IC = p *
Z\/p(l—p)/n, Z =196, a = 0,05). LoS = Linha de Visada Direta; NLoS = Sem Linha de Visada
Direta; RSSI = Received Signal Strength Indicator; SNR = Relagdo Sinal-Ruido. "N/A" indica
auséncia de recepgdo de pacotes.

A 100 m (LoS), o canal apresentou-se limpo com PDR de 100% (IC
95%: 96,4-100%), RSSI de -84,00 dBm e SNR de +11,50 dB, indicando
margem de enlace confortavel. No cenario de estresse a 500 m (NLoS urbano
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com transposicao de multiplas edificacdes), o RSSI degradou para -112,70
dBm e o SNR registrou -6,67 dB, o valor negativo que atesta a principal
vantagem do CSS: demodular pacotes validos mesmo com sinal abaixo do
limiar de ruido. O PDR de 55% (IC 95%: 44,9-65,1%) nesse cenario é
consistente com os resultados de Hashmi et al. (2024) em ambiente externo
com barreiras severas e é tecnicamente suficiente para a tomada de decisido
heuristica em ciclos de 15 minutos. A 6 km, o PDR de 0% corrobora a teoria
de propagacdo: o bloqueio da Zona de Fresnel com antenas ao nivel do solo
exige elevacdo estrutural (torres ou mastros) para operacdo em longa
distancia.

Experimentos longitudinais em campo cultivado nao foram
contemplados no escopo desta PoC, cujo objetivo primario é validar a
viabilidade da arquitetura de comunica¢do e da légica de decisdo, e ndo
quantificar a economia hidrica em condicdes reais de cultivo. A ldgica
heuristica atua como bloqueio preventivo de acionamentos temporizados
cegos: ao inibir irrigacdo quando Tar < 30°C ou Us = 40%, o sistema evita
desperdicio em dias de baixa evapotranspiracdo. A quantificacdo exata da
economia hidrica demandara ensaios agronémicos in situ, configurando-se
como diretriz prioritaria para trabalhos futuros.

6. Conclusao

O presente trabalho respondeu a questdo de pesquisa de forma
afirmativa: é vidvel desenvolver uma arquitetura IoT auténoma, segura e de
baixo custo, baseada em LoRa P2P e Edge Computing, para otimizar o
monitoramento hidrico na agricultura familiar. A topologia P2P garantiu
independéncia de telecomunicagdes, com PDR de 100% a 100 m e 55% a 500
m (NLoS severo, SNR -6,67 dB), evidenciando a robustez da modulacdo LoRa
para o meio rural. A centralizacdo da inteligéncia no Edge Gateway
comprovou o potencial do Edge Computing em inibir irrigacdes redundantes
por inferéncias heuristicas locais, mitigando o desperdicio inerente a
sistemas temporizados cegos.

Como trabalhos futuros, sugere-se: (a) execucdo de ensaios
agrondmicos longitudinais in situ para quantificacdo exata da economia
hidrica por cultura e tipo de solo; (b) implementagdao de HMAC e nonces
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dindmicos no payload para mitigar Replay Attacks em produgdo; (c)
simulacées de rede (ns-3 ou LoRaSim) para avaliar o impacto do Duty Cycle
na escalabilidade para dezenas de nés; (d) aplicacdo de algoritmos
preditivos, como o Filtro de Kalman, para estimativa de umidade entre
leituras; e (e) integracdo de sensor de temperatura dedicado ao né sensor
para habilitar a ativacido completa do estado CRITICO na heuristica de borda.
Conclui-se que a arquitetura demonstra potencial como base tecnolégica
acessivel para estudos futuros voltados ao pequeno produtor rural na
Agricultura 4.0.
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1. Introducao

A qualidade do ar urbano afeta diretamente a satide publica, inclusive
em cidades amazonicas. Segundo a Organizacdo Mundial da Saide (WHO,
2021), a poluicdo atmosférica estd associada a aproximadamente 7 milhdes
de mortes prematuras anuais, e mais de 90% da populagao global vive em
areas com niveis acima dos limites recomendados. No Brasil, a exposicio a
poluentes atmosféricos representa um grave problema de saude publica, com
custos significativos ao sistema de sadde (Sant'anna et al, 2021). Na
Amazoénia Legal, queimadas sazonais e incéndios florestais geram
concentracdes elevadas de poluentes. A auséncia de monitoramento
continuo impede o acesso da populacdo a informagdes de risco a saide
(Barbosa e Citd, 2024; Oliveira et al., 2023).

Diante desse cendrio, o acesso a informag¢do ambiental constitui um
mecanismo central de empoderamento comunitario (WMO-UNEP, 2024). A
disseminacao de sensores de baixo custo, como os dispositivos PurpleAir,
viabiliza iniciativas de ciéncia cidad3, promovendo a integra¢io do cidadao
ao processo decisorio ambiental em seu contexto local (WMO-UNEP, 2024;
Brown et al,, 2019). Em Boa Vista (RR), essa oportunidade é particularmente
relevante devido a ocorréncia de queimadas locais e ao transporte regional
de poluentes provenientes de outras areas da Amazonia, em uma cidade com
cerca de 436 mil habitantes (IBGE, 2025) e sem monitoramento oficial
sistematico da qualidade do ar (Barbosa e Citd, 2024). Assim, surge a
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seguinte questdo de pesquisa: como tecnologias baseadas em sensores [oT
de baixo custo podem ser utilizadas para gerar dados abertos e acessiveis
sobre qualidade do ar em cidades amazdnicas que ndo possuem redes
institucionais de monitoramento?

0 objetivo deste trabalho é desenvolver e disponibilizar um protétipo
de sistema integrado de monitoramento e acesso a informac¢do sobre
qualidade do ar em Boa Vista/RR, composto por: (i) um dataset aberto com
34.791 registros de PM2,5, estruturado segundo o padrao OpenAQ v3
(OpenAQ, 2024); e (ii) a plataforma de visualizagdo comunitaria,
desenvolvida com tecnologias web de cédigo aberto. A proposta ndo visa
substituir redes oficiais de monitoramento, mas complementa-las.

Para orientar o desenvolvimento da solu¢do, este trabalho busca
responder as seguintes perguntas de pesquisa: [P1] E possivel estruturar um
dataset aberto de qualidade do ar com cobertura temporal de dois anos e
cobertura superior a 90%, utilizando exclusivamente sensores [oT de baixo
custo em Boa Vista/RR? [P2] Uma plataforma de visualizacdo comunitaria
desenvolvida com tecnologias web abertas é capaz de traduzir dados de
PM2,5 em informacdo de risco a saude acessivel a populacdo nao
especializada? [P3] A solugdo desenvolvida é replicavel para outros
municipios brasileiros com auséncia de monitoramento oficial?

A pesquisa aplica trés pilares tecnologicos da Industria 4.0 (Qin, Liu e
Grosvenor, 2016) ao monitoramento ambiental comunitario. O pilar de
Internet das Coisas (IoT) é aplicado pelo sensor PurpleAir PA-II-SD
conectado a rede, que transmite leituras de material particulado a cada 30
minutos ao longo de dois anos. O pilar de Big Data e Analytics é aplicado no
pipeline que processa 34.791 registros brutos e os organiza em trés
resolugdes temporais (30 min, diaria e mensal), com valida¢do automatizada
e calculo do Indice de Qualidade do Ar. O pilar de Interoperabilidade é
aplicado na estrutura¢do dos metadados segundo o padrdo OpenAQ v3
(OpenAQ, 2024), o que viabiliza integracao com as plataformas [QAir, WAQI
e US EPA AirNow. A transposicdo desses pilares para o monitoramento
ambiental em cidades amazobnicas sem rede oficial amplia o escopo da
Inddstria 4.0 para além dos processos industriais, aproximando-a de
aplicacdes em ciéncia cidada e saide publica.
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Neste trabalho, a Secao 2 apresenta a fundamentacdo tedrica; a Segao
3 sintetiza os trabalhos relacionados e explicita a lacuna; a Secido 4 detalha a
solucdo computacional; a Secdo 5 descreve a avaliacdo experimental; e a
Secdo 6 apresenta as conclusoes e trabalhos futuros.

2. Fundamentacgao teorica
2.1. Ciéncia Cidada e Empoderamento Comunitario

A ciéncia cidada aplicada ao monitoramento da qualidade do ar
envolve a participagdo ativa da comunidade na coleta de dados ambientais,
tendo sensores de baixo custo conectados a IoT como infraestrutura
habilitadora (Brown et al,, 2019; Proma et al., 2021). Essa abordagem auxilia
o0 acesso a informacao, especialmente em contextos em que o monitoramento
oficial é inexistente ou insuficiente, com resultados concretos: aumento da
conscientizacdo sobre poluicdo, ampliacdo da capacidade de reconhecer
riscos a saude e promocdo do engajamento civico (Proma et al., 2021).

2.2. Material Particulado e indice de Qualidade do Ar

O material particulado fino (PM2,5) refere-se a particulas inalaveis
com didmetro aerodindmico igual ou inferior a 2,5 micrémetros, capazes de
penetrar profundamente no sistema respiratério e atingir a corrente
sanguinea, afetando multiplos 6rgaos (Pope et al.,, 2002; Pope & Dockery,
2012). A Organizacdo Mundial da Satde (OMS) atualizou em 2021 suas
diretrizes globais de qualidade do ar, reduzindo o limite anual recomendado
para PM2,5 de 10 pg/m?> para 5 pg/m?, em razio de evidéncias cientificas
adicionais sobre os efeitos prejudiciais do PM2,5 a saude, especialmente em
niveis baixos de exposicdao (WHO, 2021).

No contexto amazdnico, poluentes derivados de queimadas
representam risco a saude publica, com registros em Boa Vista que ja
superaram indices de megacidades com elevada poluicao (Barbosa & Citd,
2024). Para comunicar esses riscos a populacio, o Indice de Qualidade do Ar
(IQA) traduz concentragdes de poluentes em escala padronizada de 0 a 500,
dividida em seis categorias, de "Boa" a "Péssima", orientando a adogdo de
medidas protetivas adequadas ao nivel de exposicdo (Barbosa & Cito6, 2024).
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2.3. Sensores de Baixo Custo para Monitoramento de Qualidade do Ar

Os sensores de baixo custo (SBC) representam uma mudang¢a no
paradigma de monitoramento da qualidade do ar, permitindo densificacdo
espacial e temporal das medi¢des a custos inferiores aos equipamentos de
referéncia (Morawska etal., 2018). Enquanto monitores FRM/FEM utilizados
pelas agéncias reguladoras custam entre US$ 15.000 e US$ 100.000, os SBC
para material particulado estdo disponiveis na faixa de US$ 200 a US$ 2.500
(Morawska et al,, 2018; WMO-UNEP, 2024). Nessa categoria, 0s sensores
PurpleAir PA-II, comercializados por aproximadamente US$ 209-299
(PurpleAir, 2025), sdo amplamente utilizados em redes comunitdrias,
incluindo experiéncias pioneiras na Amazonia brasileira (Brown et al,, 2019;
Barbosa; Citd, 2024). O PurpleAir PA-II incorpora dois sensores
independentes Plantower PMS5003, que operam pelo principio de dispersao
a laser com célculo baseado na Teoria de Mie (Plantower, 2016).

Apesar das vantagens de custo e cobertura, os SBC apresentam
limitagdes técnicas reconhecidas na literatura. Sensores 6ticos tendem a
superestimar PM2,5 em cenarios de fumaca densa de queimadas,
discrepancia mitigada por fatores de correcgdo especificos como o proposto
pela US EPA para PurpleAir (Barkjohn et al, 2022). A sensibilidade a
variaveis ambientais, especialmente umidade relativa elevada, provoca
crescimento higroscopico das particulas e inflaciona as leituras, exigindo
corre¢do por modelos empiricos (Morawska et al, 2018). O drift de
calibracdo ao longo do tempo recomenda colocalizagdo periédica com
monitores de referéncia (Buelvas et al., 2023). Por fim, medi¢oes de um tinico
sensor ndo capturam microvariacdes intraurbanas, o que justifica a
densificagdo em rede (Carotenuto et al., 2023). Essas limita¢gdes delimitam o
escopo dos dados para caracterizacdo de tendéncias e episddios, cabendo
calibracdo com referéncia para uso regulatorio.

3. Trabalhos relacionados

A literatura sobre monitoramento comunitario de qualidade do ar
com sensores de baixo custo converge em trés eixos: (i) coleta e calibracdo
de dados em redes densas; (ii) tradugdo dos dados em comunicacao de risco
por meio de visualiza¢des acessiveis; e (iii) arranjos sociotécnicos de ciéncia
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by

cidada voltados ao empoderamento e a incidéncia em politicas publicas
(Alhasa et al.,, 2025). Para mapear esse panorama, foi realizada uma revisao
de escopo em dezembro de 2025 nas bases IEEE Xplore, ScienceDirect e
PubMed Central, esta dltima incluida por sua relevancia para estudos de
exposicdo ambiental e satide publica, com os descritores "low-cost sensors”,
"air quality monitoring”, "citizen science", "community empowerment” e
"visualization platform".

No que se refere a visualizacao e comunicacdo de risco, Proma et al.
(2021) mostram que uma plataforma interativa (CleanAirNowKC) pode
reduzir barreiras de compreensao ao traduzir métricas técnicas de PM2,5 em
informacao acessivel ao publico, utilizando D3.js e Leaflet.js integrados a API
PurpleAir. A ferramenta permitiu que residentes identificassem fontes
industriais de poluicdo e coletassem evidéncias para advocacy. A principal
lacuna identificada foi a auséncia de funcionalidades para prestacido de
informacGes comunitarias sobre eventos transitdrios de poluicio.

Além disso, no contexto amazonico, Lima et al. (2024) desenvolveram
a plataforma SELVA, combinando sensores de baixo custo com dados
satelitais de focos de incéndio para informar a populagdo em tempo real. O
aplicativo médvel registrou mais de 25 mil downloads, evidenciando forte
correlacdo entre busca por informagido e periodos de poluicdo intensa. A
lacuna identificada foi a auséncia de dataset aberto estruturado para analises
cientificas.

Em revisdes de literatura, Carotenuto et al. (2023) destacam que, na
maioria dos casos, as redes de sensores de baixo custo ainda sao
implementadas apenas para aplicacdes experimentais, com poucos casos
documentados de integracdo completa e permanente nas redes oficiais de
monitoramento, concluindo que tal integracdo seria benéfica para aumentar
a resolucdo espacial e temporal do monitoramento. Alhasa et al. (2025), por
sua vez, identificam lacunas persistentes de cobertura em regides do Sul
Global, com sub-representacdo de estudos na América do Sul, Africa e
Sudeste Asiatico, e apontam a necessidade de abordagens replicaveis para a
expansio de redes em paises em desenvolvimento.

No contexto local de Boa Vista, Barbosa e Cit6 (2024) sistematizaram
dados histéricos de monitoramento entre 2020 e 2024 utilizando sensores
PurpleAir, revelando padrdo bimodal de poluicdo com dois picos anuais



Capitulo 17 - Monitoramento da qualidade do ar em Boa Vista/RR com sensores [oT 247

distintos. Os resultados indicaram que 19,8% dos dias analisados
apresentaram niveis deletérios a saide humana. A conclusao foi que Roraima
apresenta situacao critica de poluiciao atmosférica, especialmente durante os
periodos de queimadas locais e transporte de poluentes de outras regides
amazonicas. A lacuna identificada foi a auséncia de plataforma de
visualizacdo comunitaria e dataset publico para acesso da populacdo. A
Tabela 1 sintetiza as caracteristicas dos trabalhos relacionados em
dimensdes-chave.

Tabela 1. Comparacdo entre trabalhos relacionados.

Trabalho Visualizacio Dataset Ciéncia Contexto
¢ Aberto Cidada Amazonico

Proma et al. (2021) Sim (web) Nio Sim Nio
Lima et al. (2024) Sim (App) Nao Sim Sim
Carotenuto et al. s
(2023) N/A (revisdo) N/A N/A N/A
Barbosa e Cit6 (2024) Nao Nio Nio Sim
Esta pesquisa Sim Sim Sim Sim

(web/app)

A andlise comparativa desses estudos evidencia como principal
lacuna a auséncia de solu¢des que integrem, de forma simultidnea, dados
abertos interoperaveis, plataformas de visualizacdo acessiveis e mecanismos
de comunicacdo de risco voltados a publicos ndo especializados,
especialmente em contextos amazonicos com auséncia de monitoramento
oficial.

4. Solucao computacional
4.1. Estruturacdo do dataset aberto

Os dados foram obtidos por meio da API REST oficial do PurpleAir,
configurando agregacao de 30 minutos (average=30) e incluindo os campos:
timestamp, PM2,5 (canal A), PM2,5 (canal B), PM10 (canal A), PM10 (canal
B), temperatura, umidade e pressao.
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0 dataset foi disponibilizado em trés niveis de agregacdo temporal:
(a) resolucdo original de 30 minutos (34.791 registros); (b) médias diarias
(730 registros); (c) médias mensais (24 registros). Para cada nivel, foram
gerados trés formatos: CSV (formato tabular padrao), JSON (compativel com
aplicacdes web) e Geo]SON (para sistemas de informacdo geografica), que
podem ser acessados no repositério do projeto < https://bit.ly/4s0bP9z >.

Os metadados seguem o padrao OpenAQ v3 (OpenAQ, 2024),
incluindo: identificador Unico do sensor, coordenadas geograficas em
WGS84, parametros medidos com respectivas unidades (PM2,5 e PM10, em
ng/m?3), registro temporal em UTC e horario local, periodo de cobertura,
frequéncia de atualizacdo e licenca de uso (CC BY 4.0). Essa estrutura facilita
a integracdo do dataset com plataformas globais de monitoramento, como
IQAir (IQAir, 2025), WAQI (WAQI, 2025) e US EPA AirNow (AirNow, 2025),
conforme demonstrado na Figura 1.

Step 1: Coleta Continua
Via API REST [average=30)

N\,
Capt
ey (o

v,

Step 2: Limpeza & Filtro ?
Remagdio de valores fisicamerte 45

Implaugivels (ex: negativos ou>1.000 yg/m?)

Step 3: Validagao Qv
Verificagso de completude ¢ 2
consisténcia das séres temporals 3

Step 4: Padronizagao Global
Formatagao final exigindo 10 campos obrigatdrios
do padro intemacional OpeniQ v3 (incluindo
identificadores, coordenadas WGSS4, unidades e licenca,

Figura 1. Pipeline de processamento do dataset. Fonte: Elaborado pelo autor com
auxilio de Inteligéncia Artificial (2026).

Foi produzida documentacdo completa do dataset, disponivel no
repositorio publico do projeto (Williams Filho, 2026), incluindo dicionario de
dados, metodologia de coleta e processamento, informacgdes sobre o sensor e
sua localizacdo, e limitagdes conhecidas. O repositdrio organiza os dados em
trés camadas: raw (dados brutos), processed (dados processados) e
metadata (metadados), favorecendo rastreabilidade e reprodutibilidade das
analises. A Figura 2 apresenta a arquitetura proposta.
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Figura 2. Diagrama com a arquitetura consolidada do Respira Boa Vista. Fonte:
Elaborado pelo autor com auxilio de Inteligéncia Artificial (2026).

4.2. Desenvolvimento da plataforma de visualizacao

A plataforma Respira Boa Vista foi desenvolvida como aplicacdo
frontend estatica em HTML5, CSS3 e JavaScript puro (ES6+), com bibliotecas
D3.js (v7) para visualizacdes de dados e Leaflet.js (v1.9) para mapeamento
interativo, carregadas via CDN publico (d3js.org e unpkg, respectivamente).

Optou-se pela arquitetura frontend-only devido a simplicidade de
deploy, baixo custo operacional e maior replicabilidade em contextos com
restricoes de infraestrutura, caracteristicas comuns em cidades amazonicas.
Esta escolha técnica permite hospedagem gratuita em servigos de paginas
estaticas (GitHub Pages, Netlify, Vercel). Além disso, elimina a necessidade de
servidor backend e reduz barreiras para replicacdo em outras localidades.

Quanto ao licenciamento, as tecnologias utilizadas sdo de codigo
aberto com licencas permissivas (MIT, BSD, ISC), garantindo que a solucdo
possa ser replicada e adaptada por outras comunidades sem restri¢gdes. O
codigo-fonte da plataforma estd disponivel em repositério Git publico com
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documentacao de instalacao e configuracao. A plataforma esta disponivel no
endereco < https://bitly/4tCWvkv >,
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Figura 3. Médulos da plataforma Respira Boa Vista: pagina inicial, mapa interativo e

dashboard analitico.

4.3. Requisitos Funcionais

Foram considerados os seguintes requisitos funcionais para orientar
o desenvolvimento e a avaliacdo da solu¢do demonstrados na Tabela 2.

Tabela 2. Cinco requisitos funcionais da plataforma Respira Boa Vista.

ID Requisito Descricao Status

1 Formatos abertos Dataset disponibilizado em CSV, JSON e Geo]JSON, Atendido
com metadados padronizados segundo o padrdo
OpenAQ v3 e licenga CC BY 4.0.

2 Visualizac¢do e IQA Plataforma com grafico de série temporal (filtros por ~ Atendido
ano, més e dia) e escala de cores do IQA com
mensagens de risco a saude.

3 Design responsivo Interface acessivel em dispositivos méveis Atendido
(smartphones e tablets) sem necessidade de
instalacdo de aplicativo.

4 Replicabilidade Solucdo de baixo custo, cédigo-fonte aberto Atendido

5 Empoderamento
comunitario

(MIT/BSD), arquitetura estatica com hospedagem
gratuita e documentacdo publica.

Dados publicos e comunicagao de riscos a saide
disponiveis. Funcionalidade de informe de eventos
pelos moradores prevista para trabalhos futuros.

Parcialmente
atendido
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5. Avaliagao experimental

A andlise verificou a conformidade com os cinco requisitos funcionais
segundo trés perspectivas: (i) avaliagcdo da cobertura e qualidade do dataset;
(ii) avaliacao da conformidade da plataforma com as funcionalidades; e (iii)
analise descritiva dos resultados obtidos.

5.1. Planejamento de pesquisa

Este estudo configura-se como uma pesquisa aplicada de abordagem
quantitativa descritiva, baseada em analise de séries temporais de dados
ambientais coletados por sensor [oT de baixo custo. Os dados foram obtidos
por meio da API REST oficial do PurpleAir (sensor PA-I1-SD, ID 56843), com
agregacdo de 30 minutos, cobrindo o periodo de 01/01/2024 a 30/12/2025
(730 dias consecutivos). A avaliacdo do sistema desenvolvido foi estruturada
para responder as trés perguntas de pesquisa formuladas na Secdo 1: (P1)
viabilidade de estruturacao de um dataset aberto com completude superior
a 90%?; (P2) capacidade da plataforma de traduzir dados técnicos em
informacao de risco acessivel?; e (P3) replicabilidade da solu¢do para outros
municipios?

Os critérios de aceitacdo de qualidade adotados foram: auséncia de
valores fisicamente implausiveis (negativos ou superiores a 1.000 ug/m?) e
taxa de completude minima de 90%, conforme estabelecido pela Diretiva
Europeia 2008/50/EC (Buelvas et al,, 2023). A conformidade da plataforma
foi verificada por comparacao dos cinco requisitos funcionais definidos na
Secdo 4.3 com as funcionalidades efetivamente implementadas.

5.2. Avaliacao do Dataset
5.2.1. Cobertura temporal

O dataset apresentou alta taxa de cobertura: 99,3% dos registros
esperados para o periodo de 730 dias (01/01/2024 a 30/12/2025) estdo
presentes. Os 249 registros faltantes (0,7%) distribuiram-se em 34 lacunas
ao longo do periodo, sendo as duas maiores: 31/01 a 01/02/2024 (40,5 h
sem dados) e 19 a 20/06/2024 (40,5 h sem dados), que juntas representam
64% da perda total. As demais 32 lacunas foram de curta duragdo (1 a 7,5 h).
Dos 730 dias, 698 (95,6%) apresentaram cobertura completa (48 registros).
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Esta cobertura supera o limiar de 90% de captura minima de dados
estabelecido pela Diretiva Europeia 2008/50/EC para sistemas de
monitoramento de qualidade do ar, conforme sistematizado por Buelvas et
al. (2023).

5.2.2. Qualidade e consisténcia

A andlise de consisténcia do dataset revelou duas caracteristicas que
sustentam a qualidade dos dados coletados. Primeiro, nenhuma leitura
apresentou valores negativos ou superiores a 1.000 ug/m3, limites que
definem o intervalo fisicamente plausivel para o sensor PMS5003 em
condi¢des ambientais (Barkjohn et al, 2022). Segundo, a distribuicao
temporal dos dados ndo apresentou lacunas acima de 48 horas continuas,
que é um fator que compromete andlises de tendéncia (Buelvas et al.,, 2023).
A maior lacuna registrada foi de 40,5 horas, abaixo desse limiar.

5.2.3. Compatibilidade com padrao OpenAQ

Os metadados estdo em conformidade com o padrdo OpenAQ v3
(OpenAQ, 2024). O padrio define dez campos obrigatérios para integracao
com plataformas globais de dados abertos, todos implementados no dataset
(Tabela 3).

Tabela 3. Dez campos implementados e a conformidade do dataset.

Campo Descrigao Status

location Identificador tnico do local de medigao Implementado
coordinates Latitude e longitude do sensor em WGS84 Implementado
parameter Poluente medido (PM2,5, PM10) Implementado
value Concentragdo medida Implementado
unit Unidade de medida (ug/m?) Implementado
date Registro temporal da medi¢do em UTC Implementado
sourceName Nome da fonte dos dados (ex.: PurpleAir) Implementado
sourceType Tipo de fonte (reference / government / research) Implementado
mobile Indica se o sensor € fixo ou mével Implementado
averagingPeriod Periodo de agregacio das leituras (30 min) Implementado
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5.2. Resultados e Discussao

A avaliacado da plataforma Respira Boa Vista verificou a conformidade
das funcionalidades implementadas com cada um dos cinco requisitos
funcionais definidos na Sec¢do 4.3: formatos abertos, visualizacdo e IQA,
design responsivo, replicabilidade e empoderamento comunitério.

5.2.1. Funcionalidades implementadas

A plataforma retne cinco funcionalidades principais. O dataset de
qualidade do ar esta disponivel nos formatos CSV, JSON e GeoJSON, com
metadados compativeis com o padrao OpenAQ v3, disponiveis no repositorio
publico do projeto (Williams Filho, 2026). A visualizagdo dos dados é feita
por meio de um grafico de série temporal com filtros por ano, més e dia, que
permite ao usuario identificar variacées nas concentracdes de PM2,5 e PM10
ao longo do tempo.

As concentra¢des medidas sao traduzidas em categorias de risco pela
escala de cores do Indice de Qualidade do Ar (IQA), acompanhadas de
mensagens textuais e orientacdes de protecdo a saude. A interface foi
desenvolvida com design responsivo, com acesso testado em smartphones e
tablets. O requisito de empoderamento comunitario é parcialmente atendido
pela disponibilizagdo publica dos dados e pela interface acessivel a publicos
nao especializados, com funcionalidades adicionais de participagio previstas

como trabalho futuro.
5.2.2. Analise Descritiva dos Resultados

Os resultados demonstram que o protétipo do sistema Respira Boa
Vista cumpre os requisitos funcionais estabelecidos na se¢io 4.3. O dataset
atende aos requisitos, com cobertura de dois anos, completude de 99,29% e
metadados padronizados. Os modulos de mapa e dashboard atendem ao
requisito relacionado a visualizacdo temporal interativa e a comunicacio de
risco a populagdo. Quanto ao acesso moével, é contemplado pela arquitetura
web responsiva, sem instalacio de aplicativo. A replicabilidade é garantida
pela combinagio de tecnologias abertas, arquitetura estatica e documentagdo
publica. Destaca-se que o empoderamento comunitario é parcialmente
atendido na implementacao atual, sendo a expansdo para relatos de
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moradores e a integragdo com outros sensores identificados como direcées
prioritarias para trabalhos futuros.

6. Conclusao

Os resultados deste trabalho demonstram a viabilidade técnica de
estruturar um prototipo de sistema integrado de monitoramento da
qualidade do ar em cidades amazonicas desprovidas de monitoramento
continuo, utilizando sensores IoT de baixo custo e tecnologias web abertas. A
disponibilizacdo conjunta do dataset e da plataforma como componentes
abertos, documentados e replicaveis configura a principal contribuicio deste
estudo, ao propor uma abordagem acessivel e reproduzivel para o
monitoramento ambiental em contextos de baixa infraestrutura
institucional. Adicionalmente, os achados evidenciam o potencial dessas
solugdes para ampliar o acesso a informag¢do ambiental e apoiar processos de
conscientizacdo e tomada de decisdo, desde que consideradas as limitacoes
instrumentais e espaciais inerentes ao uso de sensores de baixo custo.

Em resposta direta as perguntas de pesquisa, os resultados permitem
afirmar que: (P1) é possivel estruturar um dataset aberto de qualidade do ar
com cobertura temporal superior a 90% utilizando sensores IoT de baixo
custo, conforme demonstrado pela completude de 99,3% ao longo de dois
anos de monitoramento continuo; (P2) uma plataforma de visualizacdo
comunitaria baseada em tecnologias web abertas é capaz de traduzir dados
técnicos de PM2,5 em informacao de risco a saide acessivel a populacdo nao
especializada, por meio da integracdo de séries temporais, categorizacao pelo
indice de Qualidade do Ar e mensagens interpretativas; e (P3) a solu¢do
desenvolvida apresenta potencial de replicabilidade para outros municipios
brasileiros sem monitoramento oficial, uma vez que se fundamenta em
arquitetura de baixo custo, uso de tecnologias abertas e documentacido
publica. Assim, as trés perguntas de pesquisa sdo respondidas
afirmativamente, consolidando a contribuigdo técnica, social e metodoloégica
do estudo.

O dataset baseia-se em um uUnico sensor, o que limita a
representatividade espacial dos resultados. O escopo do trabalho, contudo,
ndo é mapear microvariagdes intraurbanas de qualidade do ar, mas
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demonstrar a viabilidade técnica e metodoldgica de estruturacdo de dados e
visualizacdo comunitaria em Boa Vista/RR. Identificam-se ainda: auséncia de
validacdo com monitores de referéncia para calibracado local especifica para
aerossois de queimadas; e validacao formal de usabilidade com usuarios da
comunidade pendente.

Como trabalhos futuros, seis dire¢des prioritarias sio identificadas:
(i) expansdo da rede de sensores em Boa Vista, com instalagdo em pontos
estratégicos; (ii) testes de usabilidade com grupos focais compostos por
moradores, profissionais de satde, educadores e gestores publicos; (iii)
implementacdo de funcionalidade de informe comunitario, permitindo que
moradores registrem eventos transitérios de poluicdo; (iv) integracdo do
dataset com registros de focos de incéndio do INPE; (v) ampliacio do
repositorio Zenodo com versdes incrementais do dataset; e (vi) implantacdo
da plataforma em dominio publico dedicado.
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1. Introducao

Diante dos crescentes desafios de infraestrutura e de crescimento
populacional, as smart cities ou cidades inteligentes emergem como uma
solucdo estratégica para a redefinicdo das dindmicas urbanas (Sousa et al,,
2024). Essas cidades se caracterizam pela utilizacdo de tecnologia da
informacdo e comunicacdo com o proposito de tornar os centros urbanos
mais eficientes, sustentaveis e conectados, por meio da integracdo de
solugdes com monitoramento em tempo real, gestdo inteligentes de recursos
e sistemas de apoio a tomada de decisdo. Segundo Kim et al. (2016), as
cidades inteligentes utilizam recursos tecnoldgicos para promover inovagdo
e enfrentar problemas urbanos complexos, possibilitando uma gestdo
orientada por dados e alinhada aos principios da sustentabilidade ambiental,
econOmica e social.

A producdo crescente de residuos, impulsionada pelo aumento
populacional e econdmico, enfrenta gargalos em sistemas de gestdo
ineficientes. Nesse cenario, o0 manejo adequado dos residuos torna-se um
desafio critico e um eixo estratégico fundamental para a consolidacdo das
cidades inteligentes.

No ambito dos servigos de saude, a gestdo de residuos requer uma
atencdo especifica, uma vez que geram residuos que demandam
procedimentos especificos de segregacao, acondicionamento,
armazenamento e destinacdo final. Por apresentarem riscos a satude publica
e ao meio ambiente, esses residuos ndo podem ser descartados de qualquer
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forma, sendo necessaria a atuacdo de empresas especializadas para a coleta
e destinacido ambientalmente adequada, conforme estabelecido pela RDC
ANVISA n? 222/2018 (Brasil, 2018).

No contexto local, essas questdes também se fazem presentes no
municipio de Boa Vista, capital do estado de Roraima. Assim como em outras
cidades brasileiras, a gestdo de residuos hospitalares, como nas Unidades
Basicas de Saude é realizada de acordo com diretrizes nacionais, como a
Politica Nacional de Residuos Sélidos (PNRS), sendo de responsabilidade das
proprias unidades a segregacdo na fonte, a coleta interna, o armazenamento
temporario e o encaminhamento dos residuos para a coleta externa (BRASIL,
2010). Entretanto, grande parte desse processo ainda depende de
procedimentos manuais, o que limita o monitoramento em tempo real,
dificulta o controle das etapas do manejo e compromete a eficiéncia da
gestao.

Considerando os desafios enfrentados por algumas cidades para se
adequar ao panorama atual de tecnologia e de implementacdo de solu¢des
inovadoras, este trabalho tem por objetivo desenvolver um modelo de gestdo
de residuos nas Unidades Basicas de Saude baseado em Internet das Coisas,
no qual lixeiras hospitalares sdo instrumentadas com sensores e
conectividade Wi-Fi para monitoramento do nivel de preenchimento. A
partir desse objetivo, o estudo busca responder as seguintes perguntas de
pesquisa: (i) como IoT pode auxiliar no monitoramento do nivel de residuos
em lixeiras hospitalares de Unidades Basicas de Saude; (ii) de que forma os
dados coletados podem apoiar a identificagdo dos recipientes que necessitam
de esvaziamento; (iii) como essas informacdes podem contribuir para a
definicdo de rotas personalizadas de coleta; e (iv) em que medida essa
abordagem pode favorecer a reducdo de desperdicios operacionais e o
aumento da eficiéncia do servigo.

Como contribuicdo, esta pesquisa propde uma solugdo tecnolédgica de
baixo custo voltada ao contexto da gestio de residuos em unidades de saude.
Espera-se, com isso, colaborar para o avango de aplicacdes de IoT em servigos
urbanos essenciais, com énfase na melhoria do monitoramento e da logistica
de coleta de residuos hospitalares.

Este trabalho esta estruturado em se¢des que abrangem a
fundamentacgao teorica, os trabalhos relacionados, a apresentacido da solucdo
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computacional proposta, a avaliacdo computacional, trabalhos futuros e
melhorias, e, por fim, as referéncias.

2. Fundamentacgao teorica
2.1. Gestao sustentavel de residuos de servicos de satide em Boa Vista

De acordo com o Art. 12 da Lei Municipal n? 2.004, de 12 de julho de
2019, sdo estabelecidas as diretrizes municipais para a implementacdo do
Plano Municipal de Residuos Soélidos de Boa Vista, por meio da implantacido
do Sistema de Gestdo Sustentavel de Residuos Sélidos Urbanos, abrangendo
também os residuos gerados pelos servicos de saide, como Unidades Basicas
de Saude e hospitais.

No que se refere especificamente aos residuos de servicos de saude,
a referida lei institui, em seu Art. 43, o Sistema para a Gestdo Sustentavel de
Residuos de Servicos de Saude, com o objetivo de disciplinar os fluxos, os
agentes envolvidos e a destinacdo ou disposicdo final ambientalmente
adequada dos residuos gerados no municipio de Boa Vista. A legislacdo
determina que a responsabilidade pelo gerenciamento dos residuos de
servicos de saude, desde a geracdo até a destinagdo final, é atribuida aos
préprios geradores, conforme disposto no Art. 44. Para o cumprimento dessa
responsabilidade, a lei exige a contratagdo de empresas especializadas
devidamente licenciadas ou a manutengio de estrutura propria, observando-
se as normas técnicas e sanitarias aplicaveis, conforme estabelecem os §§ 1°
e 22 do referido artigo.

Além disso, a Lei n? 2.004/2019 torna obrigatéria a elaboragao,
implementacdo e manutencao do Plano de Gerenciamento de Residuos de
Servicos de Saude (PGRSS) por parte dos geradores, como condicdo para o
licenciamento sanitario e ambiental, conforme previsto no Art. 48. A
legislacdo também exige a manutencio de registros e a apresentacio de
comprovantes de destinacido adequada dos residuos.

2.2. Sensores e monitoramento IoT

Os sensores 10T permitem o monitoramento continuo de variaveis
importantes, o que resulta na coleta e analise de dados em tempo real,
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evitando atrasos nas respostas e garantindo que situacdes criticas, que
exigem uma acao agil, sejam tratadas de forma mais eficiente (Atzori et al.,
2010). Além de otimizar processos, os sensores contribuem para redugao de
custos e melhoria da produtividade dos servigos.

Sistemas baseados em IoT sdo compostos por um conjunto de
sensores inteligentes que desempenham fungdes cruciais na coleta de dados.
Esses sensores sdo capazes de monitorar varidveis como temperatura,
umidade, qualidade do ar e muitas outras. No contexto da gestdo de residuos,
por exemplo, sensores como o HC-SR04 (sensor ultrassonico) sdo utilizados
para monitorar o nivel de enchimento dos contéineres.

3. Trabalhos relacionados

Nesta secdo, sdo apresentados alguns trabalhos relacionados ao tema
desta pesquisa, bem como sua relacdo com a proposta desenvolvida neste
trabalho. Para essa andlise, foram considerados os estudos de Lima et al.
(2022), Neema e Gor (2022), Ahmed et al. (2024), Kayalvizhi et al. (2025) e
Biswas et al. (2025).

Entre os estudos analisados, Lima et al. (2022) desenvolveram o
SiCOL, sistema baseado em IoT para auxiliar a coleta de residuos urbanos em
ambientes académicos. Neema e Gor (2022) propuseram uma solucdo
inteligente para monitorar o nivel de preenchimento das lixeiras e informar,
via GPS, os pontos que necessitam de coleta. Ahmed et al. (2024)
apresentaram uma arquitetura para cidades inteligentes que integra IoT e
inteligéncia artificial, permitindo o monitoramento das lixeiras, envio de
notificacdes e apoio a otimizacdo de rotas.

Ja Kayalvizhi et al. (2025) desenvolveram um sistema com IoT e
aprendizado de maquina voltado a segregacdo automatizada de residuos,
utilizando sensores, cimeras e técnicas de aprendizado profundo. Por sua
vez, Biswas et al. (2025) propuseram o Smart Netbin, uma solucdo que
integra sensores, Arduino, Wi-Fi e arquitetura cliente-servidor para
monitorar o descarte de residuos e incentivar o descarte correto.

De modo geral, os trabalhos analisados demonstram que sistemas
baseados em [oT podem contribuir para o monitoramento de lixeiras, o envio
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de informacdes em tempo real e o apoio a logistica de coleta. Entretanto, a
maioria das solu¢des concentra-se em residuos urbanos gerais, conforme
demonstrado na Tabela 1. Assim, este estudo se diferencia por propor uma
solucdo de baixo custo para o monitoramento de residuos hospitalares em
Unidades Basicas de Saude de Boa Vista, considerando o contexto local e as
necessidades operacionais dessas unidades.

Tabela 1. Comparativo dos trabalhos relacionados.

Autor Sistema Te.c.nologlas Objetivo Diferencial
(Ano) utilizadas
Limaetal.  SiCOL,sistema IoT e Sistemas Apoiar a coleta de residuos  Coleta sanitaria
(2022) de coleta de Embarcados. em ambientes académicos. em ambientes
residuos de ensino.
urbanos
baseado em
IoT.
Neema e Sistema Raspberry Pi, Identificar lixeiras cheias e Localizagdo via
Gor (2022) inteligente de sensores informar motoristas sobre GPS parao
gestdo de ultrassonicos, os pontos de coleta. coletor.
residuos. umidade,
infravermelho e
GPS.
Ahmed et Arquitetura IoT e Inteligéncia Monitorar lixeiras e apoiar Foco na
al. (2024) para gestdo Artificial. a otimizacdo de rotas. reducdo de
municipal de combustivel e
residuos em tempo.
smart cities.
Kayalvizhi  Sistema de IoT, Machine Automatizar a Classificacdo
etal. gestdoe Learning e Visdo classificacdo/segregacio de residuos
(2025) segregacdo de  Computacional. dos residuos. sem
residuos. intervengdo
humana.
Biswas et Smart Netbin. Arduino, Wi-Fi e Incentivar o descarte Oferece Wi-Fi
al. (2025) Cliente-Servidor. correto e monitorar como
residuos. recompensa

pelo descarte.

4. Solucao computacional
4.1. Descricao Basica

O projeto visa a implementacdo de um sistema de monitoramento de
residuos hospitalares nas Unidades Basicas de Saude de Boa Vista, Roraima.
O sistema tem como objetivo monitorar o nivel de preenchimento das
lixeiras. Para isso, utiliza-se uma solugdo baseada em Internet das Coisas,
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onde sensores inteligentes estao conectados a um microcontrolador ESP32.
Este microcontrolador coleta e transmite os dados por meio da rede Wi-Fi
local para o sistema central, utilizando o protocolo de comunicacao MQTT.

4.2. Componentes que fazem parte do sistema IoT

0 modelo é composto por componentes que ficam instalados na parte

superior dentro das lixeiras hospitalares localizadas nas Unidades Basicas de

Saude.

A Figura 1 apresenta o protétipo desenvolvido, contendo os

componentes responsaveis pela medicao do nivel interno de preenchimento
das lixeiras, pelo processamento dessas informacgdes e pelo envio dos dados
a dashboard de monitoramento.

—

!

!

Sensor Ultrassonico Hc-sr04: Sensor responsavel por medir o nivel
de preenchimento do contéiner. O dispositivo calcula a distancia
entre o sensor e a superficie dos residuos.

Led: Elemento de sinalizagcdo visual local do estado da lixeira,
permitindo rapida identificacio da condicdo do contéiner pelos
profissionais da unidade.

ESP32: Microcontrolador responsavel pelo processamento local do
sistema, realizando a leitura periédica dos sensores instalados na
lixeira, o pré-processamento das medi¢des e a classificacdo
preliminar dos dados coletados.

Protoboard: Placa de prototipagem utilizada para montar circuitos.
Jumper: Fio condutor utilizado para estabelecer conexdes entre a
protoboard e os outros componentes.

Figura 1. Protétipo criado e representacdo de sua instalacdo na lixeira.
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4.3. Camada de comunicac¢do

A comunicacdo entre os dispositivos IoT instalados na tampa das
lixeiras das Unidades Basicas de Saude e o sistema central é realizada por
meio da rede Wi-Fi disponivel nas proprias unidades. Através da rede Wi-Fi,
é permitido que os dispositivos estabelecam conexdo com o servidor
responsavel pelo processamento e armazenamento das informacoes
coletadas.

Uma vez conectado a rede, o ESP32 estabelece comunicacao com o
broker MQTT, cujo endereco IP é previamente configurado no dispositivo. A
transmissao dos dados ocorre por meio de mensagens MQTT encapsuladas
sobre o protocolo TCP/IP, possibilitando o envio confidvel das informacgdes
coletadas.

Adotou-se o protocolo MQTT como mecanismo de transporte de
dados, por operar no modelo publish/subscribe. Nesse modelo, cada lixeira
equipada com o ESP32 e o sensor ultrassonico, atua como publisher
(Publicador), realizando a leitura periddica da distdncia entre o sensor e os
residuos que vao preenchendo a lixeira e publicando, em tépicos especificos
do broker, informag¢des como o nivel de ocupacdo da lixeira e seu estado
operacional.

0 backend do sistema atua como subscriber (assinante) dos tdpicos
MQTT configurados para cada UBS e lixeira. Ao se inscrever nesses topicos, o
backend passa a receber automaticamente todas as mensagens publicadas
pelos dispositivos [oT, sem a necessidade de requisicdes diretas ou conexdes
individuais com cada microcontrolador. Apds o recebimento, as informacgdes
sdo validadas, processadas e armazenadas em banco de dados PostgreSQL,
possibilitando a atualizagdo dindmica do painel de monitoramento
desenvolvido em Grafana.

A Figura 2 apresenta o fluxo de funcionamento do projeto, desde a
lixeira sensorizada até o recolhimento dos residuos. Nela, é possivel observar
a camada de comunicacio responsavel pelo envio dos dados por meio do
protocolo MQTT, o processamento e armazenamento das informacdes no
backend e no banco de dados, bem como sua visualizagdo no dashboard
desenvolvido no Grafana, que auxilia na tomada de decisdo para o
recolhimento dos residuos.
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Figura 2. Fluxo de funcionamento da gestdo de residuos.

4.4. Dashboard de monitoramento

Considera-se que a lixeira esta préxima de sua capacidade maxima
quando a distancia medida pelo sensor é inferior a um valor limite,
correspondente a niveis de preenchimento acima de aproximadamente 80%.
Na Dashboard de monitoramento, é possivel verificar um panorama geral, a
rota de recolhimento, todas as unidades basicas cadastradas e as coletas que
foram realizadas no dia, conforme apresentado na figura 3.

Quando a distancia se encontra em uma faixa intermediaria, o LED amarelo é
acionado, representando estado de atenc¢do. J& em situacdes de maior
distancia entre o sensor e os residuos, indicando baixo nivel de enchimento,
o LED verde é ativado.

Figura 3. Dashboard de monitoramento no Grafana.
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5. Avaliagao experimental
5.1. Planejamento de pesquisa

Esta se¢do descreve os procedimentos adotados para testar o sistema
desenvolvido, com o objetivo de garantir a confiabilidade dos dados obtidos.
O primeiro teste tem como foco a valida¢do do sensor ultrassénico HC-SR04.
Para isso, o sistema é testado em uma lixeira comum com tampa e altura
aproximada de 40 cm, simulando diferentes niveis de preenchimento para
representar os estados normal, de atencdo e critico. Essa etapa busca
verificar se as medicdes realizadas pelo sensor correspondem
adequadamente ao volume de residuos presente na lixeira, bem como se a
classificacdo do estado do recipiente ocorre de forma coerente.

Em relacdo a transmissdo dos dados, o sistema é submetido a
operacdo continua durante um determinado periodo, realizando a publicagdo
da telemetria em intervalos curtos. Nessa etapa, utilizam-se os logs
detalhados do broker Mosquitto para identificar a taxa de sucesso na entrega
das mensagens e observar o comportamento do sistema diante de eventuais
oscilagdes do sinal de rede.

No que se refere ao backend e ao banco de dados, sao realizadas
consultas SQL estruturadas nas tabelas do PostgreSQL, com a finalidade de
verificar o correto armazenamento das informacgdes recebidas. Por meio da
atualizacdo em tempo real dos registros, torna-se possivel acompanhar os
timestamps de monitoramento e confirmar a integridade do fluxo de dados
entre os dispositivos IoT, o backend e o banco de dados.

Por fim, realiza-se a simulacdo de uma lixeira em estado critico para
validar o comportamento do sistema no painel de monitoramento. Nessa
etapa, observa-se a alteracao do LED indicativo no protétipo e a sinalizagdo
da lixeira no mapa da dashboard. Apds a coleta dos residuos, verifica-se a
atualizacdo do status para “normal” no mesmo dia. Além disso, o sistema
contabiliza a quantidade de lixeiras esvaziadas ao longo do dia. Dessa
maneira, o dashboard permite acompanhar a situacao das lixeiras e favorece
a definicdo de prioridades no processo de coleta.
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5.2. Resultados e Discussao

Os testes realizados demonstram a viabilidade técnica do sistema
proposto para o monitoramento do nivel de preenchimento de lixeiras
hospitalares em Unidades Basicas de Saude. No que se refere ao protétipo, o
sensor mostrou-se capaz de medir, de forma consistente, a distancia entre ele
e os residuos, permitindo a correta classificacdo da criticidade das lixeiras.

Quanto a comunicagdo, o ESP32 demonstrou confiabilidade no envio
dos dados por meio do Wi-Fi e do protocolo MQTT, possibilitando que o
backend receba, processe e armazene as informagdes no banco de dados
PostgreSQL sem perdas significativas. Da mesma forma, a dashboard
desenvolvida no Grafana apresenta atualizacdes dindmicas das leituras,
viabilizando o monitoramento remoto e em tempo real do status das lixeiras
monitoradas.

Ao comparar os resultados obtidos com os estudos apresentados na
secdo de trabalhos relacionados, observa-se que eles se aproximam das
conclusdes de Lima et al. (2022), Neema e Gor (2022) e Ahmed et al. (2024),
que igualmente destacam o potencial da Internet das Coisas para aprimorar
o0 monitoramento e a logistica da coleta de residuos. Assim como os estudos
mencionados, o trabalho demonstrou que sensores e comunicacdo em tempo
real podem fornecer dados valiosos para a administracdo do servico. No
entanto, a principal diferenca reside no contexto de aplicacdo: enquanto esta
pesquisa se concentra especificamente em residuos hospitalares em
Unidades Béasicas de Saude, a maioria dos estudos se concentra em residuos
urbanos de forma mais abrangente.

Nesse contexto, o trabalho relaciona-se diretamente aos principios da
Industria 4.0 ao aplicar sensores, conectividade 10T, banco de dados e
dashboard para automatizar o monitoramento das lixeiras hospitalares.
Mesmo em nivel de protétipo, a solu¢do demonstra a possibilidade de
substituir verificagbes manuais por uma gestdo orientada por dados em
tempo real, apoiando a tomada de decisdo e a otimizacao da coleta.

Embora os resultados indiquem a viabilidade técnica da proposta, a
avaliacdo foi realizada em cenario restrito e em escala experimental, sem
testes prolongados de estabilidade de rede ou analises estatisticas mais
robustas. Ainda assim, em uma perspectiva local, o protdtipo mostrou-se
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funcional e de baixo custo, evidenciando o potencial da Internet das Coisas
como ferramenta de apoio a gestdo de residuos hospitalares em Unidades
Basicas de Saude.

6. Conclusao

Como trabalhos futuros, sdo propostas algumas melhorias para a
evolucdo do sistema. Entre elas, destaca-se a ampliacdo da autonomia
energética, permitindo que o protétipo funcione de forma mais
independente, por meio do uso de baterias ou energia solar. Também se
considera importante o reforco da seguranca dos dados, especialmente
durante a transmissao das informacgdes entre os dispositivos IoT e o sistema
central.

Além disso, recomenda-se aumentar a resiliéncia do sistema,
garantindo seu funcionamento mesmo diante de falhas de conexdo ou
instabilidade da rede. Outra melhoria possivel é o aprimoramento da
dashboard, com a inclusdo de novos filtros, alertas e formas de visualizagdo.
Por fim, a integracdo de novos sensores ao prototipo pode ampliar suas
funcionalidades e tornar o monitoramento mais completo.
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1. Introducao

0 estado de Roraima apresenta uma trajetéria recente de expansio
econdmica, impulsionada sobretudo pelo avanco do setor agropecudrio e
pela consolidacdo do estado como nova fronteira agricola para a producio de
soja. Esse movimento amplia a relevancia estratégica da logistica regional,
especialmente no contexto de estruturas como o futuro Porto Seco de Boa
Vista e a integragdo comercial associada a Zona de Livre Comércio de Bonfim-
Lethem. Em razdo da forte sazonalidade da cultura da soja, o escoamento da
producdo passa a ocorrer sob condi¢des de elevada variabilidade, com
periodos de forte concentracdo de cargas e momentos de baixa utilizagdo da
infraestrutura disponivel.

Nesse cendrio, a gestio logistica baseada apenas na reatividade tende
a gerar ineficiéncias operacionais, como filas de caminhdes durante os picos
de safra e ociosidade estrutural nos periodos de entressafra. Ainda que a
transformagdo digital tenha ampliado o uso de tecnologias analiticas em
cadeias de suprimentos mais consolidadas, ainda se observa uma lacuna
relevante na aplicacdo de ferramentas preditivas voltadas a realidade
logistica amazbnica, marcada por alta volatilidade, limitacdo de séries
histéricas e forte sensibilidade a fatores sazonais. Assim, métodos
estatisticos convencionais nem sempre sdo suficientes para representar
adequadamente a dindmica nido linear do escoamento agricola em regides
emergentes.
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O desafio de otimizar o escoamento logistico em Roraima se
enquadra diretamente no paradigma da Industria 4.0, que exige a transi¢ao
de abordagens reativas para uma gestdo proativa e inteligente. A aplicacdo
desses conceitos no setor de transportes deu origem a Logistica 4.0, cujo
objetivo é criar sistemas logisticos auténomos e flexiveis, com destaque para
a evolucdo dos terminais portuarios para o conceito de Porto 4.0 (ou Smart
Ports). Este trabalho adere a essa transformacdo ao investigar a viabilidade
de técnicas de Inteligéncia Artificial (Deep Learning) para lidar com a
limitacdo e a volatilidade dos dados (Small Data) e, principalmente, ao propor
o Indice de Pressio de Escoamento (IPE). O IPE atua como um sistema
ciberfisico de apoio a decisdo, convertendo previsdes matematicas em alertas
gerenciais para antecipar a saturacdo da infraestrutura de transporte, um
principio critico da Logistica 4.0 em infraestruturas emergentes na
Amazonia.

Diante disso, este trabalho investiga a viabilidade do uso de técnicas
de Deep Learning em contexto de Small Data, por meio da comparacgdo entre
o modelo estatistico AutoRegressive Integrated Moving Average (ARIMA) e
redes neurais Long Short-Term Memory (LSTM) na previsdo do volume de
escoamento logistico de soja em Roraima. A proposta parte da construgao de
um pipeline computacional em Python para ingestdo, tratamento e
modelagem de dados publicos, adotando uma abordagem comparativa entre
quatro Unidades Federativas com diferentes niveis de maturidade logistica:
Mato Grosso, Para, Amazonas e Roraima. Esta arquitetura comparativa foi
desenhada para isolar e avaliar o comportamento dos algoritmos preditivos
sob variadas condi¢cdes de estabilidade e nao-linearidade, testando o
desempenho da LSTM tanto em séries maduras (Mato Grosso) quanto em
séries volateis de fronteira (Amazonas e Roraima).

Além de comparar o desempenho preditivo dos modelos, o estudo
busca traduzir os resultados analiticos em apoio a decisao logistica. Para isso,
propde-se a utilizagdo do Indice de Pressdo de Escoamento (IPE), concebido
como um mecanismo de interpretacdo gerencial capaz de relacionar a
previsdo de volume exportado ao nivel de pressio exercido sobre a
infraestrutura de transporte. Com isso, pretende-se avangar da previsdo
puramente numérica para uma perspectiva aplicada a Logistica 4.0, na qual
a modelagem preditiva contribui para antecipar gargalos, orientar o
planejamento operacional e apoiar decisdes em ambientes portuarios
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emergentes. Com base nesse contexto, o trabalho é orientado pelas seguintes
perguntas de pesquisa:

(1) o modelo LSTM, em arquitetura parcimoniosa, apresenta
desempenho preditivo superior ao ARIMA, medido por RMSE e MAE,
no contexto de alta volatilidade do escoamento de soja em Roraima?

(2) de que forma a previsdo gerada pelos modelos pode ser
convertida em um Indice de Pressio de Escoamento (IPE) ttil para
sinalizar risco de saturacdo da infraestrutura logistica?

(3) em que medida dados publicos governamentais abertos podem
sustentar um sistema automatizado de apoio a decisdo para
operacoes de escoamento em corredores logisticos fronteiricos?

Para responder a essas questoes, o trabalho esta organizado em seis
secoes, além desta introducao. A Secdo 2 apresenta a fundamentacio tedrica
sobre Logistica 4.0, séries temporais e modelos preditivos. A Secdo 3 discute
os trabalhos relacionados. A Secdo 4 descreve a solucdo computacional
proposta. A Secdo 5 detalha a avaliagdo experimental e a discussdo dos
resultados. Por fim, a Secdo 6 apresenta as conclusoes e os encaminhamentos
para estudos futuros.

2. Fundamentacgao teorica

A Quarta Revolucdo Industrial, ou Industria 4.0, introduziu uma nova
era de digitalizacdo e conectividade nas cadeias de valor, utilizando
tecnologias como a Internet das Coisas (IoT), computacdo em nuvem, Big
Data Analytics e Inteligéncia Artificial. A aplicacdo desses conceitos no setor
de transportes e suprimentos deu origem a Logistica 4.0, cujo objetivo é criar
sistemas logisticos auténomos, flexiveis e altamente eficientes, capazes de
satisfazer demandas com alta agilidade e visibilidade em tempo real
(Efthymiou & Ponis, 2021).

Nesse contexto de transformacdo digital, os terminais portuarios
evoluiram para o conceito de Porto 4.0 (ou Smart Ports). Tratam-se de portos
que alavancam tecnologias avancadas para transformar digitalmente seus
processos de negbcios, abandonando as tradicionais abordagens reativas em
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prol de uma gestdo proativa e inteligente. O coracdo dessa transicdo sdo os
Sistemas Ciberfisicos (CPS), que mesclam os mundos fisico e virtual,
permitindo que a infraestrutura, os veiculos e os sistemas de gerenciamento
interajam e se comuniquem continuamente (Efthymiou & Ponis, 2021). Para
infraestruturas emergentes na Amazoénia, como o futuro Porto Seco de Boa
Vista, a adoc¢do desses principios é critica. O uso de modelos analiticos
permite processar de maneira otimizada o alto volume de dados do
agronegocio, antecipando a saturacdo da infraestrutura de transporte e
convertendo previsdes matematicas em um Indice de Pressdo de Escoamento
(IPE) para mitigar gargalos durante os picos de safra.

O planejamento eficiente das cadeias de suprimentos exige que as
organiza¢des sejam capazes de prever a demanda futura com precisdo,
estudo este realizado através da andlise de séries temporais, que consistem
em pontos de dados registrados e analisados em ordem cronoldgica
(Bousqaoui, Slimani, & Achchab, 2021). O modelo estatistico AutoRegressive
Integrated Moving Average (ARIMA) é amplamente reconhecido como o
padrdo da inddstria (baseline). Um modelo ARIMA (p,d,q) assume que os
valores futuros possuem uma relacdo linear com seus valores passados e é
composto por trés partes: o modelo autorregressivo (p), o grau de
diferenciacdo (d) para remover a ndo-estacionariedade, e o modelo de
médias moveis (q). Apesar de sua eficacia em muitos cenarios maduros, o
ARIMA é limitado a relagoes lineares, tornando-o menos apto a lidar com as
complexidades e nao-linearidades extremas (como grandes picos e
intermiténcias) tipicas de commodities agricolas.

Para superar as limitagdes dos modelos classicos, Bousqaoui, Slimani
e Achchab (2021) sugerem a utilizacdo de arquiteturas Long Short-Term
Memory (LSTM). Métodos baseados em Deep Learning tém ganhado
destaque por sua capacidade de se aproximar de fung¢des nao-lineares
complexas. As redes LSTM representam uma evolugdo profunda das Redes
Neurais Recorrentes (RNN), projetadas especificamente para resolver o
problema do gradiente que desaparece (vanishing gradient) através de uma
arquitetura de memoria baseada em portdes (entrada, esquecimento e
saida). Esse mecanismo permite que a rede decida ativamente qual
informacao deve ser armazenada, conferindo a habilidade de "lembrar"
padrdes de longo prazo (como o impacto de safras passadas nas atuais).
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No contexto de novas fronteiras agricolas, a previsdo de séries
temporais enfrenta desafios associados a limitacdo de dados historicos e a
alta volatilidade. Nesse cenario, tanto modelos lineares quanto arquiteturas
nao lineares devem ser avaliados empiricamente, considerando o risco de
sobreajuste e as particularidades de séries em transicdo. Essa perspectiva
reforca a importancia de uma analise comparativa que contemple diferentes
niveis de maturidade logistica regional. Com base nesses fundamentos, a
préxima se¢do apresenta estudos recentes que aplicam modelos preditivos a
problemas correlatos, permitindo situar a proposta deste trabalho na
literatura.

3. Trabalhos relacionados

Conduziu-se uma breve revisdo da literatura em 15 de janeiro de
2026, a partir de consultas as bases IEEE Xplore e Google Scholar, utilizando
os descritores “LSTM”, “ARIMA”, “Dry Port”, “Agriculture”, “Supply Chain” e
“Smart Port”. Foram identificados 25 estudos, dos quais se selecionaram
cinco artigos recentes e aderentes ao tema desta pesquisa.

Schwalbert et al. (2020) conduziram um estudo com o objetivo de
prever a produtividade da soja no sul do Brasil utilizando dados de
sensoriamento remoto e dados climaticos. Para atingir esse objetivo, os
autores compararam algoritmos tradicionais, como a regressao linear (OLS),
com métodos avancados, como Random Forest e redes LSTM. Verificou-se a
superioridade das redes LSTM na captura de padrdes temporais complexos
da safra de soja em relacdo aos modelos lineares. A lacuna deixada pelo
estudo foi a necessidade de expandir a aplicacdo desses modelos preditivos
para outras regides geograficas e para a etapa de escoamento e logistica.

Em linha com essa discussdo sobre a capacidade preditiva de
diferentes modelos, Bousqaoui, Slimani e Achchab (2021) realizaram uma
analise comparativa entre o modelo estatistico ARIMA e abordagens de Deep
Learning, incluindo as arquiteturas LSTM e CNN, para a previsdo de demanda
de curto prazo. O estudo indicou que o ARIMA, por sua natureza linear,
apresenta limitacdes na representacdo de complexidades e ndo linearidades
presentes nos dados, enquanto a arquitetura LSTM apresentou melhor
desempenho, com reducdo do erro preditivo medido por RMSE
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Complementando essa comparagdo entre arquiteturas preditivas,
Yunita et al. (2025) apresentaram um benchmark comparando o
desempenho de diferentes redes neurais, como RNN, LSTM e GRU, em tarefas
de previsdo de séries temporais, utilizando métodos de validacdo como a
simulacdo de Monte Carlo. Os resultados refor¢caram a consisténcia das redes
LSTM em séries com ruido e alta variabilidade, caracteristicas
frequentemente observadas em contextos de demanda logistica do
agronegocio.

No contexto especifico do supply-chain, Chuyen e Rajagopal (2025)
conduziram uma revisdo abrangente sobre a rede logistica de produtos
agricolas, identificando que a grande maioria dos modelos atuais foca na
minimizacdo de custos e na reducio de perdas de produtos pereciveis. Ainda
assim, apontam uma lacuna significativa na literatura quanto a aplicacdo
pratica de ferramentas digitais da Induastria 4.0 em regides em
desenvolvimento.

Por fim, no que diz respeito a calibracdo técnica dos modelos,
Mumtahina, Alahakoon e Wolfs (2024) destacaram a importancia da
otimizacdo de algoritmos de previsdo de carga. O estudo ressaltou que o
ajuste fino (otimizacdo de hiperparametros) é essencial para maximizar a
acurdcia dos modelos de Deep Learning, para superar as limitagdes e
convergéncias prematuras encontradas em modelos individuais que nao
passam por essa etapa.

Com base nesses cinco estudos, verifica-se que a literatura ja
reconhece o potencial de modelos preditivos, especialmente das arquiteturas
LSTM, em problemas de previsdo temporal. Entretanto, permanece como
lacuna a aplicagdo comparativa desses modelos ao escoamento logistico de
soja em contextos amazonicos marcados por alta volatilidade e limitacao de
dados histoéricos. Essa lacuna é relevante porque dificulta o uso de
ferramentas preditivas como suporte a tomada de decisdo em
infraestruturas logisticas emergentes, com destaque para o caso de Roraima.

4. Solu¢ao computacional

Visando os principios da Ciéncia Aberta (Open Science), todo o
codigo-fonte, incluindo os processos de ETL, treinamento da rede LSTM
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parcimoniosa e testes estatisticos, encontra-se publicamente disponivel para
consulta e replicagcdo. A solucdo proposta consiste na construcio de um
pipeline de ciéncia de dados estruturado em linguagem Python. A
implementacdo do artefato computacional foi dividida em etapas de ingestao,
pré-processamento (ETL) e modelagem preditiva. A arquitetura da solucdo
segue um fluxo automatizado que vai desde a API do Comex Stat, passando
pelo script Python e pelo modelo treinado, até a exportacdo das previsoes
para visualizacdo em um dashboard voltado a gestdo do Porto Seco conforme
ilustrado na Figura 1. O ambiente experimental foi desenvolvido em
linguagem Python, utilizando a plataforma Google Colab para processamento
em nuvem. Para garantir a transparéncia e a total reprodutibilidade do
método Walk-Forward e do calculo do IPE, a implementacdo completa do
pipeline algoritmico esta armazenada e acessivel em repositorio publico.

Apés a ingestdo, visto que os dados brutos governamentais sdo
estruturados em formato wide (largo, com anos dispostos em colunas e
meses em linhas), aplicou-se uma func¢do de transformagdo (reshape/melt)
para converté-los em um formato long (uma série temporal cronolégica
continua). Em seguida, os dados das quatro Unidades Federativas analisadas
(Mato Grosso, Amazonas, Para e Roraima) foram submetidos a um processo
de limpeza. Diferentemente de abordagens tradicionais de interpolagao, os
valores zerados foram rigorosamente preservados, pois na logistica de
commodities eles representam a auséncia real de escoamento (entressafra),
e ndo uma falha de coleta. Na fase de engenharia de atributos, optou-se pela
utilizacdo do "Valor US$ FOB" e pela criagdo de uma variavel de Sazonalidade
Regionalizada (Safra_Ativa) para respeitar as janelas de escoamento
especificas de cada estado, configurando uma abordagem multivariada. Visto
que as redes neurais sdo sensiveis a magnitude dos dados, foi aplicada a
técnica de normaliza¢do via MinMax Scaler, convertendo as variaveis para a
escala de 0 a 1, transformando o problema em aprendizado supervisionado
via janelas temporais (sliding windows). Para evitar o vazamento de dados
(Data Leakage), o conjunto foi submetido a uma rigorosa Validacao Cruzada
de Séries Temporais (Walk-Forward), destinando 70% da série para
treinamento e 30% para testes, com o conjunto de validacdao do Early
Stopping extraido estritamente dos ultimos 15% do bloco de treino.

Pararesponder ao problema de pesquisa, duas arquiteturas distintas
foram implementadas e configuradas para a batalha de modelos:
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1. Modelo Estatistico (ARIMA): Implementado através da biblioteca
statsmodels, este modelo serviu como baseline da pesquisa. A
configuracdo dos parametros de autorregressdo, diferenciacdo e
médias méveis (p, d, q) foi ajustada iterativamente.

2. Modelo de Deep Learning (LSTM): Construido utilizando os
frameworks TensorFlow e Keras, a rede neural foi projetada
especificamente para lidar com o cenario de Small Data. Para mitigar
o overfitting em séries curtas e volateis, implementou-se uma
arquitetura estritamente parcimoniosa (Micro-LSTM) composta por
uma Unica camada com 8 neurdnios, regularizacao L2 e Dropout de
0.3. O otimizador Adam foi utilizado com a func¢do de perda Erro
Quadratico Médio (MSE), forcando o modelo a reter apenas a macro-
sazonalidade de longo prazo.

A solucdo computacional foi desenhada levando em consideracio a
escalabilidade necessaria para as operacdes de Logistica 4.0. Para conectar a
saida estritamente matematica a infraestrutura fisica do porto, o pipeline
inclui uma camada de interpretacdo de negocio que converte a previsao de
volume exportado (em quilogramas) em um Indice de Pressdo de
Escoamento (IPE).

Este indice compara o volume de saida previsto com o pico maximo
histérico de capacidade, acionando alertas parametrizados de saturacdo da
frota e da infraestrutura de transporte (rodovias e hidrovias). Ao alterar
unicamente o parametro de entrada "NCM" na chamada da API, o mesmo
pipeline e modelo podem prever a demanda de escoamento de outros
produtos da regido, como milho ou fertilizantes. Essa caracteristica permite
que o modelo seja acoplado a painéis de Business Intelligence, oferecendo
suporte direto ao dimensionamento proativo de armazéns e patios.

5. Avaliagao experimental
5.1. Planejamento de pesquisa

0 experimento foi planejado com base na coleta de dados secundarios
publicos, dados extraidos da API do Comex Stat, mantido pelo Ministério da
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Economia. O conjunto de dados abrange o periodo de janeiro de 2015 a
dezembro de 2025, filtrado especificamente pelo codigo NCM 1201 (Soja).
Para garantir que as respostas as perguntas de pesquisa sejam ndo apenas
confidveis, mas também generalizaveis, a coleta ndo se restringiu ao estado
de Roraima. Os dados englobam quatro Unidades Federativas selecionadas
estrategicamente para representar diferentes maturidades logisticas: Mato
Grosso (série madura e de alto volume), Para (escoamento consolidado),
Amazonas (série intermitente) e Roraima (caso-alvo, caracterizado por uma
série em transicdo com crescimento explosivo recente). O uso dessa
arquitetura comparativa permite isolar e avaliar o comportamento dos
algoritmos sob variadas condi¢des de estabilidade e nao-linearidade.

Conforme recomendado pela teoria de ciéncia de dados e
fundamentado nos Trabalhos Relacionados, o experimento adota uma
abordagem de testes técnicos comparativos. O modelo estatistico ARIMA foi
estabelecido como o baseline técnico da pesquisa. O artefato tecnolédgico
desenvolvido (a rede neural LSTM) foi testado diretamente contra esse
baseline. Para evitar o vazamento de informacgdes (Data Leakage) e mitigar o
risco de overfitting em séries temporais curtas (Small Data), a série temporal
de cada estado foi avaliada através de uma rigorosa Validagdo Cruzada de
Séries Temporais (Walk-Forward). Neste método, destinou-se inicialmente
70% dos dados para a base de treinamento, expandindo-se a janela
iterativamente sobre os 30% finais, garantindo que a validagdo preditiva do
modelo ocorresse em cendrios reais e sucessivos (que incluem os grandes
picos de safra mais recentes).

Para quantificar a acuracia dos modelos e responder a primeira
pergunta de pesquisa (sobre a reducdo do erro preditivo), os testes técnicos
foram baseados em duas métricas matematicas absolutas: a Raiz do Erro
Quadratico Médio (RMSE) e o Erro Absoluto Médio (MAE). A escolha do
RMSE é critica neste cendrio, pois a métrica penaliza severamente grandes
desvios, o que é fundamental para evitar erros graves de previsdo durante os
picos de estresse logistico da safra. Além da comparacdo quantitativa dos
erros, o planejamento estipulou a aplicacdo do Teste de Diebold-Mariano.
Essa avaliacdo garante rigor cientifico ao experimento, atestando que a rede
neural LSTM sé sera considerada superior se a redugdo do erro preditivo
apresentar significancia estatistica (p-valor < 0,05) frente ao baseline
(ARIMA).
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Adicionalmente, para responder as perguntas de pesquisa focadas na
aplicacdo pratica dos modelos de IA no ambiente portuario, o planejamento
incluiu uma etapa de avaliagdo orientada ao negodcio. O planejamento
estipulou a conversdo do volume previsto pelos algoritmos em quilogramas
para um [ndice de Pressio de Escoamento (IPE). A metodologia de simulagio
compara o volume de saida previsto pelos algoritmos de Deep Learning com
0 pico maximo histérico ja processado pelo conjunto de treino. Através dessa
etapa técnica, tornou-se possivel avaliar em que medida saidas puramente
numéricas podem ser traduzidas em sistemas automatizados de alertas
preditivos, antecipando a saturac¢do da infraestrutura de transporte (frota de
caminhdes, rodovias ou hidrovias) e mitigando os impactos dos gargalos
logisticos na operacdo do Porto Seco.

5.2. Resultados e Discussao

A avaliacdo empirica nos dados de exportacdo de soja confirmou a
hipétese metodolégica de que a eficacia das arquiteturas preditivas varia
diretamente conforme a maturidade logistica da série temporal. A extragdo
dos resultados do pipeline em Python, validada através da técnica de
Validagdo Cruzada Walk-Forward, gerou a Tabela 1, que compara o Erro
Quadratico Médio (RMSE) e o Erro Absoluto Médio (MAE) dos modelos nas
quatro Unidades Federativas analisadas.

Tabela 1. Comparativo de Erros Preditivos (RMSE e MAE) por UF.

UF ARIMA (RMSE) ARIMA (MAE) LSTM (RMSE) LSTM (MAE)
Mato Grosso 1.396.250.000 1.101.090.000 2.057.860.000 1.579.820.000
Par4 205.297.000 170.399.000 171.676.000 123.130.000
Amazonas 2.922.060 1.994.510 2.395.500 1.371.580
Roraima 27.434.600 1.755.710 25.465.000 1.526.380

Os dados provam que o modelo de Deep Learning (LSTM) apresentou
um erro preditivo significativamente menor que o ARIMA ao lidar com o
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cenario amazonico, mas com uma ressalva metodoldégica importante. A
literatura de base, como Bousqaoui et al. (2021), defende que as redes LSTM
invariavelmente superam modelos lineares estatisticos. Os resultados desta
pesquisa divergem parcialmente da literatura no caso de Mato Grosso, onde
o ARIMA obteve um erro consideravelmente menor. Essa divergéncia é
explicada pela teoria de analise de dados: Mato Grosso possui uma série
continua, madura e de altissimo volume, onde a linearidade favorece
algoritmos classicos. Em contrapartida, nas séries da fronteira amazonica
(Amazonas, Para e Roraima), caracterizadas por alta volatilidade,
intermiténcia e crescimento explosivo recente (transicdo estrutural), o
modelo linear falha gravemente. Em Roraima (nosso caso-alvo), a LSTM
parcimoniosa reduziu o RMSE de 27,4 milhdes de kg para 25,4 milhoes de kg.
Essa reducdo de aproximadamente 2 milhdes de quilogramas no desvio da
previsao foi validada pelo Teste de Diebold-Mariano, DM=2,80; p=0,00511,
permitindo rejeitar a hipdtese nula de igualdade preditiva e corroborando a
superioridade da LSTM sobre o ARIMA nesse cendrio. Isso comprova que a
imposicdo de uma regularizacdo severa e topologia reduzida (Micro-LSTM)
mitigou o overfitting do Small Data, capturando com exceléncia os picos de
escoamento sazonal.

Do ponto de vista da aplicagdo na Logistica 4.0, a conversao destas
métricas matematicas estritas (RMSE/MAE) para o Indice de Pressdo de
Escoamento (IPE) provou-se operacionalmente viavel. Alogica do IPE traduz
0 erro estatistico em um painel gerencial aplicavel a realidade fisica: ao
comparar o volume de saida previsto pelo algoritmo com o pico maximo
histérico ja processado pela infraestrutura, o Porto Seco consegue gerar
alertas parametrizados. Por exemplo, projecdes de volumes que representam
indices como "24,91% do pico histérico” indicam o status de "Operagao
Normal”, dispensando contrata¢des emergenciais de frota. [sso materializa
os preceitos de Processos de Decisdo Empoderados por Dados em um Smart
Port.

Por fim, confirmou-se ser inteiramente viavel o emprego de dados
governamentais para fornecer suporte a decisdo. A arquitetura de ingestdo
via API ou arquivos wide do portal Comex Stat sustentou o treinamento da
rede neural sem a necessidade de implantacdes fisicas onerosas (como redes
de sensores [oT preliminares), promovendo alta escalabilidade para a regiao.
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Conforme requerido para a confiabilidade da pesquisa, apontam-se
limita¢des nos procedimentos metodolégicos. O experimento foi alimentado
estritamente por volumes de exportacdo mensal e Valores US$ FOB. Essa
granularidade mensal ndo permite decisdes operacionais de curtissimo
prazo (diarias). Adicionalmente, a exclusdo de varidveis exdgenas como o
clima e restricdes de trafegabilidade da rodovia BR-174 no modelo final
restringe a captura total de rupturas de cadeia. Como direcionamento para
estudos futuros, sugere-se a evolucdo do pipeline para incorporar dados
multimodais e covariaveis climaticas que afetam diretamente o regime de
escoamento.

6. Conclusao

O objetivo deste estudo foi investigar a viabilidade de aplicar
arquiteturas de Deep Learning na previsao do escoamento logistico de soja
na Amazodnia Setentrional, comparando a eficacia de redes neurais (LSTM)
com o modelo estatistico classico (ARIMA) sob a 6tica do Small Data. Para
isso, a metodologia baseou-se na construcao de um pipeline de dados via AP],
analisando séries temporais de quatro Unidades Federativas com diferentes
maturidades logisticas (Mato Grosso, Amazonas, Para e Roraima), aliada ao
uso de validacdo cruzada temporal (Walk-Forward) e rigor estatistico.

Respondendo as perguntas de pesquisa formuladas na Introducio, os
resultados mostraram que a superioridade da LSTM sobre o ARIMA nao foi
uniforme entre os cendrios analisados, sendo condicionada ao
comportamento da série temporal e as limitacdes impostas pelo contexto de
Small Data. Verificou-se, contudo, que uma rede LSTM submetida a severas
restricdes topoldgicas e regularizacdo agressiva (Micro-LSTM) é capaz de
generalizar o comportamento volatil das exportacdes com maior precisio do
que o ARIMA no cendrio de fronteira. O Teste de Diebold-Mariano atestou a
superioridade estatistica da rede em mapear os picos de pressao logistica no
estado de Roraima. Em contrapartida, em séries maduras e lineares (como a
de Mato Grosso), o modelo tradicional manteve sua eficacia, reforcando que
o uso de Inteligéncia Artificial deve ser contextual.

Adicionalmente, no que tange a aplicacdo na Industria 4.0, o estudo
demonstrou que a conversao da previsdo bruta em um Indice de Pressao de
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Escoamento (IPE) traduz o modelo matematico em um instrumento de
gestdo acionavel, respondendo afirmativamente a viabilidade do uso de
dados publicos governamentais abertos. Ao ancorar a métrica no limite de
estresse histdrico do escoamento, e ndo em estimativas teoricas de
armazenagem fisica, o IPE fornece um suporte a decisdo robusto para a
antecipacdo de estrangulamentos na malha de transporte.

As limitagbes deste estudo decorrem da extensdo reduzida da série
temporal amazdnica, restrita ao regime econémico de crescimento explosivo
p06s-2019, e da indisponibilidade de dados referentes ao fluxo de entrada
(recepcdao da colheita nos silos). Sugerimos que trabalhos futuros
concentrem-se na integracdo de dados telemétricos e de sensores (IoT) na
entrada dos portos secos e em varidveis exdgenas multimodais. Essa
evolugdo permitira a transicdao do atual IPE para um sistema completo de
balanco de massa bidirecional e otimizacdo de estoque fisico em tempo real,
pavimentando o caminho para a consolidacdo de um Gémeo Digital na
infraestrutura logistica de Roraima.

7. Referéncias

Bousqaoui, H., Slimani, I, & Achchab, S. (2021). Comparative analysis of
short-term demand predicting models using ARIMA and deep learning.
International Journal of Electrical and Computer Engineering, 11(4), 3319-
3328. https://doi.org/10.11591 /ijece.v11i4.pp3319-3328

Chuyen, T. T., & Rajagopal, P. (2025). Logistics network for agricultural
products: A comprehensive literature review and future directions.
Operations and Supply Chain Management, 18(3), 320-342.
https://doi.org/10.31387 /0scm0620476

Efthymiou, O. K., & Ponis, S. T. (2021). Industry 4.0 technologies and their
impact in contemporary logistics: A systematic literature review.
Sustainability, 13(21), 11643. https://doi.org/10.3390/su132111643

Mumtahina, U., Alahakoon, S., & Wolfs, P. (2024). Hyperparameter tuning of
load-forecasting models using metaheuristic optimization algorithms—a
systematic review. Mathematics, 12(21), 3353.
https://doi.org/10.3390/math12213353



https://doi.org/10.11591/ijece.v11i4.pp3319-3328
https://doi.org/10.31387/oscm0620476
https://doi.org/10.3390/su132111643
https://doi.org/10.3390/math12213353

284 Pereira e Jimenez (2026)

Schwalbert, R. A., Amado, T., Corassa, G., Pott, L. P., Prasad, P. V. V., & Ciampitti,
I. A. (2020). Satellite-based soybean yield forecast: Integrating machine
learning and weather data for improving crop yield prediction in southern
Brazil. Agricultural and Forest Meteorology, 284, 107886.
https://doi.org/10.1016/j.agrformet.2019.107886

Yunita, A, Pratama, M. 1., Almuzakki, M. Z., Ramadhan, H., Akhir, E. A. P,,
Mansur, A. B. F., & Basori, A. H. (2025). Performance analysis of neural
network architectures for time series forecasting: A comparative study of
RNN, LSTM, GRU, and hybrid models. MethodsX, 15, 103462.
https://doi.org/10.1016/j.mex.2025.103462



https://doi.org/10.1016/j.agrformet.2019.107886
https://doi.org/10.1016/j.mex.2025.103462

Capitulo 20

Manutencao preditiva com Inteligéncia Artificial
Explicavel Integrada ao Odoo ERP

Paulo Roberto de Souza Mesquita-Junior
Thais Oliveira Almeida
Universidade Federal de Roraima

paulo.adm@gmail.com
thais.oliveira@ufrr.com

1. Introducao

A manutencao de equipamentos industriais € um processo critico que
impacta diretamente a lucratividade, seguranca operacional e
sustentabilidade das organizacdes. Atualmente, as praticas predominantes
nas industrias ainda se baseiam em manutencdo reativa (corretiva) ou
preventiva tradicional, onde intervencdes sdo realizadas apés falhas
ocorrerem ou seguindo cronogramas fixos pré-determinados,
independentemente do estado real dos equipamentos. Essa abordagem
resulta em perdas significativas: paradas ndo planejadas custam em média
USD 260 mil por hora em setores criticos (Aberdeen Research, 2016),
enquanto programas de manutenc¢ao mal otimizados podem custar de 25% a
30% mais do que o necessario (Oxmaint, 2025).

O contexto da Industria 4.0 traz oportunidades para transformar
esses processos através da integracdo de Inteligéncia Artificial (IA) e analise
de dados em tempo real. Sistemas de manuteng¢do preditiva baseados em
machine learning conseguem analisar padrdes complexos nos dados de
sensores, histéricos de falhas e varidveis operacionais, possibilitando
identificar com antecedéncia quando equipamentos necessitardo de
intervencao.

Entretanto, apesar dessas vantagens comprovadas, a ado¢do de
sistemas de IA em manutengdo industrial enfrenta uma barreira significativa:
a falta de explicabilidade das decisdes geradas pelos modelos. Modelos de [A
tradicionais funcionam como "caixas-pretas” tomando decis6es sem explicar
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os fatores que as levaram. No contexto de manutencao industrial, isso cria
desconfian¢a entre técnicos e gestores, reduzindo significativamente a
adocdo e confiabilidade das recomendacdes. Estudos indicam que apenas
32% dos profissionais de operag¢des confiam em recomendagdes de sistemas
de 1A sem explicacdo, comparado a 81% quando explica¢des transparentes
estdo disponiveis. Além disso, normas de conformidade industrial (ISO
13849-1, IEC 61508) e regulamentacdes como LGPD no Brasil, exigem cada
vez mais que decisdes automatizadas sejam auditaveis e explicaveis.

Alacuna identificada na literatura é precisamente a falta de solucoes
integradas que combinem: (1) manutencdo preditiva baseada em IA com
desempenho robusto; (2) explicabilidade genuina das predicdes através de
técnicas de XAl ; e (3) integracdo nativa em sistemas ERP amplamente
utilizados, como Odoo, que ¢ utilizado por mais de 15 milhdes de usuarios
globalmente e é referéncia em empresas de pequeno a grande porte (Odoo,
2026). Apesar de existirem mddulos comerciais de manuteng¢io preditiva
para o Odoo, a maioria ndo oferece explicabilidade das decisdes de 1A ou
requer implementagdes de terceiros complexas e custosas.

O objetivo geral deste projeto é desenvolver e validar um moédulo de
manutengdo preditiva com Inteligéncia Artificial Explicavel (XAI) integrado
nativamente ao ERP Odoo 19. A solucdo visa antecipar falhas de
equipamentos e gerar justificativas visuais claras diretamente no sistema,
eliminando o problema da 'caixa-preta' e garantindo que os operadores
validem os diagnoésticos com confianca e seguranca.

Frente a esse contexto, este trabalho busca responder as seguintes
questdes de pesquisa: (1) Qual combinacdo de modelo preditivo e técnica de
explicabilidade oferece o melhor equilibrio entre desempenho na detec¢do
de falhas e qualidade das explicacdes geradas em um contexto de
manutencdo industrial? (2) E viavel integrar nativamente um sistema de
manutencdo preditiva com explicabilidade a um ERP open-source, de forma
que operadores sem conhecimento em [A possam validar os diagnésticos
diretamente na interface de gestao?

Este trabalho esta organizado da seguinte forma: na Secido 2,
apresentamos a fundamentacao tedrica. Na Secdo 3, descrevemos trabalhos
relacionados. Na Secdo 4, detalha-se a solu¢do computacional proposta. Na
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Secdo 5, apresentamos a avaliacdo experimental. Na Secdo 6, temos as
conclusdes e trabalhos futuros e, por fim, na Secao 7, as referéncias.

2. Fundamentacgao teorica

Nesta secdo, abordam-se os conceitos fundamentais para a
compreensdo da proposta, divididos em Manutencao Preditiva no contexto
da Inddstria 4.0, Inteligéncia Artificial Explicavel (XAl) e a plataforma Odoo
ERP.

A Manuten¢io Preditiva (PdM) evoluiu significativamente na era da
Industria 4.0. Diferente da manutencido preventiva, que se baseia em
intervalos de tempo, a PdM utiliza dados reais dos equipamentos para prever
falhas futuras. Segundo Cummins et al. (2024), a manutencdo preditiva
utiliza inteligéncia artificial e aprendizado de mdaquina para prever o
momento ideal para realizar a manutengao, visando prolongar a vida util dos
sistemas mecanicos e reduzir custos financeiros e de tempo. No entanto,
conforme a complexidade dos modelos aumenta (ex: Redes Neurais
Profundas), surge o problema da opacidade, onde os operadores humanos
precisam confiar no sistema preditivo para aplica¢des criticas.

A Inteligéncia Artificial Explicavel (XAI) surge como resposta a essa
opacidade. XAl é definida como um campo da [A que promove um conjunto
de ferramentas e técnicas capazes de gerar explicacdes interpretaveis,
intuitivas e compreensiveis para humanos sobre as decisdes da IA. Moosavi
et al. (2024) destacam que as técnicas de XAl desempenham um papel
fundamental no aumento da confiabilidade dos sistemas inteligentes
aplicados a processos industriais, permitindo que operadores humanos
validem as decisdes tomadas por esses sistemas. Métodos como LIME e SHAP
sdo frequentemente citados na literatura como abordagens para fornecer
explicacoes locais (para uma decisdo especifica) e globais (comportamento
geral do modelo).

Por fim, o Odoo ERP é um software de gestdo empresarial open-
source que integra diversas aplicacdes. O médulo de manutencdo do Odoo
permite gerenciar equipamentos, solicitacbes de manutencdo e
categorizacdo de maquinas. Idris e Badawi (2025) demonstraram que a
implementacdo de um Sistema de Gestdo de Manuten¢do Computadorizada
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(CMMS) usando o Odoo tem impacto claro na criacao de bases de dados para
gestdo de manutencdo e na facilitacio da comunicacdo entre equipes. A
proposta deste trabalho reside na extensdo dessa capacidade nativa com
inteligéncia preditiva explicavel.

3. Trabalhos relacionados

A revisdo da literatura focou em estudos recentes (2020-2025) que
abordam a intersecao entre XAl, Manutencio Preditiva e Sistemas de Gestao.

Kisten, Ezugwu e Olusanya (2024) propuseram um modelo que
combina XAl com Manuten¢do Preditiva em instalacdes agricolas
inteligentes. O estudo utilizou classificadores como LSTM e XGBoost,
demonstrando que a inclusdo de explicabilidade ndo apenas fornece insights
sobre dados e modelos, mas também melhora as métricas de desempenho.
Embora relevante, o trabalho foca no setor agricola e ndo aborda a integracdo
direta com um ERP comercial.

Dereci e Tuzkaya (2024) desenvolveram uma metodologia de XAl
para manutengdo preditiva com foco na otimizacdo de pecas de reposicao.
Utilizando o método LIME, os autores buscaram interpretar os resultados de
modelos de machine learning para apoiar tomadores de decisdo, mitigando o
risco de ma interpretacdo de resultados binarios (falha/nao falha). Este
trabalho destaca a importancia de explicar decisdes para a gestdo de estoque,
um ponto crucial que a proposta deste trabalho visa automatizar dentro do
Odoo.

Por outro lado, Idris e Badawi (2025) focaram na implementag¢do
pratica do médulo de manutencdo do Odoo em fabricas de vestuario. O
estudo confirmou a eficdcia do Odoo como ferramenta de gestdo (CMMS),
substituindo planilhas tradicionais e melhorando o rastreamento de
procedimentos. Contudo, a implementacdo descrita limitou-se a gestdo
preventiva e corretiva, sem incorporar algoritmos preditivos ou inteligéncia
artificial. Puthanveettil Madathil et al. (2025) realizaram uma revisdo
abrangente sobre XAl na manufatura inteligente, apontando que, apesar do
avanco tedrico, as aplica¢des atuais permanecem fragmentadas e carecem de

frameworks padronizados.
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Trabalho Objetivo do Técnicas / Resultados Principais Lacuna Identificada

(Autor, Ano) Estudo Ferramentas

Kisten, Combinar XAl com LSTM, XGBoost, Aumento de 10,66% na Focado em

Ezugwu e Manutengio XAl acuracia (XGBoost) e agricultura

Olusanya Preditiva (PdM) em (LIME/SHAP). melhoria na inteligente e sensores

(2024) instalagoes interpretabilidade dos  IoT especificos. Nao
agricolas dados. possui integragdo
inteligentes. com ERP para gestdo

de ordens de servigo.

Dereci e Propor Machine Demonstrou que A solugdo é um script

Tuzkaya metodologia XAI Learning explicagdes detalhadas  externo (Python)

(2024) para manuten¢do  (Python), LIME. evitam erros de focado em estoque,

Idris e Badawi
(2025)

Puthanveettil
Madathil et al.
(2025)

Este trabalho

preditiva com foco
em otimizagdo de
pecas de reposicdo.

Implementar
CMMS usando o
modulo de
Manutengao do
0doo em fabrica de
vestudrio.

Revisar o estado da
arte de XAl na
manufatura
inteligente.

Desenvolver
médulo de
manuteng¢do
preditiva com XAI
integrado
nativamente ao
Odoo ERP,
prevendo falhas e
explicando os
fatores
determinantes por
meio de graficos
SHAP na interface
do sistema.

Odoo ERP
(Médulo
Manutengao
padrio).

Revisdo de
Literatura.

XGBoost,
Random Forest,
SHAP, LIME,
Odoo 19
(Python/MVC(),
Al412020
Dataset.

interpretagdo por
gestores em decisdes
bindrias.

Substituicdo de
planilhas manuais e
melhoria no
rastreamento de
histérico de
equipamentos.

XAl é crucial para
confianga, mas as
aplicagdes atuais sao
fragmentadas e nao
padronizadas.

XGBoost (Recall
76,12%, F1 0,7149,
ROC-AUC0,9737) e
SHAP (65,9% mais
rapido que LIME,
fidelidade 0,9546)
selecionados
empiricamente. Médulo
funcional no Odoo gera
ordens de manutengio
automaticas com
explicagdes visuais.

sem interface
integrada a um
sistema de gestdo de
manutengao (CMMS).

Implementacao
limitada a
manuten¢do
corretiva e
preventiva. Nao
utiliza Inteligéncia
Artificial nem
recursos preditivos.

Aponta a falta de
frameworks praticos
e integrados para uso
real na industria.

Integracdo inédita
entre XAl e ERP Odoo
open-source em
contexto industrial
diversificado,
superando a
fragmentagao
apontada por
Puthanveettil
Madathil et al. (2025)
e expandindo os
trabalhos de Kisten et
al. (2024) eldris e
Badawi (2025).

A andlise dos trabalhos relacionados revela que, enquanto existem
pesquisas robustas sobre XAl em manutengao preditiva (Kisten et al., 2024;
Dereci & Tuzkaya, 2024) e estudos sobre o uso do Odoo para manutengao
convencional (Idris & Badawi, 2025), existe uma lacuna na integracdo desses
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dois mundos. Nao foi encontrada uma solugao open-source documentada que
integre XAl nativamente ao fluxo de trabalho do Odoo 19, permitindo que a
predicdo e a explicacdo sejam visualizadas diretamente na interface de
gestdo do ERP.

4. Solucao computacional

Esta secao descreve a arquitetura e a implementacdo de um modulo,
nomeado Maintenance Advisor, para o ERP Odoo 19 que utiliza IA associada
a XAl para realizar predi¢cdes de manutenc¢do nos equipamentos industriais
com explicabilidade. E importante ressaltar que a arquitetura foi concebida
para ser agnoéstica em relacdo ao tipo de maquinario.

Embora a validacao experimental deste trabalho restringe-se aos
dados de uma categoria especifica de equipamento para demonstrar a
viabilidade da solugdo, o sistema é projetado para suportar um parque
industrial diversificado. O desenvolvimento do motor de IA seguiu um
pipeline estruturado em cinco etapas: aquisicdo e andlise exploratéria dos
dados, pré-processamento, engenharia de features, treinamento e validagao
dos modelos, e exportacdo para producido. Ap6s a exportacdo o modelo é
implementado como mddulo funcional integrado ao Odoo 19, processo
ilustrado na Figura 1.

Telemetria O Cérebro O Tradutor A Agao O Humano
(XGBoost) (SHAP) (Odoo 19)

Pico de dados Risco de falha Isola o fator critico. Ordem de O técnico visualiza o
detectado calculado em 99,9%. Manutencao gerada grafico, confia no
Mdéquina ID 1225 Grafico gerado: automaticamente diagnéstico focado
apresenta Torque de O Torque extremo contendo o gréfico no torque, e realiza a
65,30 Nm. causou 95% desta SHAP na ficha. intervengao precisa
probabilidade. antes da quebra

Figura 1. Implementacdo do médulo.
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4.1. Arquitetura do Sistema

0 moédulo foi desenvolvido utilizando a linguagem Python, seguindo
a arquitetura MVC (Model-View-Controller) nativa do Odoo.

— Camada de Dados: Utiliza o PostgreSQL (banco padrdo do Odoo) para
armazenar histdricos de sensores e registros de manutencao.

— Motor de IA: Bibliotecas scikit-learn, pandas e xgboost foram
integradas ao backend do Odoo para o treinamento e inferéncia dos
modelos.

— Motor de Explicabilidade: A biblioteca SHAP foi utilizada para gerar
as explicacdes das predicdes.

— Interface: Novas Views (XML/QWeb) foram criadas no Odoo 19 para
exibir o status do equipamento e o grafico de explicabilidade
diretamente na ficha do equipamento.

5. Avaliagao experimental
5.1. Planejamento de pesquisa

Para validar a solucdo, foi utilizado o AI4l 2020 Predictive
Maintenance Dataset, um conjunto de dados publico de referéncia industrial,
composto por 10.000 registros, que simula leituras de sensores
(temperatura, torque, velocidade de rotacdo) de maquindrios de usinagem,
como fresadoras e tornos CNC, comuns em pequenas e médias industrias
(https://archive.ics.uci.edu/dataset/601 /ai4i+2020+predictive+maintenan
ce+dataset).

5.2. Resultados e Discussao

Como produto principal desta pesquisa, foi desenvolvido um maddulo
funcional integrado ao Odoo 19, capaz de realizar a predicao de falhas em
equipamentos industriais, apresentar as justificativas dessas predicdes por
meio de graficos de explicabilidade (SHAP) e gerar ordens de manutencdo
automaticas (Figura 2).


https://archive.ics.uci.edu/dataset/601/ai4i+2020+predictive+maintenance+dataset
https://archive.ics.uci.edu/dataset/601/ai4i+2020+predictive+maintenance+dataset
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Dashboard Preditivo — Maintenance Advisor

Figura 2. Dashboard do médulo Maintenance Advisor.

Em relacdo aos dados quantitativos, o modelo treinado alcangou
ROC-AUC de 0,9737 e Recall de 0,7612 na detecgdo de falhas no dataset de
referéncia — superando os limiares conservadores estabelecidos e
alinhando-se aos benchmarks da literatura, que reportam Recall entre 76%
e 96% para XGBoost em contextos industriais similares (Kisten et al., 2024).
A aplicacio de técnicas de XAl permite superar a desconfianga gerada pelos
modelos "caixa-preta”, conforme apontado por Moosavi et al. (2024),
validando tecnicamente os alertas de manutenc¢do emitidos pelo sistema.

Ao comparar com o conhecimento cientifico existente, esta solucao
deve se aproximar dos beneficios de explicabilidade citados por Dereci e
Tuzkaya (2024), mas divergir positivamente quanto a aplicabilidade pratica.
Enquanto Dereci e Tuzkaya focaram em scripts externos para gestdo de
estoque, e Idris e Badawi (2025) limitaram-se a gestdo corretiva no Odoo sem
inteligéncia preditiva, o resultado esperado aqui preenche a lacuna de
integracdo, centralizando a inteligéncia e a gestdo na interface do ERP Odoo
19.
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5.2.1. Estudo Comparativo entre Modelos

0 estudo comparativo foi conduzido sobre o Al4l 2020 Predictive
Maintenance Dataset (10.000 amostras) no ambiente de desenvolvimento
Google Colab para testar e identificar a stack de IA que melhor se adequaria
ao trabalho proposto.

5.2.2. XGBoost vs Random Forest

A comparagdo entre modelos foi conduzida por meio de validagdo
cruzada estratificada 5-fold sobre o dataset completo, garantindo estimativas
robustas das métricas. Em seguida, o modelo vencedor (XGBoost) foi
treinado no conjunto de treino resultante de uma divisdo estratificada 80/20
(8.000 amostras de treino e 2.000 de teste), sobre o qual foram realizadas as
analises de explicabilidade SHAP e LIME.

Antes de analisar os resultados, é importante destacar a falacia da
acuracia em datasets desbalanceados: um modelo dummy que nunca prevé
falha atingiu 96,61% de acuracia, valor préximo ao do XGBoost (97,95%),
porém com F1-Score de 0,0000, comprovando que a acuracia é uma métrica
inadequada para este problema.

Tabela 2. Comparativo dos modelos XGBoost e Random Forest.

Métrica XGBoost Random Forest Vencedor

ROC-AUC 0,9737 £0,0034 0,9632 £ 0,0077 XGBoost

PR-AUC 0,7743 £0,0322 0,7804 +0,0352 Random Forest (+0,0061)
F1-Score 0,7149 £ 0,0254 0,6531 +£0,0323 XGBoost

Precisiao 0,6780 + 0,0306 0,9155 + 0,0494 Random Forest

Recall 0,7612 +0,0622 0,5105 +0,0443 XGBoost

Tempo de treino 2,0s 11,8s XGBoost
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No contexto de manutencao preditiva, as métricas mais relevantes
sdo PR-AUC e Recall, pois o dataset é desbalanceado e o custo de uma falha
ndo detectada (falso negativo) supera o custo de um alarme falso.

— Recall (deteccdo de falhas): O XGBoost detectou 76,12% das falhas
reais, contra apenas 51,05% do Random Forest, uma diferenca de 25
pontos percentuais. Em manutencdo preditiva, isso significa que o
Random Forest deixaria passar quase metade das falhas.

— PR-AUC: O Random Forest obteve marginalmente melhor PR-AUC
(0,7804 vs 0,7743), diferenca de apenas 0,0061, estatisticamente nao
significativa dada a sobreposicao dos desvios padrao.

— Precisdo: 0 Random Forest apresentou precisdo muito superior
(0,9155 vs 0,6780), porém isso é consequéncia direta do seu
conservadorismo, ele quase nunca classifica como falha, gerando
menos alarmes falsos, mas perdendo mais falhas reais (baixo Recall).

— Tempo de treino: O XGBoost foi 5,9x mais rapido (2,0 s vs 11,8 s),
vantagem relevante para re-treinamentos periédicos em producao.

— Justificativa da escolha: O XGBoost é o modelo mais adequado para
este problema. Embora o Random Forest gere menos falsos alarmes
(alta precisdo), seu Recall de 51% é inaceitavel para manutengio
preditiva industrial, significa ignorar praticamente metade das falhas
reais. O XGBoost equilibra melhor a deteccao (Recall 76%) com um
F1-Score superior (0,7149 v.s. 0,6531), mantendo ainda vantagem
em ROC-AUC e tempo de processamento.

5.2.3. SHAP v.s. LIME

A comparagdo entre os métodos de explicabilidade foi realizada
sobre o XGBoost treinado, analisando uma amostra de falha real com alta
confianca (indice 1225: Torque = 65,30 Nm, Tool wear = 192 min,
probabilidade de falha = 0,999). Os critérios avaliados foram: determinismo,
fidelidade, estabilidade, velocidade e suporte a analise global.
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Tabela 3. Comparativo dos métodos de explicabilidade SHAP e LIME.

Critério SHAP LIME Vencedor

Deterministico Sim Nao SHAP

Fidelidade (corr. com impacto real) 0,9546 N/A SHAP

Velocidade (ms/amostra) 1,5 ms 100,2 ms SHAP (65,9x mais rapido)
Nativo para arvores Sim Nao SHAP

Explicagdo global Sim Nao SHAP

Explicacdo individual Sim Sim Empate

Analisando os critérios observados, temos:

Fidelidade: O teste de fidelidade consistiu em neutralizar cada
feature (substituindo-a pela média do treino) e medir a queda na
probabilidade de falha. O Torque foi a feature mais importante
segundo ambos os métodos, sua remocdo reduziu a probabilidade de
falha de 0,9985 para 0,0442 (queda de 0,9543). A correlacdo de
Pearson entre os valores SHAP e o impacto real de remoc¢édo atingiu
0,9546, indicando alta fidelidade ao comportamento do modelo.
Estabilidade: O SHAP é deterministico por defini¢do (desvio padrido
= 0,0000), o mesmo input sempre produz o mesmo output, pois
utiliza o TreeExplainer nativo do XGBoost. O LIME, por ser baseado
em amostragem aleatdria, apresentou variacdo entre execucoes: por
exemplo, o desvio padrdo para Rotational speed foi 0,0151 e para
Torque foi 0,0081 em 5 execugdes sobre a mesma amostra. Essa
instabilidade compromete a confianca das explicacdes LIME em
contextos industriais.

Velocidade: O SHAP processou 50 amostras em 76 ms (1,5
ms/amostra), enquanto o LIME levou 5.010 ms (100,2 ms/amostra),
o SHAP foi 659x mais rapido. Essa diferenca é critica para
implantacdo em produ¢do no moédulo do Odoo, onde explicacdes
precisam ser geradas em tempo real.

Justificativa da escolha: O SHAP supera o LIME em todos os critérios
relevantes para este trabalho: é deterministico, 65,9x mais rapido,
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possui fidelidade comprovada ao modelo real (correlacao 0,9546) e
suporta tanto andlises globais quanto individuais. A escolha de
XGBoost + SHAP para o médulo Maintenance Advisor é, portanto,
justificada empiricamente pelos dados do Al41 2020 Dataset.

6. Conclusao

O objetivo deste estudo foi desenvolver e validar um modulo de
manutencdo preditiva com Inteligéncia Artificial Explicavel (XAl) integrado
nativamente ao ERP Odoo 19, capaz de predizer falhas em equipamentos
industriais e comunicar de forma transparente os fatores determinantes
dessas predicoes. A partir de um estudo comparativo empirico conduzido
com validacao cruzada estratificada 5-fold sobre o Al4l 2020 Predictive
Maintenance Dataset, avaliando os modelos XGBoost e Random Forest e as
técnicas de explicabilidade SHAP e LIME, buscou-se atingir o objetivo
selecionando, com base em evidéncias quantitativas, a combinacdo
tecnolégica mais adequada ao contexto de manutencdo industrial e
integrando-a ao fluxo de trabalho do Odoo 19.

Em resposta a questdo de pesquisa (1) verificamos que o estudo
comparativo empirico demonstrou que a combinacdo XGBoost + SHAP
oferece o melhor equilibrio para o contexto proposto. O XGBoost superou o
Random Forest nas métricas criticas para datasets desbalanceados: Recall de
76,12% contra 51,05%, o que em ambiente produtivo significaria deixar
passar quase metade das falhas reais. O SHAP, por sua vez, superou o LIME
em todos os critérios relevantes, garantindo que as explicagdes geradas
sejam confiaveis, estaveis e auditaveis em contexto industrial.

A viabilidade, levantada na questdo de pesquisa (2), foi confirmada
com o desenvolvimento funcional do m6dulo Maintenance Advisor para o
Odoo 19. A integracdo nativa permite que o ciclo completo (leitura de
telemetria — predicdo — explicacdo — geracdo de ordem de manutencio)
ocorra diretamente na ficha do equipamento, sem necessidade de
ferramentas externas. O grafico de barras SHAP exibido na ficha do
equipamento traduz a decisdo do modelo em linguagem acessivel ao
operador, fator ligado diretamente a barreira de confianca apontada por
Moosavi et al. (2024), segundo a qual apenas 32% dos profissionais confiam
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em sistemas de IA sem explicacdo, contra 81% quando explicacdes
transparentes estio disponiveis.

Sugerimos que estudos futuros avancem em relagdo a esta pesquisa,
buscando lidar com as limita¢des aqui apresentadas. A principal delas é o uso
do Al41 2020 Dataset de natureza sintética e restrito a maquinario CNC, o
que limita a generalizacdo dos resultados. Trabalhos futuros podem coletar
dados reais de plantas industriais e treinar modelos especificos para outros
tipos de ativos, como compressores, bombas hidraulicas e motores elétricos,
expandindo a cobertura do sistema para parques industriais diversificados
uma vez que a arquitetura do motor de IA foi concebida para suportar essa
expansao.

Arquivos, graficos e anexos referentes a este trabalho podem ser
encontrados no repositdrio:
https://github.com/paulomesquitas/maintenance-advisor-odoo-module.
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1. Introducao

No contexto da Industria 4.0, gestores precisam tomar decisdes
operacionais, taticas e estratégicas de forma cada vez mais célere, apoiados
no acesso rapido a informacdes gerenciais (Sharda et al, 2019, p. 1).
Entretanto, a eficiéncia na tomada de decisdo é desafiada pela natureza
heterogénea dos dados gerados no ambiente industrial, que misturam fontes
estruturadas, como bancos de dados relacionais, e ndo estruturadas, como
manuais técnicos e relatérios de producdo. A integracdo de Modelos de
Linguagem de Grande Escala (LLMs) surge como solucdo promissora para
processar essa complexidade, permitindo que operadores interajam com
sistemas digitais de forma intuitiva e fundamentada em dados em tempo real
(Arazzi etal., 2025).

Entretanto, interfaces tradicionais de Business Intelligence (BI)
frequentemente exigem conhecimentos técnicos em SQL para consultas
complexas, o que limita o acesso direto de gestores e operarios de chao de
fabrica aos insights criticos (Pourreza & Rafiei, 2023; Liu & Chu, 2025). Além
disso, em bancos de dados de escala industrial — que podem conter centenas
de tabelas e colunas — o custo computacional e o risco de imprecisdes ao
fornecer todo o esquema da base como contexto para um LLM tornam a
abordagem de "prompting" simples, inviavel e propensa a erros (Toteja et al.,
2025).

Para superar essas limitacGes, a técnica de Geragdo Aumentada de
Recuperacdo (RAG) permite filtrar e contextualizar dinamicamente as
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informa¢des do banco de dados antes de envia-las ao LLM, reduzindo a
probabilidade de alucinag¢des e garantindo respostas baseadas na realidade
operacional (Arslan et al., 2024; Arazzi et al,, 2025; Alsayegh & Masood,
2024).

Neste trabalho, propde-se o RAG-BI, o prototipo de uma plataforma
que aprimora dashboards industriais por meio de uma arquitetura modular
de decomposicao de tarefas. O sistema identifica autonomamente se a
pergunta do usudrio exige uma atualizagdo visual no dashboard, uma
resposta informativa baseada em consultas ao banco de dados ou baseada
em manuais técnicos, democratizando o acesso a informag¢do por meio de
linguagem natural no ecossistema da Industria 4.0.

Diante desse cenario, este trabalho tem como objetivo desenvolver e
analisar experimentalmente o desempenho deste protétipo, em dispositivos
de borda, focando na tensdo entre a restricio de memoéria (VRAM) e a
precisdo na geracao de SQL complexo. Para guiar esta investigacdo,
definiram-se as seguintes perguntas de pesquisa:

1. Como democratizar o acesso a informacgdes gerenciais em ambientes
da Industria 4.0 para gestores que ndo dominam a linguagem SQL?

2. De que maneira a arquitetura RAG pode mitigar o custo
computacional e o risco de alucinagdes ao processar bancos de dados
industriais de larga escala?

3. Como a decomposicdo de tarefas impacta na geracao de SQL por um
LLM?

Esta pesquisa estad organizada da seguinte forma: a Secdo 2 apresenta
a fundamentacao tedrica; a Se¢do 3 discute os trabalhos relacionados; a Secao
4 descreve a solucdo computacional proposta; a Se¢do 5 apresenta a
avaliacdo experimental e a discussdo dos resultados; a Secdo 6 expde as
conclusdes e diregdes para trabalhos futuros; e a Se¢cdo 7 retine as referéncias
utilizadas no estudo.
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2. Fundamentacao tedrica
2.1. NLIDB e Text-to-SQL

As Interfaces de Linguagem Natural para Bancos de Dados (NLIDB)
visam democratizar o acesso a informacdo, permitindo que usudrios ndo
especialistas interajam com dados relacionais sem dominar linguagens de
consulta técnica. Historicamente, esses sistemas evoluiram de abordagens
baseadas em regras para modelos de aprendizado profundo, enfrentando o
"problema do descompasso”, onde a linguagem natural declarativa ndo se
mapeia diretamente na estrutura logica do SQL (Pourreza & Rafiei, 2023; Liu
& Chu, 2025). Recentemente, LLMs demonstraram ser uma base robusta para
essa tarefa, especialmente quando a geracio é estruturada por decomposicdo
em submaddulos - como vinculacdo de esquema, classificacio de consultas
por nivel de dificuldade e autocorregao via feedback de compiladores SQL -,
permitindo identificar e retificar erros de forma iterativa e aumentando a
confiabilidade em ambientes produtivos (Pourreza & Rafiei, 2023).

2.2. Geracao Aumentada de Recuperacao (RAG) em Sistemas de BI

A técnica de RAG combina a capacidade gerativa dos LLMs com a
precisdo de memorias ndo paramétricas externas, como indices de vetores
densos (Lewis et al,, 2020). Em sistemas de Bl, o RAG permite que o modelo
acesse informacgoes atualizadas e contextuais ausentes em seu treinamento
original, reduzindo a ocorréncia de alucinagdes factuais - aspecto
particularmente relevante na Industria 4.0, onde dados heterogéneos (SQL,
planilhas, manuais em PDF) devem ser integrados em um tnico fluxo de
decisdo (Arslan et al., 2024). Na pratica, perguntas de negdcio sdo
convertidas em representagdes vetoriais e comparadas com metadados via
busca por similaridade; em bancos extensos, técnicas de poda de esquema
selecionam apenas os metadados relevantes, otimizando o espago de tokens
(Shen etal., 2024; Toro et al,, 2024).

2.3. Small Language Models (SLMs) e Edge Computing

Na computacdo aplicada a industria, a eficiéncia computacional é um
requisito critico, levando a adoc¢do de Modelos de Linguagem de Pequena
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Escala (SLMs) com menos de 10 bilhdes de parametros. Modelos como
Mistral-7B, combinados com técnicas de quantizacido de 4 bits, reduzem o
consumo de VRAM para faixas de 5 a 8 GB, viabilizando a implantagcdo em
dispositivos de borda com uma tinica GPU de consumo (Yan et al., 2025; Bora
& Cuayahuitl, 2024). Essa estratégia oferece vantagens como baixa laténcia e
preservacdo da soberania de dados, evitando o envio de informacoes
sensiveis para APIs de nuvem publica (Arazzi et al, 2025), enquanto a
integracdo com o framework RAG compensa as capacidades gerativas
reduzidas ao fornecer conhecimento especializado via contexto (Soman et al.,
2024).

3. Trabalhos relacionados

O estudo de Pourreza e Rafiei (2023) propde o DIN-SQL, um
framework que decompde a tarefa Text-to-SQL em estagios especializados,
atingindo estado da arte nos benchmarks Spider (85,3%) e BIRD (55,9%). A
pesquisa conclui que a decomposicdo modular supera o prompting few-shot
simples, embora apresente limitacdes como o uso de exemplos fixos e
elevada laténcia (~60s).

Rath (2025) utiliza a arquitetura RAG com recuperadores hibridos
para integrar dados estruturados e nao estruturados ao fluxo de decisao em
BI, alcancando redugdo de 30-45% nas alucinag¢des. O estudo conclui que o
RAG representa uma mudanca arquitetural fundamental para a agilidade
organizacional, citando como limita¢des a laténcia de recuperacdo e riscos de
governanca de dados.

Arazzi et al. (2025) propdem o RAG-IoE, uma arquitetura de borda
com recuperacdo hibrida e LLMs compactos para assisténcia técnica na
Industria 5.0. Os resultados indicam que modelos de escala intermediaria
(8B-14B) entregam alta acuracia, enquanto versdes muito reduzidas sofrem
com taxas criticas de alucinacdo. O estudo confirma a viabilidade de suporte
local em tempo real, mas aponta a baixa correlacio entre métricas
automaticas e o julgamento humano.

Shen et al. (2024) propdem o ASTRES para aprimorar a geracao Text-
to-SQL em esquemas extensos, utilizando um modelo aproximador para
gerar SQL preliminar e selecionar exemplos via Arvores de Sintaxe Abstrata
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(AST), com poda de esquema via BM25. O método atingiu estado da arte no
Spider (86,6%), filtrando até 70% do esquema sem perda de contexto. Como
limitacdo, aponta-se a dependéncia de bases académicas devido a escassez
de dados corporativos massivos.

Tabela 1. Comparac¢do com trabalhos relacionados.

Trabalho Abordagem Infra Base Resultado Limitacdes
DIN-SQL Decomposicdo GPT-4 Académica EX85,3% Exemplos few-shot
Pourrezae  modular Text-to- (nuvem) Spider / (Spider) fixos; laténcia
Rafiei SQL com Sem BIRD EX 55,9% ~60s; dependente
(2023) autocorre¢do restricdo (BIRD) de API cloud
de
hardware
RAG para BI RAG com LLMs de Académica Redugdo de 30- Laténcia de
Rath (2025) recuperadores nuvem Cenarios 45% nas recuperagao; riscos
hibridos para Sem simula-dos alucinagdes de governanga; sem
dados estrutura- restricdo avaliacdo em borda
dos e ndo de
estruturados hardware
RAG-IoE RAG de bordacom LLMs Técnica Alta acuraciaem Baixa correlagio
Arazzietal. recuperagdo compactos Manuais modelos 8B- entre métricas
(2025) hibrida para (8B-14B) Industri-ais 14B; alucinagdo  automaticas e
Industria 5.0 Edge critica em julgamento
computing modelos meno-  humano; sem Text-
res to-SQL
ASTRES Poda de esquema GPT-4 Acadé-mica EX86,6% Dependéncia de
Shen et al. via BM25 + (nuvem) Spider (Spider); benchmarks
(2024) selecdo de Sem filtragem de até  académicos; sem
exemplos por AST  restrigio 70% do dados corporativos
de esquema re-ais
hardware
RAG-BI Modular RAG + Mistral-7B Real EX 21,95% Acuracia limitada
Este decomposicdode  GPTQ-4bit 320 global; 45,83%  em consultas
trabalho tarefas + Text-to- GPU 6 GB tabelas, (EASY); VRAM complexas;
(2026) SQL + dashboard (borda) 2,3Mre- estavel em 5,41  avaliagdo
BI gistros GB exclusivamente
técnica

O principal diferencial do RAG-BI frente aos trabalhos relacionados
reside na convergéncia simultianea de trés dimensdes: a execucdo integral em
hardware de borda com GPU de apenas 6 GB, a validacdo sobre um banco de
dados real e a integracdo do pipeline Text-to-SQL com um dashboard de BI
interativo por meio de um roteador de intencdo multimodal, capaz de



304 Sousa e Lima (2026)

direcionar a pergunta do usudrio tanto para consultas informativas quanto
para a atualizacdo dinamica de filtros no painel.

4. Solucao computacional

O prototipo do RAG-BI baseia-se no paradigma de Modular RAG,
projetado para operar em hardware de borda (GPUs de 6GB), garantindo que
o LLM receba repertoério estrutural suficiente. O fluxo de processamento é
dividido em quatro fases integradas, conforme Figura 1 que apresenta a
arquitetura e pipeline do RAG-BI.

Arquitetura Detalhada: Pipeline RAG de 4 Fases com Validagao Agéntica

<> Servigo de Orquesiracao
|- Pipeline de Agentes
i . | : Ease 3: Roteamento Agéntico e 3 Fase 4: Resposts Agéntica e
Mi.mu-cg-m} Fase 2 Recuperagdo de Documentos RAG Validaca
———
)
" &2
3’ Interface Front-End Md-ﬂdmmnwu Agente ce Validagao de Contexto Agenta da Geragho de Resposta
|5 (PostgraSCL (ex {ex Red 7B-nstn
i~ Mrbuke e »OJGPTNMIJ v0.3-GPTC-4bi)
1 || [ _[:m s’ e
z| Cons: = Documentos Recuperados ['—n\ Contexio
y " Pré-procaxaamento. | L awxm‘a: g‘v-uu J Gonmlta A _Velidado
3 de Texio
U_. < == == Camadade LLM (2 \ Irsiruces | (" oorcens
. | para Racicenio =7V de Respostaj |
[ | Demscgaoceidoma | | |, o —‘—
Tratamonta do Pipoling de Indexagdo de Conhucimento deRAG Avaliacao de Reteydnga T ClamadadellM (2
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g Embeddings 63 Yasdo? [ Verficagzo de Cilagaes
T Consults sockoiad ool s
{ex Senterca-Transtormens) Busca por Similaridade I l[s.n] [—]R efinamento do Estlo
Busca Hibeida [Too-K Documertos| sz 7 '«““G —
(Vitor + Meladados) | {Loap for diffeseat
rotnevial tres)
1 { prm —— = Resposta Final
Servigos de Modelo L 5 Verficaca o Atituda

Figura 1. Pipeline do RAG-BI. Fonte: Elaborado pelo autor com auxilio de inteligéncia
artificial (2026).

AFase 1-Ingestdo e Indexacdo — implementa indexacdo incremental
via Hash SHA-256 para DDLs e recuperagdo hierarquica (Summary/Leaf
Nodes) para manuais técnicos, evitando reprocessamento desnecessario.

A Fase 2 - Interceptacdo e Roteamento — utiliza um roteador de
intenc¢do que direciona o fluxo para um de trés caminhos: geracio de scripts
SQL para consultas informativas ao banco de dados, geracdo de scripts SQL
para aplicagdo de filtros a view base do dashboard de Bl (composta por 4
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tabelas, 23 colunas, 13 fun¢des customizadas e 4 funcdes do Postgresql), ou
recuperacado de informagdes em documentos técnicos.

A Fase 3 - Pipeline Text-to-SQL — contém o nucleo de otimizacio que
utiliza HyDE para geracdo de consultas hipotéticas, Reciprocal Rank Fusion
(RRF) para busca hibrida e o framework ASTRES para poda de esquemas
irrelevantes. A complexidade é classificada via DIN-SQL para guiar o
raciocinio do modelo.

Na Fase 4 - Autocorrecao Iterativa e Execu¢do — o SQL gerado é
validado preventivamente no banco de dados através da instrucao EXPLAIN;
caso ocorram erros, o LLM recebe o log para depuracdo automatica. Com o
SQL correto, responde a pergunta com base no resultado da consulta ou
atualiza o painel BL

5. Avaliacao experimental
5.1. Planejamento de pesquisa

A avaliagcdo experimental visa responder as trés perguntas de
pesquisa formuladas na Introducdo. Para isso, adotou-se uma abordagem
quantitativa, na qual a saida do sistema é comparada automaticamente com
um gabarito de referéncia (ground truth).

A base de dados utilizada é um backup de banco PostgreSQL de
producao pertencente a uma distribuidora de materiais de construgdo
localizada em Boa Vista - Roraima. Contém 320 tabelas, 57 views e
aproximadamente 2,3 milhdes de registros, abrangendo mddulos de
movimentacdo de estoque, faturamento, contas a pagar e receber, cadastro
de produtos e gestdo de funcionarios. A escolha de uma base de dados real,
em detrimento de benchmarks académicos como o Spider, justifica-se pela
aderéncia ao cenario da Industria 4.0 e pela presenca de esquemas legados
com convengdes de nomenclatura proprietarias.

O dataset de avaliagdo foi construido a partir de 397 perguntas de
negdécio, geradas com o apoio do modelo Gemini 2.5 Flash a partir das 115
tabelas com dados. Os SQLs de referéncia foram validados por execucdo
automatica no banco, verificando-se a auséncia de erros sintaticos; ndo foi
realizada verificacdo semantica sistematica.
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As perguntas de avaliacao foram classificadas em quatro niveis de
dificuldade, adaptando a taxonomia de Pourreza & Rafiei (2023), cujas
definicoes e distribuicdo amostral estdo detalhadas na Tabela 1.

Do total de perguntas, 80% (315) compdem o pool de referéncia para
selecdo de exemplos few-shot, e os 20% restantes (82) formam o conjunto de
avaliacdo, selecionado por amostragem aleatdria estratificada: 24 EASY, 24
NON-NESTED, 24 NESTED e 10 FILTER_BI.

Tabela 2. Métricas de avaliagcdo do RAG-BI.

Métrica Descricao Critério Referéncia
Acuracia de Métrica bindria: 1 se o resultado do SQL EX€{0, 1} Pourreza e
Execugdo (EX) gerado é idéntico ao do SQL de Rafiei (2023)
referéncia ap6s normalizacio, 0 caso
contrario.
Taxa de Proporgao de colunas removidas pelo SSR=1-(C,
Encurtamento de moédulo de Schema Linking antes do /Co)
Esquema (SSR) envio ao LLM.
Laténcia Tempo total entre o envio da pergunta e Medida em
aresposta final, durante a execu¢io do segundos
pipeline.
Pico de VRAM Alocagdo maxima de memoria da GPU Medida em
durante a inferéncia, via PyTorch e GB
nvidia-smi.

Complementarmente, foram calculadas as métricas Exact Set Match
(EM), que compara a estrutura do SQL gerado com a do gabarito por
decomposicdo em clausulas (Yu et al., 2018), e Valid Efficiency Score (VES),
que penaliza consultas corretas, porém ineficientes (Li et al., 2024).

A EX foi adotada como métrica principal por ser preferivel a
comparacdo textual de instrucdes SQL, uma vez que consultas sintaticamente
distintas podem retornar conjuntos de dados idénticos (Pourreza & Rafiei,
2023). A SSR é particularmente relevante para a segunda pergunta de
pesquisa, pois quantifica como a arquitetura RAG mitiga o custo
computacional em bancos de larga escala.

0 ambiente de execucao foi composto por um Intel Core i7-13620H,
32 GB de RAM DDR5 e GPU NVIDIA RTX 4050 (6 GB de VRAM), sob Ubuntu
24.04.4 LTS. O modelo Mistral-7B-Instruct-v0.3, quantizado em 4 bits via
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GPTQ (RedHatAl), foi servido pelo vLLM com temperatura zero e janela de
contexto de 4096 tokens. O modelo de embeddings BGE-M3 e o reranker BGE-
Reranker-v2-M3 (ambos BAAI) foram executados na CPU. A orquestragido
utilizou o Llamalndex e o armazenamento vetorial foi implementado no
PostgreSQL com pgvector. Para evitar estouro da janela de contexto, o
resultado da execucdo SQL é truncado a 1000 caracteres (~250 tokens).

A avaliagdo foi realizada de forma automatizada, sequencial, com
classificacdo dos resultados em OK, Timeout, Falha de Geracao e Erro Logico.

5.2. Resultados e Discussao

Conforme Tabela 3, o sistema alcangou uma EX global de 21,95%,
com 18 acertos em 82 perguntas avaliadas.

Tabela 3. EX por nivel de dificuldade.

Dificuldade Defini¢io Perguntas Acertos EX (%)
EASY Filtros simples e diretos 24 11 45,83
NON-NESTED JOINs sem subconsultas 24 2 8,33
NESTED Subconsultas e agregacoes condicionais 24 2 8,33
FILTER_BI Filtros dindmicos na view do dashboard 10 3 30
Total 82 18 21,95

A andlise por nivel de dificuldade revela uma reducio progressiva da
acuracia conforme a complexidade estrutural aumenta, padrdo convergente
com Pourreza e Rafiei (2023). As consultas EASY concentraram o melhor
desempenho, enquanto as categorias NON-NESTED e NESTED apresentaram
acuracia significativamente inferior. A categoria FILTER_BI, com 30% de
acuracia, indica dificuldade do modelo Mistral quantizado em lidar com a
complexidade da view utilizada no painel BI.

A matriz de confusdo revela que a escolha inadequada da ferramenta
foi um fator determinante para a baixa taxa de sucesso global. O sistema
apresentou 0% de aprovacao nos 9 casos em que selecionou incorretamente
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o 'gerador_script_filtro_bi' para demandas EASY, NESTED e NON-NESTED,
enquanto alcancou seu melhor desempenho (11 acertos) quando o
'executor_consultas_informativas' foi corretamente acionado. Esse cenario
demonstra que a acuracia do RAG-BI depende fundamentalmente da eficacia
do mecanismo de selecdo de ferramentas, tornando o roteador crucial na
arquitetura.

Avaliacao por Dificuldade e Ferramenta Selecionada

- B0

EASY-executor_consultas_informativas - i 2 11 [i] 19
EASY-gerador_script filtro_bi - 1 3 0 0 4 7
o EASY-manuais_e_procedimentos - 0 1 0 1] 1
S 60
c
=
ki FILTER_Bl-gerador script_filtro_bi- 2 5 3 0 10
]
3 - 50
]
S NESTED-executor_consultas_informativas - 14 3 2 0 22
£
E - 40
E NESTED-gerador_script_filtro_bi - 1 1 L] ] 2
w
a -30
® NON-NESTED- - 0 0 0 1 1
L)
=1
&2
E NON-NESTED-executor_consultas_informativas - 5 13 2 0 20 20
MNOMN-NESTED-gerador_script_filtro_bi- ] 3 0 [1] 3
-10
All- - 29 34 18 T a2
. i I I -0
Erro Logico Falha na geragao Aprovado APl Timeout Total

Status Avaliacao

Figura 2. Matriz com Ferramenta Selecionada.

A andlise qualitativa revelou 18 aprovacées, 29 erros logicos e 34
falhas de geracdo, com os erros concentrados nas consultas NESTED (15
ocorréncias). O médulo de autocorrecdo mostrou-se ineficaz contra falhas de
légica profunda, limitando-se a corregdes sintaticas superficiais. Esses
achados indicam que a arquitetura, embora eficaz para consultas EASY, exige
estratégias de prompting mais granulares para superar as restricdes do
modelo quantizado em consultas complexas.
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Tabela 4. Taxa de Encurtamento de Esquema (SSR).

Dificuldade Média cols. original Média cols. podadas SSR Média (%)
EASY 27 6 22,22
NON-NESTED 33 5 15,15
NESTED 34 4 11,76
FILTER_BI 23 8 34,78
Soma Acumulada 117 23 19,65

O moédulo de Schema Linking removeu, em média, 19,65% das
colunas recuperadas antes do envio ao LLM. As consultas NESTED exibiram
a menor taxa (11,76%), coerente com a necessidade de preservar mais
colunas em consultas complexas, enquanto a categoria FILTER_BI permitiu
reducdo mais expressiva (34,78%). Essa otimizacdo contribui para a
viabilidade em hardware de borda, pois a economia de tokens preserva a
VRAM e reduz o tempo de resposta.

Tabela 5. Estatisticas descritivas.

Métrica Média DP Min. Max.
Laténcia (s) 78,70 29,68 3,94 180
VRAM (GB) 5,41 0,03 5,25 5,60

0 pico médio de VRAM de 5,41 GB, abaixo do limite de 6 GB da GPU,
confirma a viabilidade em hardware de borda. Combinado com a SSR, esse
resultado responde a segunda pergunta de pesquisa: a combinacdo de
quantizacdo  GPTQ-4bit, poda de esquema e execucdo de
embedding/reranking na CPU viabiliza a inferéncia em GPUs de consumo. A
laténcia média de 78,70 segundos situa-se em limiar aceitavel para
dashboards interativos.

As métricas complementares reforcam os achados da EX. O EM global
de 13,33% indica que a maioria das consultas aprovadas utilizou estrutura
sintatica distinta do gabarito, porém semanticamente equivalente. O VES
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médio (EX=1) foi de 0,47, sugerindo SQLs menos eficientes que os de
referéncia, com destaque para a categoria EASY (VES de 0,92).
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Figura 3. Prot6tipo do Painel com RAG-BI.

A EX global de 21,95% é inferior aos 85,3% do DIN-SQL no Spider
(Pourreza & Rafiei, 2023), diferenca esperada dado que o Spider utiliza
esquemas académicos padronizados, enquanto a base avaliada possui
nomenclatura proprietaria, relacdes ndo convencionais e ndo passou por um
processo de limpeza; havendo ainda erros ocorridos no roteamento da
selecdo de ferramentas, que comprometeram a acuracia das respostas.

Este estudo possui limitagdes relevantes: a avaliacdo foi
exclusivamente técnica, sem testes de usabilidade; o uso apenas do Mistral-
7B quantizado impede a distin¢cdo entre limitacdes arquiteturais e restricées
do modelo; e o ground truth, gerado via Gemini 2.5 Flash, foi validado apenas
por execuc¢do automatica, sem revisdo semantica.

6. Conclusao

O objetivo deste estudo foi desenvolver e analisar
experimentalmente o desempenho da plataforma RAG-BI, o protétipo de um
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sistema que democratiza o acesso a informac¢des gerenciais em ambientes da
Inddstria 4.0 por meio de linguagem natural. A partir de uma arquitetura
modular de decomposicio de tarefas, avaliou-se o sistema em um banco de
dados PostgreSQL real de uma distribuidora de materiais de construcao,
utilizando 82 perguntas de teste classificadas por nivel de dificuldade.

Em relagdo a primeira pergunta, a plataforma demonstrou-se capaz
de gerar consultas SQL a partir de linguagem natural, embora a acuracia
global de 21,95% indique que o sistema ainda exige supervisdo humana em
consultas complexas.

Quanto a segunda pergunta de pesquisa, o consumo estavel de VRAM
em 5,41 GB confirma que a integragdo entre poda de esquema, quantizagdo
GPTQ-4bit e o processamento de embeddings/reranking na CPU viabiliza a
operacdo em hardware de borda com 6 GB de memoria.
Complementarmente, a laténcia média registrada, embora elevada, situa-se
em um limiar aceitavel para a operacio de dashboards industriais interativos.

No tocante a terceira pergunta, os resultados evidenciaram que a
decomposi¢cdo modular é eficaz para consultas simples, mas que a eficacia do
roteador de ferramentas é um fator critico para o desempenho global. A
selecdo inadequada da ferramenta pelo médulo de roteamento resultou em
0% de aprovacdo nos casos de classificacdo incorreta, revelando que a
acuracia do sistema depende tanto da capacidade gerativa do LLM quanto da
precisdo do mecanismo de roteamento e selecdo de ferramentas.

Sugere-se que estudos futuros validem a arquitetura com outros
SLMs, como Qwen-2.5-7B ou Llama-3-8B, para distinguir limitacoes
arquiteturais de restricoes do Mistral quantizado. Recomenda-se também
incorporar testes de usabilidade com gestores e investigar técnicas de
prompting mais granulares e fine-tuning com LoRA sobre o dominio
especifico, visando elevar a acuracia em consultas NON-NESTED e NESTED.
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1. Introducao

0 avanco das tecnologias digitais tem promovido transformacoes
significativas em diversas areas da engenharia, especialmente com a
incorporacdo de técnicas de Inteligéncia Artificial, 1A, em processos
tradicionalmente realizados de forma manual. Nos altimos anos, de acordo
com Matos et al. (2024), observa-se um crescimento expressivo na aplicacdo
de métodos baseados em aprendizado profundo e visdo computacional,
impulsionado pela necessidade de aumentar a eficiéncia, reduzir erros e
automatizar tarefas complexas

Projetos elétricos, especialmente aqueles relacionados a iluminacao,
envolvem a andlise de diversos elementos graficos e textuais, como plantas
técnicas, ambientes e simbolos de luminarias. A interpretagdo automatizada
desse tipo de documento tem sido amplamente investigada na literatura
recente, especialmente por meio da combinagdo de técnicas de visdo
computacional e processamento de documentos, permitindo a extragdo de
informacgdes estruturadas a partir de arquivos digitais (Subramani et al.,
2020).

Diante desse cenario, este trabalho tem como objetivo desenvolver e
validar um framework inteligente de visdo computacional fundamentado em
arquiteturas de deep learning e OCR para a auditoria autonoma de projetos
elétricos, visando sistematizar a extracdo de metadados técnicos e mitigar
falhas criticas de conformidade na engenharia luminotécnica.
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Nesse contexto, surge a seguinte questdo de pesquisa que orienta este
trabalho: em que medida a integracao de modelos de visdo computacional e
técnicas de OCR pode automatizar, com precisido e eficiéncia, a analise de
projetos elétricos de iluminacdo em formato PDF, reduzindo erros e o tempo
de verificacdo em comparacio aos métodos manuais?

Dessa forma, busca-se contribuir para a reducao de erros, otimizacdo
do tempo de andlise e padroniza¢do dos processos de verificacdo de projetos
elétricos. Adicionalmente, o trabalho evidencia o potencial da integracdo
entre visdo computacional, OCR e tecnologias web na construgdo de sistemas
inteligentes aplicados a engenharia, reforcando a importancia da adoc¢do de
solugdes digitais no contexto atual.

2. Fundamentacgao teorica
2.1.Rede Neural YOLO

You Only Look Once, YOLO, é uma abordagem de detec¢do de objetos
em imagens baseada em redes neurais convolucionais, CNN’s, amplamente
reconhecida por sua eficiéncia e processamento eficiente.

De acordo com Redmon (2016), YOLO reformula o problema de
deteccao de objetos como uma regressao direta, que mapeia pixels da
imagem para bounding boxes e probabilidades de classe. A imagem de
entrada é dividida em uma grade, e cada célula da grade é responsavel por
prever um conjunto de caixas e suas respectivas confidéncias.

Versdes mais recentes passaram a incorporar melhorias
significativas em sua arquitetura, visando aumentar a precisdo e reduzir o
custo computacional. A versdo utilizada neste trabalho, YOLOv11, segue uma
arquitetura modular composta por trés componentes principais: backbone,
neck e head, e incorpora otimizacdes modernas que contribuem para o seu
desempenho, como estruturas convolucionais mais eficientes e estratégias
aprimoradas de detecgdo, tornando-o adequado para cenarios com alta
densidade de informacdo visual (Ultralytics, 2024).

Para atingir o objetivo da pesquisa, foi utilizada abordagem que
permite explorar diferentes configuracées do modelo de forma sistematica,
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reduzindo a necessidade de ajustes manuais e contribuindo para a obtengao
de resultados mais robustos.

No contexto de projetos elétricos, a capacidade do modelo de
detectar objetos em imagens complexas permite sua utilizacdo em plantas
técnicas, que frequentemente apresentam grande densidade de informagdes
visuais. Conforme Goodfellow, Bengio & Courville (2016), modelos baseados
em aprendizado profundo sdo altamente eficazes na extracdo de padrdes em
dados visuais, desde que treinados com conjuntos de dados representativos.

2.2. Reconhecimento Optico de Caracteres - OCR

O Reconhecimento Optico de Caracteres, OCR, de acordo com
Gonzalez e Woods (2010), é um processo que envolve multiplas etapas de
processamento de imagens, incluindo pré-processamento, segmentacio,
extracdo de caracteristicas e reconhecimento de padrdes. Essa técnica é
fundamental em sistemas que envolvem automacido de leitura de
documentos, sendo especialmente relevante em aplicagdes de engenharia,
como a andlise automatizada de projetos elétricos, onde ha a necessidade de
extrair informagdes de plantas, diagramas e carimbos técnicos.

A etapa de extracdo de caracteristicas é responsavel por identificar
propriedades relevantes dos caracteres, como contornos, formas e padrdes
geométricos. Essas informacbes sdo entdo utilizadas por algoritmos de
classificacdo, que podem variar desde métodos tradicionais, como redes
neurais artificiais e maquinas de vetor de suporte, até abordagens mais
recentes baseadas em deep learning (Goodfellow et al., 2016).

No presente trabalho, foi utilizado o Tesseract OCR, que, em suas
versdes mais recentes, adota uma arquitetura baseada em redes neurais
recorrentes do tipo Long Short-Term Memory, LSTM (Smith, 2007).
Diferentemente das abordagens tradicionais, que dependiam fortemente de
segmentacdo explicita de caracteres, o Tesseract moderno utiliza um pipeline
no qual a imagem ¢ inicialmente processada por camadas convolucionais
responsaveis pela extracido de caracteristicas visuais, seguidas por camadas
recorrentes que modelam a sequéncia textual presente na imagem.
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No contexto de projetos elétricos, o OCR desempenha um papel
essencial na extracdo automatica de informacdes presentes em carimbos
técnicos, como nome do projeto, responsavel técnico, data, escala e revisoes.

3. Trabalhos relacionados

A partir de uma consulta a bases de dados diversas, utilizando os
descritores YOLO e OCR, foram selecionadas as trés pesquisas mais recentes
e aderentes ao nosso tema de pesquisa, a saber: Pacheco (2024), Hora
(2024), e Oliveira e Castro (2021).

0 trabalho de Pacheco (2024) propoe a utilizacdo do modelo YOLOv8
integrado ao OCR para a identificacdo automatica de placas veiculares em
sistemas de controle de acesso. O autor demonstra que a combinac¢do dessas
técnicas permite a detecgdo eficiente de objetos e a extracdo de informagdes
textuais.

Hora (2024) desenvolve um sistema de reconhecimento automatico
de placas utilizando diferentes variantes do YOLO associadas a ferramentas
de OCR, destacando a importancia da criacdo e anotacao de datasets para o
desempenho dos modelos.

Por fim, Oliveira e Castro (2021) realizam um estudo comparativo
entre diferentes arquiteturas de redes neurais profundas, incluindo o YOLO,
aplicado a ambientes agricolas. Os autores concluem que o YOLO apresenta
melhor desempenho em termos de velocidade e eficiéncia para aplicacdes em
tempo real.

Dessa forma, observa-se que a literatura recente evidencia o
crescente uso de técnicas de visdo computacional e OCR em diferentes areas.
No entanto, nota-se uma lacuna na aplicagio dessas tecnologias
especificamente na analise automatizada de projetos elétricos, o que reforca
arelevancia e a contribuicdo do presente trabalho.

4. Solu¢ao computacional

A solucdo computacional desenvolvida neste trabalho consiste em
uma aplicacdo web voltada a andlise automatizada de projetos elétricos em
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formato PDF, integrando técnicas de visdo computacional, OCR e
processamento de documentos.

A arquitetura do sistema foi estruturada de forma modular, sendo
composta por trés principais camadas: interface do usuario, processamento
de dados e inteligéncia artificial. A implementacao foi realizada utilizando
tecnologias web, com destaque para as linguagens HTML, CSS e JavaScript,
permitindo sua execuc¢do diretamente no navegador, sem a necessidade de
instalacao de software adicional.

Destaca-se como principal contribuicdo deste trabalho a utilizacdo de
um pipeline sequencial de modelos especializados, permitindo a
decomposicdo do problema em etapas e contribuindo para o aumento do
desempenho global da solucao.

4.1. Arquitetura do sistema

A interface do sistema foi desenvolvida em HTML, sendo responsavel
pela estruturacdo dos elementos visuais e interacdo com o usuario, enquanto
o CSS foi utilizado para estiliza¢do e organizacao da interface grafica. A l6gica
da aplicacao foi implementada em JavaScript, responsavel pelo controle do
fluxo de execucdo, manipulagdo dos arquivos e integragcdo com os servigos de
inteligéncia artificial.

Configuragoes e regras
config.js

OCR e extracgao textual
PDF.js + Tesseract

Interface Web Processamento de PDFs IA de plantas e comodos
index.html + main.css pdf-processor.js detect-plantas.js +
app.js detect-comodos js

1A de luminarias
endpoint backend

Geracdo de Excel Download
excel-generatorjs do relatorio

Figura 1. Arquitetura geral.
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O processamento central é realizado por um modulo responsavel
pela leitura e analise dos arquivos PDF, no qual sdo aplicadas técnicas de
extracdo textual e validacdo de informacées. Esse médulo também realiza a
comunicacdo com os modelos de inteligéncia artificial e com o gerador de
relatérios.

4.2. Fluxo de funcionamento do sistema

O funcionamento da aplicacdo ocorre de forma sequencial, iniciando
com o envio dos arquivos PDF pelo usuario e finalizando com a geragdo de
um relatério em formato Excel contendo os resultados da anélise.

Inicialmente, o usuario seleciona os arquivos e configura as opgoes
de analise, como verificacdo de carimbo, identificacdo de pranchas e ativagao
da andlise por inteligéncia artificial. Em seguida, o sistema realiza a leitura
dos documentos e a extracido de informacgdes textuais, aplicando validacées
relacionadas a consisténcia dos dados.

Caso a analise por inteligéncia artificial esteja ativada, as paginas dos
documentos sdo convertidas em imagens, permitindo a aplicagdo de modelos
de visdo computacional para detec¢do de elementos graficos.

4.3. Processamento de documentos e OCR

A leitura dos arquivos PDF é realizada por meio da biblioteca PDF.js,
responsavel por interpretar o contetido dos documentos diretamente no
navegador. Para arquivos que nio possuem texto estruturado, é aplicada a
técnica de reconhecimento dptico de caracteres utilizando a biblioteca
Tesseract,js.

Essa abordagem permite a extracdo automatizada de informacoes
presentes nos carimbos técnicos, como nome do projeto, responsavel técnico,
numero da prancha e demais dados relevantes. O uso combinado de extracdo
direta e OCR garante maior robustez ao sistema, possibilitando a analise de
diferentes tipos de documentos, incluindo aqueles digitalizados.
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4.4. Inteligéncia Artificial aplicada

A detecgdo de elementos graficos nas plantas foi realizada por meio
de modelos de visdo computacional baseados na arquitetura YOLO. O modelo
foi desenvolvido e treinado utilizando a plataforma Roboflow, sendo
configurado com o modelo do tipo YOLOv11 Object Detection (Fast),0 modelo
mais recente disponivel na plataforma.

A escolha dessa arquitetura justifica-se pela sua elevada eficiéncia em
tarefas de deteccdo de objetos em tempo real, possibilitando a identificacdo
simultanea de multiplos elementos em imagens complexas.

No contexto da solu¢do proposta, o modelo de inteligéncia artificial é
aplicado nas seguintes etapas: deteccdo de regides correspondentes as
plantas nos documentos analisados; identificacio automatica de cdémodos
presentes nas plantas arquitetdnicas; e deteccdo de luminarias e outros
elementos associados ao projeto de iluminacao.

As inferéncias sdo realizadas por meio de chamadas a APIs
disponibilizadas pela plataforma Roboflow, permitindo que o processamento
ocorra de forma remota. Essa abordagem elimina a necessidade de execucdo
local do modelo, reduzindo os requisitos computacionais da aplicacdo e
favorecendo sua escalabilidade, além de alinhar-se a arquiteturas modernas
baseadas em servigos.

4.5. Regras de validacao

Além da aplicacdo de inteligéncia artificial, o sistema implementa
regras de validacdo baseadas em logica computacional, responsaveis por
verificar a consisténcia das informacées extraidas dos documentos. Dentre
as principais validagdes realizadas, destacam-se: verificagio do nome do
arquivo no conteido do PDF; identificacdo do nlimero da prancha; validagdo
da descricdo do projeto; verificacdo de presenca de termos incompativeis
com a disciplina analisada; e identificacdo de assinaturas por meio do nome
do arquivo. Essas validagdes contribuem para a deteccido de inconsisténcias
comuns em projetos técnicos, auxiliando no controle de qualidade dos
documentos.
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4.6. Geracao de relatorios

Ap6s o processamento dos arquivos, os resultados sdo organizados e
apresentados ao usudrio por meio da interface web. Adicionalmente, o
sistema gera automaticamente um relatério em formato Excel, contendo os
dados extraidos dos carimbos; os resultados das validacdes; e informacées
obtidas pelos modelos de inteligéncia artificial. A geracdo do arquivo é
realizada por meio de uma biblioteca JavaScript especifica para manipulagdo
de planilhas, permitindo a exportagdo dos dados de forma estruturada.

4.7. Consideragodes sobre a implementacao

A solugcdo desenvolvida apresenta como principal vantagem a
integracdo entre diferentes tecnologias, permitindo a andlise automatizada
de projetos elétricos de forma eficiente e acessivel. A utilizacio de uma
arquitetura baseada em servigos, com inferéncia via API, possibilita maior
flexibilidade e escalabilidade, alinhando-se aos principios da Industria 4.0.

5. Avaliagao experimental
5.1. Planejamento de pesquisa

A abordagem adotada caracteriza-se como um estudo experimental
aplicado, no qual foram utilizados documentos de projetos elétricos reais em
formato PDF, 30 arquivos referente as pranchas, como base para os testes.
Esses documentos foram selecionados de forma a representar diferentes
condic¢des de uso, incluindo variagdes de qualidade, resolugao, organizagdo
grafica e complexidade das plantas, permitindo uma avaliacdo mais
abrangente do sistema.

A coleta de dados foi realizada por meio do processamento
automatizado dos arquivos no sistema desenvolvido, conforme fluxo descrito
na Secdo 4. Durante esse processo, cada documento foi submetido as
seguintes etapas: extracdo de informacdes textuais diretamente do PDF;
aplicacdo de OCR para leitura de dados em imagens rasterizadas; deteccao de
regides de plantas por meio de modelo de visdo computacional; identificagdo
de comodos e lumindrias utilizando modelos baseados na arquitetura YOLO;
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e validagdo de consisténcia entre informacdes textuais e regras pré-definidas
do dominio.

Para avaliacdo do desempenho da solucdo, foram considerados
indicadores quantitativos e qualitativos, como a capacidade de identificacdo
correta de elementos graficos (comodos e luminarias); taxa de detec¢do de
informacdes textuais em carimbos técnicos; ocorréncia de inconsisténcias
identificadas automaticamente pelo sistema; e a robustez da solugao frente a
diferentes qualidades de entrada.

Além disso, foi realizada uma andlise comparativa implicita com o
processo manual de verificacdo de projetos, considerando aspectos como
tempo de execugdo e suscetibilidade a erros humanos, ainda que ndo tenha
sido definido um baseline formal com métricas padronizadas da literatura.

A arquitetura do sistema, baseada em processamento distribuido
com inferéncia via API, permitiu a execucido dos testes sem dependéncia de
hardware local de alto desempenho, favorecendo a escalabilidade da solucio.
Os modelos de inteligéncia artificial foram acessados de forma remota,
conforme configuragdo dos servicos de deteccdo de plantas, comodos e
lumindrias, o que garante consisténcia nas inferéncias independentemente
do ambiente de execugao.

Dessa forma, o planejamento experimental adotado possibilita a
obtencdo de resultados confiaveis quanto ao desempenho da solucido
proposta, ao mesmo tempo em que estabelece uma base para futuras
validagdes em cenarios operacionais mais amplos.

5.2. Resultados e Discussao
5.2.1. Deteccdo de elementos

A avalia¢do experimental da solucdo desenvolvida foi realizada com
base na aplicacdo de trés modelos de visdo computacional, todos utilizando a
arquitetura YOLOv11 Object Detection (Fast), cada um responsavel por uma
etapa especifica do processamento das plantas de projetos elétricos.

A abordagem adotada consiste em um pipeline sequencial, no qual a
saida de uma rede neural serve como entrada para a etapa seguinte.
Inicialmente, é realizada a deteccdo das regides de interesse, no caso as
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plantas, seguida pela identificagdo dos comodos e, por fim, pela deteccao de
luminarias.

A primeira rede neural, denominada Plantas, foi responsavel por
identificar as regides do documento onde estdo localizadas as plantas
técnicas, permitindo o0 recorte automatizado dessas dareas para
processamento posterior. O modelo foi treinado com um conjunto de 126
imagens, sendo 24 destinadas a validacdo e 18 ao teste, sem aplicacao de
redimensionamento das imagens.

Apés o recorte das regides de planta, foi aplicada a segunda rede
neural, responsavel pela identificacdo dos comodos presentes nas plantas
arquitetonicas. Esse modelo foi treinado com 177 imagens, sendo 18 para
validacdo e 9 para teste. Diferentemente do modelo anterior, foi realizada a
padronizacdo do tamanho das imagens para 640x640 pixels, visando
melhorar a eficiéncia computacional e a generalizacdo do modelo.

Por fim, a terceira rede neural foi responsavel pela deteccio de
luminarias nas plantas. O modelo foi treinado com 144 imagens, sendo 9 para
validagdo e 9 para teste, também utilizando imagens redimensionadas para
640x640 pixels. Para as trés redes neurais descritas, foram aplicadas técnicas
de data augmentation — especificamente inversao, flip e rotacdo — o que
triplicou o volume de dados de treinamento em todos os casos. As métricas
obtidas nas trés detecgdes estdo dispostas na Tabela 1.

Tabela 1. Métricas obtidas - Deteccdo de plantas, comodos e lumindrias.

Objetos mAP@50 (%) Precisio (%) Recall (%) F1-score (%)
Plantas 96,2 96,8 87,5 91,9
Cémodos 94,2 91,7 87,8 89,7
Luminarias 95,3 92,4 93,2 92,8

5.2.2. Discussao geral dos resultados

De forma geral, os resultados obtidos demonstram que a
segmentacdo do problema em etapas permite que cada modelo seja
otimizado para uma tarefa especifica, resultando em melhor desempenho
global do sistema.
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Observa-se que a etapa de deteccdo de plantas apresentou maior
precisdo, sendo fundamental para garantir a qualidade das etapas
subsequentes, enquanto a deteccdo de cOmodos apresentou maior desafio,
devido a variabilidade dos elementos arquitetonicos. A deteccdo de
luminarias apresentou desempenho mais equilibrado, beneficiando-se da
padronizacio dos simbolos técnicos.

Além disso, a reducdo do tamanho das imagens para 640x640
mostrou-se uma estratégia eficiente para balancear desempenho e custo
computacional, embora possa impactar a detec¢do de elementos muito
pequenos.

Outro ponto relevante é que os resultados obtidos estao diretamente
relacionados a qualidade e quantidade do conjunto de dados utilizado no
treinamento. O nimero reduzido de imagens em alguns modelos pode limitar
a capacidade de generalizacao, indicando a necessidade de ampliagcdo do
dataset em trabalhos futuros.

Por fim, destaca-se que a integracdo dos modelos com o sistema de
processamento de PDFs e OCR possibilita a construcdo de uma solucdo
completa, capaz de automatizar diferentes etapas da andlise de projetos
elétricos, contribuindo para a reducdo de erros e aumento da eficiéncia no
processo de verificagdo. Adicionalmente, o sistema apresentou desempenho
satisfatério na extracdo de informacbes de carimbo por meio de OCR,
contribuindo para a analise textual dos documentos.

6. Conclusao

O presente trabalho teve como objetivo desenvolver e avaliar uma
solucdo computacional baseada em Inteligéncia Artificial para a andlise
automatizada de projetos elétricos, com énfase na analise automatizada de
plantas de projetos elétricos, incluindo a deteccdo de regides de plantas,
identificacdo de comodos, verificacdo de luminarias e extracdo de
informacgdes de carimbos técnicos. Para isso, foram integradas técnicas de
visdo computacional, por meio da arquitetura YOLOv11, com métodos de
OCR, além do uso de tecnologias web para construcdo de uma aplicagdo
acessivel e funcional.
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Os resultados obtidos evidenciam que a abordagem proposta é eficaz
na automacio de etapas tradicionalmente manuais, apresentando elevado
desempenho na detec¢do de elementos graficos, bem como na extracdo de
dados textuais relevantes. A utilizacdo de um pipeline sequencial composto
por multiplos modelos especializados mostrou-se uma estratégia eficiente,
permitindo maior precisdo e organizacdo no processo de andlise.

Como continuidade desta pesquisa, recomenda-se a ampliacdo da
base de dados, o aprimoramento das técnicas de pré-processamento de
imagens e o desenvolvimento de novos modelos para identificacdo de outros
elementos presentes em projetos elétricos. Também se destaca o potencial
de expansao da solucdo para outras disciplinas da engenharia, como projetos
arquitetOnicos, estruturais e mecanicos.

Dessa forma, conclui-se que a aplicacdo de Inteligéncia Artificial na
analise automatizada de projetos elétricos é ndo apenas viavel, mas também
promissora, contribuindo significativamente para a reducdo de erros,
aumento da eficiéncia e padronizacdo dos processos de verificagdo,
reforcando a importdncia da integracdo entre engenharia e tecnologias
digitais no contexto atual.
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1. Introducao

No ambito do gerenciamento industrial, a administracao de estoques
é consolidada como uma funcdo estratégica essencial, possuindo vinculo
direto com a garantia da eficacia operacional e, por conseguinte, com a plena
satisfacdo dos consumidores. Conforme preconiza Ballou (2006), os estoques
constituem acumulos de materiais destinados a facilitar os processos
produtivos ou a atender a demanda do mercado, funcionando como uma
reserva de bens fundamental para o equilibrio entre a oferta e a
disponibilidade de produtos.

Para organizacdes que operam com produtos de elevada
perecibilidade, a exemplo da indudstria de sorvetes, a gestdo de inventario
torna-se duplamente critica. Tal cendrio demanda um monitoramento
continuo e rigoroso da cadeia do frio para assegurar a integridade dos itens.
Em unidades fabris situadas em regides de clima extremo, como o estado de
Roraima, o incremento logistico sem automacdo correspondente eleva o
risco de quebras na cadeia do frio. Falhas no controle manual de inventario
de produtos ultracongelados ndo resultam apenas em prejuizos financeiros,
mas comprometem a seguranca alimentar devido a alta perecibilidade dos
insumos.

Nesse contexto, a implementacdo de sistemas computacionais
baseados na tecnologia de Identificacio por Radiofrequéncia (RFID)
representa uma inovacdo paradigmatica para a gestdo de produtos. De
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acordo com Jin et al. (2006), essa tecnologia viabiliza a automacdo integral
dos processos de inventario e rastreabilidade, superando as limita¢des
técnicas inerentes aos sistemas tradicionais de cédigo de barras. Diferente
dos sistemas de c6digo de barras, que exigem contato visual e manuseio
unitario, a tecnologia RFID passiva de alta frequéncia (HF) permite capturas
simultineas e automatizadas. O sistema ColdChain-ID utiliza essa premissa
para transformar unidades logisticas em nés informacionais, vinculando
metadados de fabricacao e histérico de movimentacdo sem a necessidade de
intervencdo humana direta.

A integracdo da solugdo proposta, contudo, ndo se limita a coleta
isolada de dados, mas insere-se no ecossistema de Cyber-Physical Systems
(CPS). Ao alinhar o monitoramento em tempo real com pilares como Edge
Computing, o sistema minimiza a laténcia no processamento local,
permitindo que apenas metadados criticos sejam enviados a nuvem. Essa
arquitetura prepara o terreno para a implementacao de Digital Twins, onde
a representacao virtual do ativo é alimentada continuamente por fluxos de
Big Data, permitindo andlises preditivas que transcendem a manutenc¢do
reativa convencional.

Atualmente, a adogdo de solugdes I1oT enfrenta o “vale da desilusao”
devido a desafios criticos de interoperabilidade entre protocolos legados e
modernas interfaces de comunicacdo. A fragmentacio de dados e a
vulnerabilidade em camadas de rede (security breaches) elevam o custo
operacional. Este trabalho endere¢a especificamente a laténcia
deterministica e a integridade dos dados em ambientes de alta interferéncia
eletromagnética, lacunas que frequentemente inviabilizam a automacao
plena em plantas industriais de grande escala.

Adicionalmente, a transi¢do para uma infraestrutura IoT distribuida
exige uma abordagem rigorosa quanto a seguranca cibernética dos nos de
borda (Edge). Em ambientes industriais, a exposicdo de credenciais
hardcoded e a interceptacdo de pacotes de dados representam riscos criticos
a integridade do inventario. Para mitigar tais vulnerabilidades e garantir a
confidencialidade, o sistema ColdChain-ID implementa uma camada de
seguranga baseada em criptografia simétrica AES-128 em modo CBC,
assegurando que a comunicagdo entre os microcontroladores e o servidor
ocorra de forma cifrada.
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A viabilidade financeira da solug¢do para Pequenas e Médias
Empresas (PMEs) baseia-se na preservacdo do valor agregado dos produtos
aliada ao baixo custo de implementacdo, utilizando microcontroladores
ESP32 e infraestrutura de rede local. O retorno sobre o investimento é
impulsionado pela automacdo da coleta de dados, reduzindo falhas
associadas ao processo manual. A proposta contempla o desenvolvimento de
uma infraestrutura IoT resiliente, adaptada as condigdes térmicas
industriais. Adicionalmente, incorpora algoritmos de localizacdo por
proximidade e Maquinas de Estados Finitos para automatizar fluxos e
minimizar erros. Também sdo estabelecidos mecanismos de seguranca com
criptografia AES-128 para protecdo da comunicagdo. Por fim, a solugdo é
avaliada quanto a sua viabilidade técnica e econdmica no contexto das PMEs.

Este trabalho estd organizado da seguinte forma: o Capitulo 2
apresenta a fundamentacdo tedrica sobre localizacdo indoor, RFID e
ecossistema IoT. O Capitulo 3 revisa os trabalhos relacionados na literatura.
No Capitulo 4, detalha-se a solugdo computacional proposta, incluindo a
arquitetura de hardware, software e logica de seguranca. O Capitulo 5
descreve o planejamento da pesquisa e os resultados experimentais obtidos.
Finalmente, o Capitulo 6 apresenta as conclusoes, verificando o alcance dos
objetivos e sugerindo trabalhos futuros.

2. Fundamentacgao tedrica

Esta secdo apresenta os conceitos fundamentais relacionados a
técnica de localizacdo Indoor e Ecossistema RFID e IoT, fornecendo o
embasamento teérico necessario para a compreensao do presente estudo.

2.1. Técnicas de Localizacdo Indoor

De acordo com Masoudi et al. (2025), o uso de sistemas baseados em
GPS é inviavel para o rastreamento em tempo real dentro de armazéns
inteligentes, uma vez que o sinal sofre atenuagdes severas e interferéncias
causadas pela estrutura fisica do ambiente. Para superar as limitacées do GPS
em ambientes fechados, a técnica de localizagdo por proximidade é
amplamente utilizada devido a sua simplicidade e baixo custo.
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Para garantir a integridade légica do fluxo produtivo na cadeia do
frio, a modelagem das transi¢cdes de estoque foi estruturada por meio de
Maquinas de Estados Finitos (FSM). Segundo Hopcroft, Motwani e Ullman
(2002), uma FSM permite representar o comportamento de um sistema por
meio de um numero finito de estados e transicdes acionadas por eventos —
no contexto deste trabalho, as leituras dos portais RFID nos setores de
producdo, camara fria e expedicdo. No contexto deste trabalho, a FSM
permite formalizar as regras de decisdo para a atualizacdo de status dos
produtos (ex: '"Em Produgdo’, '"Em Camara Fria, 'Expedicao’).

2.2. Ecossistema RFID e IoT (RFID-10T)

A convergéncia entre a identificacdo por radiofrequéncia (RFID) e a
Internet das Coisas (IoT) estabelece o que se define como RFID-IoT, uma
arquitetura de computacio pervasiva que transforma objetos passivos em
nos inteligentes de uma rede global. No contexto da Industria 4.0, essa
integracdo ndo se limita a leitura de dados, mas a criagdo de um fluxo
continuo de informagdes que alimenta algoritmos de decisdo em tempo real
(Ferdousmou et al, 2024). Um ecossistema RFID-IoT para ambientes
industriais é estruturado em trés niveis de hardware: Tags para transporte,
Leitores/Microcontroladores e Sensores Termossensiveis. De acordo com
Onoriode U. and Kotonya G. (2018), a base para um rastreamento de estoque
eficaz baseado em IoT reside em uma arquitetura multicamadas projetada
para capturar, transmitir, processar e analisar dados ao longo de toda a
jornada da cadeia de suprimentos.

Apesar dos beneficios operacionais, aimplementagio do ecossistema
RFID-IoT em industrias de sorvetes enfrenta desafios fisicos severos que
exigem estratégias de mitigacao especificas. Para mitigar esses riscos e evitar
a degradacdo do hardware pelo rigor térmico e pela condensacdo, o projeto
deste protétipo prevé o posicionamento dos leitores e gateways IoT na area
externa da cdmara fria. De acordo com Zhitao Xu et al. (2024), o uso de
"portais de leitura” nas zonas de transicdo, somado ao ajuste de ganho e a
adogdo de antenas com polarizagio circular, € uma técnica fundamental para
garantir a acuracia de 99% exigida no controle de estoque, mantendo a
integridade dos componentes eletrénicos e a estabilidade da transmissdo de
dados em tempo real.
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3. Trabalhos relacionados

A convergéncia RFID e IoT na Industria 4.0 busca otimizar a
visibilidade em cadeias de suprimentos complexas. Segundo o estudo de Wu
etal. (2023) a plataforma ID-SCCL emprega Internet de Tudo (IoE) e GEmeos
Digitais para o monitoramento de ambientes frios. Utiliza Deep Learning,
com Auto-encoders para deteccdo de anomalias e ResNet para o
posicionamento indoor. A localizacdo ocorre via Bluetooth Low Energy
(BLE), mitigando as limitacdes do GPS em centros logisticos. Baseada na
arquitetura PISA, a solucao integra sensores ambientais para garantir a
integridade de produtos. O sistema monitora variaveis criticas, assegurando
a conformidade técnica de ativos termossensiveis e seguranca. Validado no
setor farmacéutico, o modelo promove a sincronizagdo em tempo real entre
o fisico e o digital. A digitalizagdo elimina registros manuais, elevando a
precisdo da rastreabilidade e a velocidade de resposta. Conclui-se que o uso
de representacdes digitais é eficaz na mitigacdo de falhas e inconsisténcias
operacionais.

O estudo de Rao (2025) analisa o uso da IoT no rastreamento de
inventarios, propondo uma arquitetura com sensores e analise em nuvem
para visibilidade em tempo real. Os resultados indicam reducdes de 14,2%
no tempo de transito e 11,7% nas perdas de estoque. Além disso, observa-se
mitigacdo de 79% nas variagdes térmicas em cadeias de frio. A abordagem
destaca a importadncia da integracdo entre sensores e sistemas de gestdo. Em
comparacio, este trabalho propde o uso de etiquetas RFID na industria de
sorvetes. Ambas as abordagens convergem no uso de hardware para
automatizar a coleta de dados. Rao (2025) foca na logistica global de
transporte, enquanto este estudo enfatiza o ambiente industrial. A proposta
busca aplicar os beneficios da IoT ao controle de estoque local. Assim,
reforca-se que a integracdo entre percep¢do e ERP maximiza eficiéncia e
qualidade.

O estudo de Sousa et al. (2020) propde o sistema INEXT para
localizacdo de objetos em ambientes internos via RFID passivo (13,56 MHz).
A abordagem baseia-se na técnica de proximidade, associando a posicao do
ativo ao leitor que captura o sinal. Isso permite o monitoramento de
movimenta¢des entre ambientes por meio de portais de leitura. A arquitetura
utiliza microcontroladores NodeMCU integrados a um servidor Node.js. O
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sistema automatiza o inventario e gera alertas por e-mail em casos de
movimentacdo indevida. A solu¢do demonstra a viabilidade de infraestrutura
de baixo custo para rastreamento de itens. A seguir, apresenta-se uma tabela
comparativa entre os trabalhos correlatos, destacando seus principais
aspectos técnicos e contribuicoes.

Tabela 1. Andlise comparativa entre os trabalhos correlatos.

Critério Wu et al. (2023) Rao (2025) ?;3;3; tal Este Trabalho
Tecnologias  loE, RFID, BLE, Deep IoT, sensores, RFID passivo, RFID, MQTT, Node-
principais Learning (Autoencoders, computagido em NodeMCU, Node.js Red, MongoDB.

ResNet) nuvem
Arquitetura  Baseada em PISA + Arquitetura em Arquitetura Integracdo

Gémeos Digitais nuvem orientadaa embarcada + embarcada +

dados servidor web sistemas corporativos

Custo da Alto Médio Baixo Baixo a médio
solucdo
Dominiode  Setor farmacéutico Logistica global Logistica Indoor  Industria de sorvetes
aplicagdo

Essa comparacdo evidencia que o trabalho proposto se posiciona
como uma solugdo intermediaria, combinando baixo custo (como Sousa et al.,
2020) com monitoramento ambiental, como Rao (2025) e Wu et al. (2023),
agregando valor ao contexto industrial especifico da cadeia do frio.

4. Solu¢ao computacional

Esta secdo detalha a arquitetura, os requisitos e a estrutura do
prototipo intitulado ColdChain-ID desenvolvido para o controle
automatizado de estoque e rastreabilidade de lotes congelados na industria
de sorvetes.

4.1. Arquitetura do Sistema de Monitoramento

A solugdo proposta consiste em um sistema inteligente de inventario
erastreabilidade para uma unidade fabril de sorvetes. Utiliza tecnologia RFID
passiva de alta frequéncia (13,56 MHz) para identificacdo de ativos. A
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arquitetura é distribuida, composta por microcontroladores e leitores RFID.
Os dispositivos sdo instalados em pontos estratégicos, como portais de
acesso entre setores. Esses nés capturam automaticamente a identidade e
localizacdo dos itens. O processo inicia no setor producao, com a fixacao das
etiquetas nos malotes de sorvete. Cada tag é vinculada ao lote no momento
da formacdo das unidades logisticas. Durante o transporte interno, leitores
identificam os itens por indugao. Os dados sdo enviados via rede sem fio a um
servidor central, garantindo rastreamento em tempo real.

Caixa &  Etiquetagem  11/01/2026 14:02
Caixa A: CimarafFria  11/01/2026 14:05
Caixa A:  Expedicho 15/02/2026 16:03
Caixa A:  Saida 15/02/2026 18:10 |
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Figura 1. Visdo geral do método proposto para rastreabilidade e inventario em
tempo real na planta industrial.
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4.2. Infraestrutura de Software e Monitoramento

A infraestrutura de software do sistema ColdChain-ID integra
multiplas tecnologias para operacdo em tempo real na I[loT. Os nds de borda,
baseados no ESP32, foram programados em C na plataforma Arduino IDE,
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permitindo controle direto dos periféricos e comunicag¢do via SPI com o leitor
RFID. A arquitetura evoluiu de um modelo bloqueante para um modelo
assincrono baseado em temporizac¢do, assegurando maior disponibilidade e
determinismo. Para orquestracdo e visualizacdo dos dados, utilizou-se o
Node-RED, responsavel pelo processamento das informacdes e construcao
de dashboards interativos. A comunicacdo é realizada via protocolo MQTT
com o broker HiveMQ, garantindo o envio eficiente de eventos de inventario
e alertas. O armazenamento persistente é feito em banco de dados MongoDB
em rede local, permitindo rastreabilidade completa. Essa integracdo
possibilita monitoramento continuo e confiavel do fluxo produtivo. Assim, a
solucdo assegura visibilidade em tempo real.

Para garantir a scalability e a high availability do sistema, optou-se
pela implementacao de um cluster via MongoDB Atlas. A escolha por um
banco de dados NoSQL fundamenta-se na flexibilidade do esquema
(schemaless), essencial para comportar a natureza heterogénea dos pacotes
de telemetria I1oT. O cluster foi configurado com um conjunto de réplicas
(replica sets) distribuido geograficamente, assegurando tolerancia a falhas e
baixa laténcia de leitura/escrita. Além disso, a indexacdo geoespacial e
temporal foi otimizada para suportar consultas complexas sobre o histérico
de estados dos ativos em tempo real.

Um aspecto critico tratado na solugio € a sincronizacdo temporal dos
dados em um ambiente distribuido. A seguran¢a foi garantida por
criptografia AES-128 CBC com padding PKCS7 implementado no firmware. O
sistema adota uma estratégia redundante, na qual o ESP32 tenta obter
horario via NTP, enquanto o Node-RED atua como autoridade de tempo. Caso
inconsisténcias sejam detectadas, o servidor corrige automaticamente os
timestamps antes da persisténcia. Essa abordagem garante a linearidade
cronolégica dos eventos e a confiabilidade dos relatorios. Adicionalmente, os
nos de borda implementam armazenamento local temporario para cenarios
de falha de conectividade. Os dados sdo mantidos em buffer até o
restabelecimento da comunicagdo com o servidor. Apds reconexdo, 0s
registros sdo corrigidos e enviados para processamento. Esse mecanismo
assegura integridade e continuidade dos dados. Dessa forma, o sistema
mantém consisténcia temporal mesmo em condi¢des adversas.



Capitulo 23 - Arquitetura distribuida Edge-Server para inventario em tempo real 335

4.3. Légica de Localizacdo e Funcionamento

A inteligéncia do sistema ColdChain-ID baseia-se na convergéncia de
trés métodos de localizacdo que asseguram a integridade do inventario em
tempo real: a localizacdo por proximidade, a estimativa por centréide e a
modelagem por Maquina de Estados Finitos (FSM). O método de proximidade
estabelece que a posicdo de um malote é vinculada ao n6 de borda que efetua
a captura do sinal, sendo esta precisao refinada pelo algoritmo de centréide
quando uma etiqueta é detectada simultaneamente por multiplos leitores,
calculando-se a média aritmética das coordenadas para determinar a posicdo
exata do ativo. Para formalizar o fluxo operacional e as transicdes entre os
setores de produgdo, camara fria e expedicdo, utiliza-se a légica de FSM, que
gerencia as mudancas de status dos produtos com base em eventos de leitura
e regras de decisdo pré-estabelecidas. Todas as movimentacdes geram
registros automatizados (logs) contendo o identificador tinico da etiqueta
(ID), a cronologia do evento (Data/Hora) e a localizacdo detectada,
permitindo a consolidagdo de relatdrios.

4.4. Especificagdes do Protoétipo

A comunicacgdo do ecossistema ColdChain-ID é realizada via WLAN
em rede local, conectando dispositivos de borda a um servidor central. O
sistema utiliza o microcontrolador ESP32, alimentado em 5V, com
conectividade Wi-Fi e suporte a criptografia. A interface com o leitor RFID
PN532 V3 ocorre via protocolo SPI, garantindo alta taxa de transferéncia. O
leitor opera em 13,56 MHz com alimenta¢do otimizada para maximizar o
alcance de detec¢do. Ao identificar um ativo, o n6 gera um objeto JSON
contendo setor e UID da tag. Esses dados sdo publicados via protocolo MQTT
no broker HiveMQ. O servidor Node-RED atua como subscriber, processando
as mensagens recebidas. As informag¢des sdo armazenadas no banco
MongoDB e refletidas em dashboard em tempo real. Essa arquitetura
assegura rastreabilidade continua e visibilidade do fluxo produtivo.

No aspecto de seguranca e confiabilidade, destaca-se a necessidade
de evitar credenciais hardcoded no cddigo-fonte. Recomenda-se o uso de
variaveis de ambiente e arquivos .env para protecio de dados sensiveis. Para
mitigar perdas de dados, o MQTT opera com QoS 1, garantindo entrega com
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confirmacdo. Em caso de falhas de rede, mensagens sdo reenviadas até o
recebimento pelo broker. Adicionalmente, utiliza-se o recurso Last Will and
Testament (LWT) para deteccdo de falhas. Em desconexdes inesperadas, o
broker publica alertas automaticos de status. Essa informacao é integrada ao
dashboard para indicar dispositivos offline. Tal mecanismo evita
interpretacdes equivocadas no monitoramento. Assim, a solucdo assegura
robustez, integridade e confiabilidade na rastreabilidade em tempo real.

4.5. Retorno da Aplicagao

A Tabela 2 apresenta a estimativa detalhada para a implantagao de
quatro portais de leitura, cobrindo os setores estratégicos de producdo,
etiquetagem, camara fria e expedicdo e garantir a viabilidade financeira em
PMEs.

Tabela 2. Precos de hardware baseados em consultas ao site MakerHero.

Item Descrigio Qtd. Un. (R$) Total (R$)
Hardware Microcontrolador ESP com Wi- 4 60,00 240,00
Fi/Bluetooth
Leitores Médulo RFID PN532 V3 4 85,00 340,00
Etiquetas Tags RFID Passivas 13,56 MHz (Lote com 1 750,00 750,00
500un.)
Servigos Programacdo de sistema (Node- 1 4.500,00 4.500,00
Red/MongoDB Compass/HiveMQ/IDE-
Arduino)
Infraestrutura Fontes e cabeamento de rede 4 80,00 320,00
Pontos de Fungdo  Desenvolvimento do Software em sua 25 180,00 4.500,00
(APF) complexidade
TOTAL 10.650,00

A viabilidade do sistema ColdChain-ID fundamenta-se no equilibrio
entre baixo custo de hardware e alto valor agregado do software. O modelo
proposto reduz a dependéncia de registros manuais. Com isso, aumenta-se a
confiabilidade e a rastreabilidade dos dados operacionais. Do ponto de vista
de desempenho, Rao (2025) indica a redugao de 14,2% no tempo de transito
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e 11,7% nas perdas de estoque. Para ativos sensiveis, o payback pode ser
alcancado em cerca de 9,7 meses.

5. Avaliacao experimental
5.1. Planejamento de pesquisa

Este estudo segue a abordagem de Design Science Research (DSR),
focando na criacdo e avaliacdo de artefatos tecnoldégicos para resolver
problemas organizacionais identificados. A evolugdo do projeto partiu de um
prototipo funcional em ambiente controlado (Proof of Concept) para um
sistema robusto testado em cenario real (in-situ). Cada iteragdo do ciclo de
design permitiu o refinamento dos algoritmos de deteccio e a otimizacido do
consumo energético dos nos sensores, culminando na solugio apresentada.

A avaliacdo experimental do sistema proposto foi estruturada em
duas fases complementares, visando validar a eficacia da arquitetura
ColdChain-ID (disponivel em https://github.com/kellyaquino22/ColdChain-
ID) antes de sua implementacao fisica: Fase I - Validagdo em Ambiente de
Simulagdo Virtual; e Fase II - Prototipagem em Maquete Fisica.

5.1.1. Validacdo em Ambiente de Simulacao Virtual (Wokwi)

A etapa de prototipagem virtual no simulador Wokwi (Anexo A) foi
essencial para validar a arquitetura do ColdChain-ID antes da montagem
fisica. Esta fase permitiu testar a conectividade SPI entre o ESP32 e o leitor
PN532, garantindo a integridade dos sinais e da alimentacdo. A simulacdo
focou na depuracdo da FSM, verificando as transi¢des logicas disparadas
pelas etiquetas RFID. Além disso, validou-se a estruturacdo de dados em
formato JSON para o protocolo MQTT, assegurando a compatibilidade com o
servidor central. A abordagem mitigou riscos de danos ao hardware real e
reduziu custos ao identificar falhas légicas em ambiente controlado.

5.1.2. Prototipacdo do sistema ColdChain-ID

Apo6s a validacdo logica em ambiente virtual, procedeu-se a
montagem do protétipo fisico (maquete funcional) para validar a
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comunicacdo em tempo real e a persisténcia de dados. A Infraestrutura de
Hardware e Conectividade: para a identificacdo dos ativos, foram utilizadas
tags passivas de 13,56 MHz fixadas em simulacros de unidades logisticas,
conforme apresentado na Figura 2.

y

/

‘

Figura 2. Protétipo funcional do sistema ColdChain-ID integrando médulos ESP32 e
leitores RFID PN532.

Camada de Comunicacao e Mensageria (MQTT): A integracdo
entre o hardware e o software foi viabilizada pelo protocolo MQTT,
utilizando o broker HiveMQ Cloud. O firmware, desenvolvido em C++
(Arduino IDE), foi configurado para conectar-se a rede local e ao servidor
remoto do HiveMQ. Essas mensagens sdo publicadas no tépico coldchain/rfid
(Figura 3), permitindo o monitoramento assincrono de multiplos portais
simultaneamente.
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Figura 3. Monitoramento de mensagens em tempo real no console do broker
HiveMQ Cloud.

Orquestracdo de Dados e Dashboard (Node-RED): O fluxo de
dados é gerenciado pelo Node-RED (Figura 4), responsavel pelas regras de
negocio na camada de aplicacdo. O processamento ocorre por meio de um né
MQTT que se inscreve em topicos do HiveMQ, recebendo leituras em tempo
real. Os dados sao persistidos em um banco MongoDB, garantindo registro
histérico e auditoria das movimentacdes. Além disso, foi desenvolvido um
dashboard (Figura 5) interativo com visualizacdo dinamica de ID, setor e
data/hora.

Resultados da Integracdo Fisica: A validacdo experimental por
meio de maquete fisica evidenciou a estabilidade do ecossistema proposto,
com fluxo continuo de mensagens JSON entre o Arduino IDE e o broker MQTT
(HiveMQ), indicando baixa laténcia entre a leitura fisica e o registro no banco
de dados (Anexo B). Os testes em condi¢cdes reais permitiram analisar
aspectos como resiliéncia, tempo de resposta e limitacdes operacionais. Em
cendarios de falha de rede, como interrupg¢des no Wi-Fi ou indisponibilidade
do broker, o sistema demonstrou robustez ao preservar os dados localmente
na memoria flash via LittleFS, garantindo integridade e posterior
sincronizagdo automatica. As medicdes indicaram laténcia de dois a trés
segundos entre a leitura da tag e sua visualizagdo no dashboard do Node-
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RED, atendendo aos requisitos de tempo real. Entretanto, identificou-se uma
limitagio no alcance de leitura do moédulo PN532, restrito a
aproximadamente 2 cm. Esse comportamento esta associado a atenuacao do
sinal em ambientes com alta presenca de 4gua e gordura, como na industria
de sorvetes, impactando a propagac¢do em 13,56 MHz.
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Figura 5. Dashboard interativo do inventario em tempo real.
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5.2. Resultados e Discussao

Para a validagdo experimental do sistema ColdChain-ID, foi
implementada uma Bancada de Testes (Testbed) automatizada, composta
por uma arquitetura de trés camadas: Edge (ESP32), Middleware (Node-
RED) e Persistence (MongoDB).

A solucdo proposta implementa um mecanismo de coleta e
persisténcia de logs de telemetria baseado em uma FSM, permitindo o
controle do fluxo de dados em tempo real na cadeia do frio. Os logs de
inventario registram leituras validas que seguem a sequéncia correta do
processo (Produ¢do — Camara Fria — Expedicdo), sendo armazenados na
colecdo LEITURAS do MongoDB com timestamps precisos. Ja os logs de
excec¢do capturam tentativas de quebra de sequéncia, acionando o estado
SEQUENCIA_ERRO e registrando os eventos na colecio ALERTAS (ANEXO D).
Essa separacdo possibilita rastreabilidade detalhada e auditoria de falhas
operacionais. Tal abordagem atua na prevencdo de erros e desvios no
processo produtivo. A solucdo contribui para mitigar riscos a satde publica e
reduzir perdas financeiras.

A eficiéncia da camada fisica foi validada através da andlise do
posicionamento estratégico da antena. Considerando a zona de Fresnel e os
efeitos de multicaminho (multipath fading) inerentes ao ambiente fabril, a
antena foi posicionada com ganho de 2.0 dBi, visando maximizar a Signal-to-
Noise Ratio (SNR). O fluxo de propagacao de sinal foi mapeado para mitigar
zonas de sombra causadas por maquinario metalico denso, garantindo que o
Received Signal Strength Indicator (RSSI) permanecesse dentro da margem
de estabilidade operacional, evitando retransmissdes excessivas que
degradariam o throughput da rede.

Para garantir a estabilidade operacional em cenarios de leitura
continua, a solugdo implementa um mecanismo de debounce via software
com limiar de 5.000 ms. Essa abordagem visa reduzir a satura¢do do broker
MQTT e evitar registros redundantes no banco de dados. A implementagdo
baseia-se na funcao nao bloqueante millis(), assegurando precisao temporal
sem comprometer o fluxo do firmware. Dessa forma, cada mudanca de estado
é tratada de maneira eficiente e controlada. O método contribui diretamente
para a integridade e consisténcia dos dados coletados. Testes empiricos
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evidenciaram o comportamento esperado do sistema em condi¢cOes
continuas de leitura.

5.2.1. Mecanismos de Auditoria e Resiliéncia

Os resultados da solucdo ColdChain-ID evidenciam a implementag¢io
de um mecanismo robusto de persisténcia de dados por meio do Node-RED.
Apés o processamento e a descriptografia das mensagens via MQTT, os dados
sdo estruturados no formato CSV e armazenados localmente em modo
incremental (append), garantindo a manuten¢do de um histérico continuo
das leituras RFID. Essa abordagem assegura a integridade e rastreabilidade
das informagdes, mesmo em cendrios de falha na comunicagdo com o banco
de dados MongoDB.

Visando a confiabilidade e integridade dos dados por meio de uma
infraestrutura de monitoramento a solucdo adota multiplas camadas. A
arquitetura adota trés niveis independentes de persisténcia, permitindo
validacdo cruzada das informacdes e maior precisdo da telemetria. Um
auditor externo em Python, baseado em MQTT seguro (TLS/SSL), atua como
sniffer passivo, registrando eventos em tempo real e possibilitando a analise
de laténcia e perdas de pacotes. A estratégia de Logging de Auditoria integra
dados de um banco NoSQL (MongoDB), arquivos CSV via Node-RED e logs
brutos do auditor. Essa triangulacao assegura rastreabilidade completa e
suporte a analise forense de falhas. O sistema permite identificar com
precisdo onde e quando ocorrem inconsisténcias na cadeia do frio. Como
resultado, a solucdo evolui de um protétipo para um sistema industrial
auditavel, robusto e alinhado aos principios da Industria 4.0.

5.2.2. Analise Formal do Fluxo de Controle

Para garantir que o ColdChain-ID seja um sistema de missao critica
resiliente a falhas ldgicas e violagdes de sequéncia, foi modelado as transi¢des
da FSM (Figura 6) implementada no firmware dos dispositivos de borda,
provando que o fluxo de dados respeita invariavelmente as regras de negocio
estabelecidas.
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Figura 6. Fluxograma da FSM do ColdChain.

Definicio das Proposicoes Atomicas: T: Uma Tag RFID foi
detectada e o tempo de intervalo é valido. V: A sequéncia do setor ¢é valida
(Setor Anterior == Permitido); P: O payload foi processado; A: O alerta de erro
de sequéncia foi emitido; e E,: O sistema esta no Estado n (onde n varia de 1
a 5). Formalizacdo das Transic¢oes de Estado: Inicio da Leitura: (E; AT) =
E, (Se estou aguardando e uma tag valida aparece, entdo obrigatoriamente
vou para a validacdo); Sucesso na Sequéncia: (E; A V) = E3 (Se estou
validando e a sequéncia é correta, entdo vou para o estado de OK); Falha na
Sequéncia: (E; A °V) = E, (Se estou validando e a sequéncia é incorreta,
entdo vou para o estado de Erro); Preparaciao de Envio: E3 = Es (Se a
sequéncia esta OK, a transicdo para publicacdo é imediata); Finalizacdo de
Ciclo (Sucesso): (Es A P) = E; (Se publiquei ou salvei no buffer, volto a
aguardar uma nova tag); e Finalizacdo de Ciclo (Erro): (E4 A A) = E; (Se o
alerta foi emitido, volto a aguardar uma nova tag).

Validacao de Propriedades de Seguranc¢a (Safety): "Um dado
nunca serd publicado no banco de inventario se a sequéncia for invalida". A
validacdo da solugdo foi realizada por meio de verificacdo formal utilizando
a biblioteca Z3 Solver em Python, integrando as regras da FSM ao motor de
prova (Anexo F). Inicialmente, o modelo retornou SAT, revelando uma
inconsisténcia na validacdo do estado E; sem dependéncia do estado
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anterior. Para corrigir essa falha, foi inserida a precondicao légica Ez; = (E
A V), garantindo a coeréncia das transi¢cdes. Apods o ajuste, o veredito passou
a ser UNSAT, comprovando a inexisténcia de inconsisténcias no modelo. Esse
resultado demonstra que o sistema é imune a falhas de bypass de sequéncia.
Diferentemente de testes convencionais, a verificagio formal garante
cobertura completa dos estados possiveis. Assim, assegura-se que o registro
de dados ocorra apenas sob condigdes validas, reforcando a confiabilidade da
rastreabilidade.

5.2.3. Monitoramento Temporal e Deteccio de Gargalos no Fluxo
Logistico

Foi implementado no Node-RED um fluxo denominado “Alerta de
Gargalo” para monitoramento logistico na cadeia do frio. A solucio rastreia
temporalmente etiquetas RFID entre os setores de Camara Fria e
Expedicao. Os dados sdo armazenados em memoria via contexto global,
registrando entradas e saidas dos itens. Um mecanismo periédico verifica se
o tempo de permanéncia excede o limite de duas horas. Quando detectado, o
sistema gera alertas via MQTT, dashboard e registro em log, garantindo
rastreabilidade. Adicionalmente, o sistema utiliza o protocolo SMTP para
envio automatico de notificagdes por e-mail. Essa funcionalidade assegura
que gestores recebam alertas criticos em tempo real. A comunica¢io ocorre
independentemente do monitoramento ativo do dashboard. Com isso, reduz-
se o tempo médio de resposta a eventos logisticos criticos. A abordagem
contribui para mitigar perdas e preservar a integridade térmica dos
produtos.

5.2.4. Implementacao de Atualizacao Remota via Protocolo OTA

A arquitetura do sistema ColdChain-ID demonstrou robustez ao
operar em ambientes industriais de alta complexidade, como camaras de
congelamento a -20°C, minimizando riscos operacionais e impactos térmicos
decorrentes de intervencoes fisicas. Para superar limitacdes de manutencio,
foi implementado o mecanismo de atualizacdo OTA (Over-the-Air) em
dispositivos ESP32, permitindo reconfiguracao remota via rede Wi-Fi. A
seguranga foi garantida por identificacdo Unica dos nds e autenticacio por
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senha no processo de atualizagdo. Como resultado, obteve-se maior
confiabilidade, facilidade de manutencio e reducdo de interrupcgoes
operacionais. Assim, a solucdo alinha-se aos principios da Industria 4.0 ao
promover escalabilidade e gestdo centralizada eficiente.

5.2.5. Limitag¢des e Trabalhos Futuros

Os resultados evidenciam a viabilidade da solug¢do, embora sua
aplicacdo em escala industrial enfrente desafios inerentes ao ambiente de
congelamento, como alta umidade e materiais que atenuam sinais de
radiofrequéncia. Para mitigar esses efeitos, recomenda-se o uso de etiquetas
RFID robustas, encapsuladas e adequadas a temperaturas inferiores a —20 °C.
Adicionalmente, a protecdo dos dispositivos embarcados com involucros
IP66/IP67 é essencial para garantir durabilidade e confiabilidade. O
desempenho de leitura pode ser aprimorado com ajuste de ganho e uso de
antenas de polarizacio circular, reduzindo zonas mortas. O sistema também
incorpora regras de negdcio para monitoramento de restricdes operacionais.
Dessa forma, violacdes na cadeia do frio sdo detectadas automaticamente,
com geracdo de alertas em tempo real.

Embora os resultados demonstrem eficicia, o sistema apresenta
limitagdes inerentes a autonomia energética em regime de amostragem
continua. Condi¢des ambientais extremas, como picos de temperatura e
umidade, podem influenciar a deriva térmica dos sensores semicondutores.
Além disso, a escalabilidade para além de 10 dispositivos simultidneos pode
introduzir jitter na rede sob o protocolo atual, exigindo futuras investigacdes
sobre técnicas de sharding de rede mais agressivas.

Ademais, ressalta-se que a arquitetura distribuida e o modelo de
inventario inteligente propostos no sistema ColdChain-ID possuem elevado
potencial de escalabilidade, ndo se restringindo exclusivamente ao setor de
sorvetes. A ldgica de localizacdo por proximidade fundamentada em
Maquinas de Estados Finitos (FSM) e a infraestrutura de monitoramento em
tempo real podem ser transpostas para diversos outros segmentos da cadeia
do frio. Trabalhos futuros podem explorar a aplicacdo desta tecnologia em
centros de distribuicdo farmacéuticos para o controle de vacinas e insumos
termossensiveis, bem como na logistica de proteinas e hortifrutis de alto
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valor agregado. Tal expansao permitiria validar a robustez do sistema frente
a diferentes constantes dielétricas de materiais e variados requisitos de
conformidade técnica, consolidando o uso de tecnologias de baixo custo
como ferramentas universais para a garantia da integridade e rastreabilidade
em ambientes industriais de temperatura controlada.

6. Conclusio

O trabalho apresentou o sistema ColdChain-ID, uma arquitetura
Edge-Server baseada na integracdo entre RFID passivo (13,56 MHz) e 1oT
para inventario em tempo real. A solucdo demonstrou viabilidade técnica e
econdmica ao empregar ESP32, leitores PN532 e algoritmos de localizacdo
por proximidade modelados por FSM. Os resultados evidenciaram
automacdo eficiente do fluxo produtivo, seguranga na comunicacdo via
criptografia AES-128 e resiliéncia operacional com armazenamento local. A
avaliacdo experimental indicou laténcia de 2 a 3 segundos, adequada a
aplicagdes industriais, além de consisténcia na integracdo entre as camadas
Edge e Server. A verificacdo formal com Z3 Solver comprovou propriedades
de seguranca, garantindo integridade légica do sistema. Por fim, apesar de
limita¢des no alcance RFID em ambientes congelados, a solu¢do mostrou-se
robusta, acessivel e alinhada aos principios da Industria 4.0.

Em suma, o sistema proposto demonstra-se um catalisador para a
maturidade digital da Induastria 4.0. O impacto futuro reside na transi¢ao para
redes 6G-enabled IIoT e na integracdo de inteligéncia artificial na borda
(TinyML), permitindo que o préprio hardware tome decisdes auténomas
sem dependéncia exclusiva da infraestrutura de nuvem, consolidando a visdo
de fabricas inteligentes e resilientes.
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1. Introducao

A Industria 4.0 ampliou o uso de Inteligéncia Artificial (IA),
automacdo e analise de dados em processos industriais, especialmente em
atividades de monitoramento, triagem e manutencdo. Nesse contexto,
técnicas de Processamento de Linguagem Natural (PLN) sdo aplicadas a
analise de registros textuais ndo estruturados, como relatérios de
manutencio, descri¢cdes de falhas e ordens de servico (0S), com potencial
para apoiar diagndstico, rastreabilidade, confiabilidade e tomada de decisdo
baseada em evidéncias (Sundaram & Zeid, 2025; Zhong et al., 2024).

O Enterprise Asset Management (EAM) é um software de gestao de
ativos ao longo do ciclo de vida, enquanto o Computerized Maintenance
Management System (CMMS) corresponde ao sistema voltado as rotinas de
manuteng¢do, como ordens de servigo, manutengdo preventiva e controle de
intervencdes (Gallagher, n.d.).

Conte et al. (2021) mostram que problemas de qualidade em work
orders reduzem a confiabilidade de indicadores e analises, enquanto
Sundaram e Zeid (2025) e Zhong et al. (2024) destacam que textos de
manutencdo tendem a ser curtos, semiestruturados e marcados por
terminologia técnica, abrevia¢des e ambiguidades.

0 Metamodelo de Linguagem da PNL esclarece conteddo linguistico,
identificando omissdes, reduzindo generalizacbes e explicitando
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ambiguidades (Augusto & Travaglini, 2015), sendo util na manutengio
industrial para tornar textos livres em registros especificos e acionaveis.

Amaliah et al. (2025) reforcam, em revisio de 63 artigos, a
relevancia de abordagens com interven¢do humana em contextos criticos
para interpretabilidade e alinhamento operacional.

No entanto ha uma lacuna na intersecio entre manutencio
industrial, metamodelos linguisticos e PLN com embeddings: faltam
mecanismos explicitos para elicitar dados faltantes, padronizar textos livres
e controlar preservacao de sentido, reduzindo distor¢des (Sundaram & Zeid,
2025; Zhong et al,, 2024).

Assim, o objetivo geral deste estudo é melhorar a completude e a
acionabilidade de comentarios técnicos de manutenc¢io registrados como
texto livre, por meio de um Produto Minimo Viavel (MVP) que estrutura o
registro com base em principios do Metamodelo de Linguagem da
Programacdo Neurolinguistica (PNL) e valida a preservacao de sentido com
técnicas de embeddings de sentencas.

Para atingir esse objetivo, o trabalho busca responder as seguintes
perguntas de pesquisa: (i) quais padrdes associados a omissoes,
generalizacdes e distor¢des sdo mais recorrentes em comentarios técnicos de
0S; (ii) em que medida a estruturacdo orientada pelo metamodelo altera
métricas operacionais de completude e acionabilidade do registro; (iii) se a
versdo estruturada mantém equivaléncia semantica em relacdo ao texto
original, quando avaliada por embeddings e similaridade cosseno; e (iv)
quais implicacoes esses resultados trazem para iniciativas de IA aplicadas a
Manutencgao 4.0, especialmente em processos de triagem, rastreabilidade e
qualidade de dados textuais.

Para responder a essas questdes, adota-se uma abordagem de
pesquisa aplicada e quantitativa, baseada no desenvolvimento e avaliacao de
um artefato computacional (MVP). A metodologia envolve o uso de um
dataset de comentarios técnicos de manutencdo e a geracdo de uma versao
estruturada orientada por perguntas do metamodelo, mantendo humano no
processo para o preenchimento de informagdes que ndo devem ser inferidas
automaticamente. A avaliacdo comparativa utiliza métricas internas de
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completude e acionabilidade e um controle semantico por embeddings, como
forma de verificar a preservacio do sentido entre as versoes.

Este trabalho esta organizado da seguinte forma: a Secdo 2 apresenta
a fundamentacio tedrica; a Secdo 3 discute os trabalhos relacionados; a Secao
4 descreve a solucdo computacional proposta; a Se¢do 5 apresenta a
avaliacdo experimental e a discussao dos resultados; a Secdo 6 expde as
conclusdes e diregdes para trabalhos futuros; e a Se¢do 7 retine as referéncias
utilizadas no estudo.

2. Fundamentacao tedrica

Esta secdo apresenta os principais conceitos, teorias e evidéncias
cientificas que fundamentam o presente estudo, com foco na Manutencao 4.0
no contexto da Industria 4.0, na qualidade de registros textuais operacionais
em CMMS/EAM (ordens de servico e logs de manutencdo), no Metamodelo
de Linguagem da Programacdo Neurolinguistica (PNL), nas capacidades e
limitacdes do Processamento de Linguagem Natural (PLN) e nos desafios
contemporaneos da andlise automdtica de textos operacionais curtos. O
objetivo é estabelecer o arcabouco tedrico que sustenta a proposta de
estruturacdo linguistica de comentarios técnicos e sua avaliacdo por métricas
operacionais e controle semantico com embeddings (Conte et al.,, 2021;
Zhong et al,, 2024).

2.1. 0s CMMS/EAM e registros textuais operacionais

No contexto da Industria 4.0, sistemas CMMS/EAM permanecem
centrais por concentrarem ordens de servigo (0S), histérico de intervencgoes
e observagbes técnicas, muitas vezes registradas como texto livre.
Entretanto, estudos apontam que registros histéricos de OS podem
apresentar lacunas informacionais, inconsisténcias e ruido, o que
compromete a interpretacio humana e reduz a efetividade de analises e
solugdes baseadas em IA (Conte et al.,, 2021; Zhong et al., 2024).
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2.2. Processamento de Linguagem Natural aplicado a ordens de servico
e logs de manutencio

Técnicas de Processamento de Linguagem Natural (PLN) vém sendo
aplicadas a manutencdo industrial para extrair valor de descri¢des de falhas,
relatos de inspecdo e notas em OS, incluindo classificagdo, extracdo de
informacdo, mineracdo de topicos e analise de similaridade semantica para
agrupamento e triagem de ocorréncias (Sundaram & Zeid, 2025; Zhong et al,,
2024). Contudo, a robustez desses métodos depende fortemente da
qualidade e estrutura do texto, e limita¢des ligadas a heterogeneidade do
dominio, escassez de rétulos e dependéncia de contexto reduzem a
generalizacdo quando o texto livre é a principal fonte de evidéncia (Conte et
al,, 2021; Zhong et al., 2024).

2.3. Omissdes, vagueza e ruido: desafios para decisdes do PLN em
manutencao

Comentarios técnicos frequentemente incluem termos avaliativos
(por exemplo, “instavel”, “anormal”, “significativo”, “intermitente”) que
podem sinalizar um problema, mas tornam-se insuficientes para acdo
quando nao trazem condi¢cdo de ocorréncia, evidéncia mensuravel, critério
de comparagao e validacdo. [sso reduz rastreabilidade e aumenta retrabalho,
além de limitar a utilidade do texto para triagem e andlise automatizada.
Assim, estratégias de melhoria do registro (antes ou durante o
processamento) elevam a prontidao do dado textual para decisdes e para
PLN em manutencgdo (Conte et al., 2021; Zhong et al.,, 2024).

2.4. Metamodelo de Linguagem (PNL) como estratégia de estruturacao
de registros

O Metamodelo de Linguagem da PNL descreve que, ao expressar
experiéncias em palavras, é natural ocorrerem omissdes, generalizacdes e
distorgdes; por isso, propde padrdes e perguntas para recuperar informagoes
e esclarecer significados (Augusto & Travaglini, 2015, pp. 99-101). Neste
estudo, o metamodelo é aplicado como estratégia linguistica de elicitacdo de
dados faltantes e padronizacao de registros em 0OS/CMMS/EAM (ndo como
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intervenc¢do psicoldgica), por meio de perguntas e campos minimos que
tornam o registro mais verificavel e orientado a acdo. Em dominios criticos,
evita-se que o sistema “invente” medic0Oes; por isso, adota-se human-in-the-
loop para confiabilidade e rastreabilidade em manuten¢do (Amaliah et al,,
2025).

2.5. Embeddings de sentencas, controle semantico e convergéncia entre
PNL e PLN

Modelos baseados em arquiteturas Transformer, como BERT e T5,
ampliaram as capacidades de representacdo semantica em PLN ao oferecer
embeddings contextuais dteis para comparacdo, classificagio e anadlise
textual (Devlin et al., 2019; Raffel et al., 2020). Para textos curtos, uma
aplicacdo pratica é o uso de embeddings de senten¢as com similaridade
cosseno, permitindo estimar proximidade de sentido entre duas versdes de
um mesmo registro.

Em dominio industrial, entretanto, textos operacionais tendem a ser
fragmentados, pouco descritivos e fortemente dependentes de contexto local.
Por isso, neste estudo, embeddings de sentencas sdo utilizados como
mecanismo de controle semantico da reestruturacao textual, verificando se a
versdo estruturada preserva o sentido do comentario original e reduz o risco
de distorcdo durante a reescrita. Essa convergéncia entre metamodelo
linguistico e PLN constitui o nucleo metodolégico da proposta. Esses
conceitos embasam a andlise dos estudos abaixo, que revelam lacunas na
estrutura textual.

3. Trabalhos relacionados

Sundaram e Zeid (2025) mostram que ordens de servico de
manutenc¢do constituem fonte relevante de informacdo operacional e que
técnicas como similaridade textual e modelagem de tépicos podem apoiar
triagem e identificacdo de padrdes. Zhong et al. (2024), em revisao
sistematica sobre PLN aplicado a manutengio industrial, destacam desafios
recorrentes ligados a variabilidade de dominio, a heterogeneidade e a
qualidade do dado textual. Conte et al. (2021) evidenciam que lacunas,
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inconsisténcias e ruidos em ordens de servico comprometem analises
posteriores e reduzem a utilidade pratica do dado. Bouabdallaoui et al.
(2020) demonstram a viabilidade de automatizar classificacao e organizacio
de solicitagdes de manutencdo, embora permane¢a a dependéncia da
qualidade do texto livre. Amaliah et al. (2025), por sua vez, reforcam a
importancia de abordagens human-in-the-loop em contextos criticos. A
Tabela 1 sintetiza os principais trabalhos relacionados, destacando seus
objetivos, técnicas empregadas, resultados alcangados e a lacuna que este
TCC busca explorar.

Em conjunto, os estudos mostram a relevancia do PLN e da qualidade
textual para a manuten¢do, mas indicam que ainda sdo menos frequentes
abordagens que combinem elicitagdo de dados faltantes, padronizacdo
operacional do texto livre e controle semantico da reestruturacio, lacuna que
este trabalho busca explorar.

Tabela 1. Quadro comparativo dos trabalhos relacionados.

Trabalho Objetivo do Técnicas/Ferramen  Resultados Lacuna identificada
(autor, ano) estudo tas principais
Sundaram e Aplicar Similaridade textuale = Mostram que Nao propdem
Zeid (2025) processamento  modelagem de 0S sao fonte mecanismo explicito
de linguagem tépicos em work relevante de de elicitagdo de dados
técnica a orders. informagao faltantes nem geracgdo
ordens de operacional e de rascunho
servico de podem apoiar estruturado de OS.
manutencao agrupamento e
para apoiar triagem.
triagem e
identificacdo de
padroes.
Zhong et al. Revisar Revisdo sistematica Evidenciam Mapeiam o campo,
(2024) sistematicamen  da literatura em PLN desafios mas ndo apresentam
te abordagens para manutengdo. recorrentes de  solucdo aplicada para
de PLN variabilidade estruturagdo
aplicadas a de dominio, linguistica e controle
manuten¢ao heterogeneida  semantico de
industrial. de e qualidade = comentarios de OS.
textual em
registros
curtos.
Conte et al. Investigar o Estudo de caso com Mostram que Evidenciam o
(2021) impacto da analise de qualidade lacunas, problema, mas nio
qualidade dos de work orders de inconsisténcia  propdem artefato
dados em HVAC. s e ruidos computacional para
ordens de comprometem  melhorar completude
servigo analises e acionabilidade do

histéricas de

posteriores e

registro textual.
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Trabalho Objetivo do Técnicas/Ferramen  Resultados Lacuna identificada
(autor, ano) estudo tas principais
manutencao. reduzem a
utilidade
pratica do
dado.
Bouabdallao  Desenvolver Modelo de PLN para Demonstram Focam
ui et al. modelo de PLN  classificagdo e viabilidade de automacdo/classificag
(2020) para apoiar organizagdo de automatizar 3o, sem tratar
gestdo de solicitagdes. organizagdo e explicitamente da
solicitagdes de tratamento de padronizagdo do texto
manutenc¢ao solicitagdes de  livre com controle de
em edificios. manutencio. preservagio de
sentido.
Amaliah et Revisar Revisdo sistematica Reforgam a Nio tratam
al. (2025) abordagens sobre sistemas importanciade especificamente da
human-in-the- interativos e XAl em evitar estruturacdo de
loop e manutencaio. inferéncias comentarios técnicos
explicabilidade indevidas e de OS com
em manter metamodelo e
manutenc¢ao participacdo embeddings.
preditiva. humana em
contextos
criticos.

O diferencial desta pesquisa em relagdo aos estudos correlatos reside

na integracao de conhecimentos da psicologia, da computacao e da Industria
4.0 para aprimorar registros textuais de manuten¢do. Ao contrario da
maioria das obras relacionadas, que tipicamente focam na analise ou na
classificacdo de ordens de servico ja existentes, este trabalho apresenta uma
proposta de formatacdo textual guiada pelo Metamodelo da Linguagem e
sustentada por embeddings de sentencas para garantir a preservacido
semantica. Desse modo, avanca ao articular principios da psicologia da
linguagem com ferramentas de IA para atender a uma necessidade
operacional do setor de manutengdo industrial.

4. Solu¢ao computacional

Esta secdo descreve a solucdo computacional proposta, incluindo o
delineamento geral da pesquisa, o conjunto de dados utilizado, as etapas de
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processamento e as métricas adotadas para avaliar a estruturacdo dos
comentarios técnicos de manutencao.

4.1. Delineamento, base de dados e estruturacio dos comentarios

Adotou-se um delineamento comparativo por pares, no qual cada
comentario técnico original, em texto livre, é comparado a sua versado
estruturada com base em principios do Metamodelo de Linguagem (PNL).
Ambas as versoes sao avaliadas por métricas de completude, acionabilidade
e preservacgdo semantica, de modo a isolar o efeito da estruturacao textual.

Empregou-se um arquivo .xlIsx contendo 100 comentarios textuais
e rétulos auxiliares (polaridade_ternaria e polaridade_binaria), previamente
utilizados em atividades académicas vinculadas a uma disciplina do curso.
Embora tal base tenha sido aproveitada originalmente em outro contexto
analitico, neste trabalho consideraram-se apenas os comentarios de
interesse técnico, interpretados como registros compativeis com ordens de
servigco de manutencao.

Na auséncia de acesso a documentacdo formal de procedéncia e sem
confirmacao de disponibilizacdo em repositorios publicos, adotou-se a base
como um corpus académico de experimentacgao, apropriado para demonstrar
0 método, mas ndo para ser tratado como amostra representativa de um
contexto industrial especifico.

O enfoque da pesquisa incide sobre a qualidade operacional do
registro textual, especialmente rastreabilidade e acionabilidade. Nesse
processo, o metamodelo identifica omissdes, generalizacoes e distor¢coes
para orientar a geragdo de uma OS minimamente editavel, preservando o
texto original como “Observac¢do” e acrescentando campos essenciais, como
evidéncia ou critério, impacto ou risco, acdo recomendada, responsavel,
periodo e validacdo. Esse desenho segue o principio de abordagem com
intervencdo, no qual o sistema orienta o registro e solicita informagdes
ausentes, sem inferir medi¢des inexistentes.
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4.2. Solucao Computacional: MVP e pipeline de processamento

0 MVP foi implementado em Python 3.12.12, com interface em Gradio
5.50.0, utilizando bibliotecas para manipulacdo tabular, processamento
numérico, métricas de aprendizado de maquina e embeddings de sentencas,
incluindo pandas 2.2.2, NumPy 2.0.2, scikit-learn 1.6.1 e sentence-
transformers 5.2.3. O sistema realiza: (i) sinalizacdo de padroes linguisticos
associados a lacunas de informacao; (ii) geracdo de perguntas para orientar
a coleta de dados faltantes; (iii) geracdo do rascunho estruturado de OS; (iv)
calculo de métricas internas para comparacao entre original e estruturado; e
(v) controle semantico por embeddings de sentengas com similaridade
cosseno. A Figura 1 apresenta o fluxo resumido do MVP.

Etapa 2: Controle de Qualidade Etapa 3: Demonstragdo e Resultados

¥ £ 50
— =] o;;__[

Ingestdo de Texto e Geragdo 3 M de Completud Controle rface Gradio Dashboard de
Metamodelo de PNL de Rascunho (0a5) via Embeddings (Human-in-the-Loop) Métricas no MVP
Captura comentinos Wenioos Transforma os dados Avaliacio objetiva da presenca  Uso de similaridade cossend Visualizaghio comparntiva em Exibicho clara dos ganhos de
para dentificar padides de Processados € 35 espostas do de elermentos oriticos (média de 0.77) para garants 1empa real entre 0 comentirio qualdade (Ex salto de 048
omissdo ou peneralizacho ¢ usudrio em uma proposta {eviddnaia, risco, prazo) que Que 8 reestrutunecio original, o rascunho para 5,0 em completude) pan
Qura perpurtas estruturacas nical de Ordem de Servico aumentam & of'cicla do Preservax 0 sentido téenkoo estruturado e a OS smudaca validacho do usulnio final
sobre TAG, (08) podronzada egistro pars execucho original sem distorcdes

ovidéncia, impocto e aglo

Figura 1. Pipeline do MVP para estruturagdo de comentarios técnicos em ordens de
servigo, desde o texto livre até a geracdo do rascunho estruturado, métricas
operacionais e controle semantico. Fonte: Elaborado pela autora com auxilio de
inteligéncia artificial (2026).

;

Nota. A “OS simulada” é utilizada apenas para visualizac¢do do fluxo e ndo representa medi¢es
reais.

4.3. Métricas, procedimentos de analise e rigor metodologico

A avaliacgdo foi realizada por trés dimensdes: (a) Completude (0-5),
medindo a presenca de observacao, evidéncia/critério, impacto/risco, acdo e
validacdo; (b) Acionabilidade (0-3), medindo presenca de verbo de acao,
prazo/urgéncia e validacdo/reteste; e (c) Preservacdo semantica (0-1),
estimada pela similaridade cosseno entre embeddings de sentencas do texto
original e do texto estruturado. A preservacao semantica foi calculada por
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similaridade cosseno entre os vetores semanticos do comentario original e
da versao estruturada, conforme a Figura 2.

A-B
Al B
Vetor A: Comentario Original

A representacio numérica do
texto livre inicial

cos(f) =

Vetor B: Rascunho Estruturado
0 embedding do rascunho de
0S padronizado

ti Angulo 8 e Proximidade Semantica: Quanto menor o angulo 8
entre os vetores, maior a fidelidade da informagao

Figura 2. Equacdo de Controle Semadntico: Similaridade de Cosseno entre
embeddings de sentencas. Fonte: Elaborada pela autora com auxilio de inteligéncia
artificial (2026).

Nota. Valores mais préximos de 1 indicam maior similaridade semantica e menor risco de
distor¢do durante a reestruturacio textual.

Para cada comentario do corpus, o MVP gerou a versao estruturada
correspondente, formando pares (original vs estruturado). Em seguida, sdo
validadas completude, acionabilidade e preservacdo semantica para cada
par, com andlise descritiva dos resultados considerando medidas de
tendéncia central e dispersdo. Exemplos qualitativos foram utilizados apenas
para ilustrar o efeito da estruturacdo sobre a verificabilidade e a
acionabilidade do registro.

0 método preserva rastreabilidade entre entrada e saida, utiliza
corpus replicavel e métricas explicitas alinhadas ao objetivo operacional,
além de adotar diretriz human-in-the-loop para evitar inferéncias indevidas.
O controle semantico por embeddings confere transparéncia ao oferecer um
indicador quantitativo de preservacdo de sentido entre as versoes.

5. Avaliacao experimental
5.1. Planejamento de pesquisa

A avaliagdo foi conduzida com um dataset contendo 100 comentarios
técnicos de manutencdo em formato .xlsx, representativos de registros em
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texto livre em ordens de servico (0S). Com base no delineamento
comparativo por pares descrito na Secao 4, as versoes original e estruturada
foram comparadas pelas métricas apresentadas na Tabela 2, com o objetivo
de verificar se a estruturacdo atenua lacunas informacionais em OS, aspecto
reconhecido como critico para analises posteriores e uso de IA em
manutencdo (Conte et al., 2021; Zhong et al.,, 2024).

Tabela 2. Definicdo das métricas utilizadas na avaliacdo do MVP.

Métrica Escala O que mede Interpre’:tagao
(maior é melhor?)
Completude 0-5 Presenca de elementos minimos do Sim
operacional registro de OS: observagio;
evidéncia/critério; impacto/risco; agdo;
validagao
Acionabilidade 0-3 Grau em que o texto orienta Sim
execucdo/fechamento: verbo de agdo;
prazo/urgéncia; validagdo/reteste
Similaridade 0-1 Preservagdo de sentido entre texto Sim (quanto maior,
semantica original e texto estruturado (similaridade = maior preservagao)
(embeddings de cosseno)
sentencas)

Nota. OS = ordem de servico; embeddings de sentencas = representag¢des vetoriais semanticas
de textos curtos.

Além disso, adotou-se o principio human-in-the-loop, evitando
inferéncia automatica de medig¢des inexistentes em dominio critico (Amaliah
et al, 2025). O controle semantico por embeddings foi utilizado como
verificacdo de preservacdo de sentido, pratica compativel com aplicagdes de
similaridade em work orders (Sundaram & Zeid, 2025).

5.2. Resultados e Discussao

A Tabela 3 resume os resultados principais (n = 100). Observou-se
aumento da completude operacional de 0,48 para 5,00 e da acionabilidade de
0,00 para 2,00, indicando ganho objetivo de estrutura informacional e
direcionamento para execu¢do/fechamento de OS. A similaridade semantica
média entre original e estruturado foi 0,71 (min = 0,51; max = 0,83),
sugerindo preservacdo de sentido apesar do enriquecimento estrutural,
reduzindo risco de distor¢do na reestruturacdo textual (Sundaram & Zeid,
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2025). Em conjunto, os resultados indicam que o MVP atenua um gargalo
recorrente em Manutencdo 4.0: registros textuais ruidosos (omissoes,
generalizacdes e distor¢des) e pouco padronizados que dificultam
rastreabilidade, triagem e uso consistente de PLN/IA (Conte et al., 2021;
Zhong et al, 2024). O efeito da técnica proposta pode ser observado
qualitativamente na Tabela 3, que compara um comentario técnico em texto
livre com sua versao estruturada gerada pelo MVP.

Tabela 3. Compara¢do entre comentdrio técnico em texto livre e sua versido
estruturada gerada pelo MVP.

Etapa Conteudo

Comentario “A resposta da valvula solenoide foi lenta, gerando overshoot elevado e

original instabilidade no processo.”

Coma Observacdo: resposta lenta da valvula solenoide, com overshoot elevado e

proposta do instabilidade no processo. Ativo/local: [preencher]. Condigdo de ocorréncia:

MVP [preencher]. Evidéncia/critério: [preencher]. Impacto/risco: [preencher]. Acdo
recomendada: [preencher]. Validacdo: [preencher].

0S simulada 0S simulada (demo):

(demo) Observacdo: resposta lenta da valvula solenoide, com overshoot elevado e

instabilidade no processo.
Ativo/local: valvula solenoide VSV-12, linha de alimentagido do médulo de dosagem.
Condi¢do de ocorréncia: operagdo continua, turno diurno, apds partida da linha.
Evidéncia/critério: tempo de resposta acima do esperado e oscilacdo observada no
processo.
Impacto/risco: instabilidade operacional e possivel comprometimento da
qualidade.
Acdo recomendada: inspecionar a valvula, verificar aclonamento e condi¢do
mecanica, realizar ajuste ou substituicdo se necessario.
Nota. A OS simulada é utilizada apenas para demonstracdo do fluxo e ndo representa medicdes
reais nem compde a validacdo principal do método.

No exemplo, observa-se que o texto original descreve um sintoma
relevante, mas ndo explicita condicdo, evidéncia, impacto, acdo e validacdo. A
estruturacdo proposta nio altera o nucleo semantico da observagido, mas
organiza o registro em campos minimos necessarios a rastreabilidade e a
execuc¢ado.

A execucdo do planejamento experimental gerou evidéncias
quantitativas e qualitativas de que o MVP aumenta a estrutura operacional
dos registros textuais em ordens de servico, preservando o conteudo
informacional central do comentario original. Conforme apresentado na
Tabela 2, a completude operacional aumentou de média 0,48 no texto
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original para 5,00 na versdo estruturada. Isso indica que o rascunho
produzido pelo MVP passa a contemplar, de modo sistematico, elementos
minimos necessarios a rastreabilidade, como observacio, evidéncia/critério,
impacto/risco, acdo e validacao.

ollallellel al

Comentirio técnico Deteccio de lacunss | | Pergunt os Métricas internas Controte semintico
Texka e missde, genend zaglas, Metarodelo do L guagen wacatn min ramerts sdtiv Corpetude o scionuliblude wbatings « sniaidede caaey
atorgoes
Q. Supervisio humana: o sistema crienta o registro 6 sdiicta informagées auzentes, sem nferir medigies inexitentos

Figura 3. Fluxograma linear do MVP. Fonte: Elaborada pela autora com auxilio de
inteligéncia artificial (2026).

MVP IA 4.0 — Assistente CMMS/EAM (Metamodelo PNL) MVP

1x0: Original + Perguntas do metamodelo + Rascunho de 05 + 05 simulada (demo).

Comentirio técnico [Original do dataset/CMMS) Cerar anilise

Simular preenchimento da 05

pergunto:

Comparagdo objetiva [Original vs Rascunho vs Simulada)

Original Rascunho PNL/OS OS Simulada [demo)

Completuds (0-5) Completuds [0-5)

Figura 4. Printe de Tela do MVP - Aba Métricas.
Nota. https://huggingface.co/spaces/Maristelal 991 /mvp-ia40-cmms-eam-metamodelo-pnl

Tabela 2. Resultados principais da avalia¢ao (n = 100).

Indicador Orlgu.lal Est{'u_turado PNL/OS Ganho
(média) (média)

Completude operacional (0- 0,48 5,00 +4,52

5)

Acionabilidade (0-3) 0,00 2,00 +2,00
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Original Estruturado PNL/OS

Indicador (média) (média) Ganho
Similaridade semantica (0-1) — — 0,71
(média)*

Nota. Similaridade semantica calculada entre embeddings de sentencas do texto original e do
texto estruturado (min = 0,51; max = 0,83).

Esse resultado converge com a literatura, segundo a qual lacunas
informacionais e qualidade textual insuficiente em work orders reduzem a
confiabilidade de analises e decisGes posteriores (Conte et al., 2021). De
forma complementar, a acionabilidade média aumentou de 0,0 para 2,0,
sugerindo que a estrutura proposta torna o registro mais orientado a
execucao e ao fechamento de OS, reduzindo dependéncia de comunicacido
adicional para completar informacao. Esse achado converge com evidéncias
de que a aplicacdo de PLN em work orders tende a ser mais util quando o
registro oferece informag¢des minimas explicitas e consistentes, favorecendo
triagem e suporte a decisdo (Sundaram & Zeid, 2025; Zhong et al., 2024).

Quanto ao controle semantico, a similaridade semantica média entre
o texto original e o texto estruturado foi 0,71 (min = 0,51; max = 0,83),
indicando que apesar do enriquecimento estrutural, o rascunho mantém
proximidade semantica com o contetido original. Esse resultado é importante
para reduzir o risco metodolégico de “distorcdo por reescrita” e refor¢a a
adequacdo de embeddings de sentengas como mecanismo de verificacao de
preservacdo de sentido em tarefas de andlise e comparagdo textual no
dominio de manuten¢do (Sundaram & Zeid, 2025).

Do ponto de vista pratico, os resultados sugerem que o MVP atenua
um problema relevante da Manutengdo 4.0: registros textuais curtos e
incompletos que dificultam rastreabilidade, triagem e uso de IA. Ao adotar
uma abordagem com intervencao humana, o sistema orienta a coleta de
dados faltantes sem inferir medi¢des inexistentes, caracteristica desejavel
em dominios criticos e alinhada a recomendagdes de confianga e ado¢do em
manutenc¢do (Amaliah et al,, 2025).
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6. Conclusio

Este trabalho teve como objetivo melhorar a qualidade operacional
de comentdrios técnicos registrados como texto livre em ordens de servico
(0S) de manutengao, tornando-os mais completos, rastreaveis e acionaveis
para uso em CMMS/EAM no contexto da Industria 4.0. Para isso, adotou-se
um delineamento comparativo por pares com 100 comentarios técnicos,
comparando cada texto original a sua versao estruturada pelo Metamodelo
de Linguagem da PNL, validado por métricas de completude, acionabilidade
e similaridade semantica, através de um MVP.

Como resposta ao problema de pesquisa, o algoritmo modelado com
a estrutura linguistica do Metamodelo de Linguagem detectou nos
comentarios analisados, vaguezas operacionais associadas a auséncia de
evidéncia/critério, impacto/risco, acdo recomendada e validacgao.

Os resultados mostraram que a estruturacdo orientada pelo
metamodelo aumentou a completude média de 0,48 para 50 e a
acionabilidade média de 0,0 para 2,0, indicando ganho objetivo de estrutura
informacional e direcionamento para execucdo e fechamento de OS.

Quanto a preservacdo de sentido, o controle semantico por
embeddings de sentengas apresentou similaridade cosseno média de 0,71
entre o texto original e a versdo estruturada, sugerindo consisténcia
semantica e mitigacdo de distor¢des durante a reestrutura¢do. Em termos
praticos, os achados indicam que o MVP pode contribuir para iniciativas de
IA aplicadas a Manutencdo 4.0 ao melhorar a qualidade textual para triagem,
rastreabilidade e andlise automatizada, sem substituir o papel do usuario na
coleta de evidéncias.

Como limitagdes, destacam-se a dimensao e a origem académica do
dataset, a auséncia de validacdo com especialistas e integracio com
CMMS/EAM em producdo, sendo a OS simulada utilizada apenas para
demonstragao do fluxo.

Como trabalhos futuros, recomenda-se ampliar a base com registros
reais anonimizados, refinar as regras do metamodelo com apoio de técnicos
e engenheiros, integrar o MVP a fluxos reais via exportacdo/API e avaliar
impacto por métricas operacionais, como tempo de triagem, retrabalho e
qualidade de fechamento de OS.
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1. Introducao

A triagem inicial de curriculos é uma etapa critica do recrutamento e
selecdo e, em vagas operacionais, tende a ser pressionada por alto volume,
baixa padroniza¢do documental e subjetividade na avaliagio humana. No
Brasil, a rotatividade no emprego formal é expressiva e impacta diretamente
a necessidade de reposicdo e selecdo continuas; o DIEESE reporta taxas de
62,8% em 2014, 54,8% em 2015 e 48,2% em 2016 no segmento celetista
(DIEESE, 2017). Nesse cendrio, a automacdo de processos e o uso de dados
para apoiar decisdes, principios associados a Industria 4.0, tornam-se
relevantes também para atividades administrativas, como a triagem de
documentos de candidatos. Entretanto, curriculos operacionais
frequentemente chegam como PDFs desestruturados e imagens capturadas
por dispositivos moéveis, com variagdes de formato e qualidade que
dificultam o uso de sistemas tradicionais de rastreamento de candidatos (Gan
etal, 2024).

Grandes Modelos de Linguagem (LLMs) ampliaram a viabilidade de
automatizar tarefas de Processamento de Linguagem Natural, como extracdo
e classificacdo de informacdes em textos ndo estruturados. Apesar disso, a
maior parte das solucdes e estudos concentra-se em curriculos mais
estruturados, tipicos de setores corporativos e tecnolégicos. Embora haja
evidéncias de ganhos de eficiéncia e de desempenho na triagem com LLMs,
ainda é necessaria a verificacido de validade, robustez e adequacdo ao
contexto de uso (Lo et al., 2025; Gan et al., 2024). Assim, permanece em
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aberto a eficicia desses modelos para interpretar curriculos operacionais,
caracterizados por forte heterogeneidade textual e documental.

Para enfrentar essa lacuna, este trabalho apresenta a plataforma
computacional RecruitAl, voltada a extracdo de informacoes e a classificacdo
multirrétulo de curriculos ndo padronizados. O sistema adota triagem cega
na etapa inicial, ocultando dados pessoais e atributos sensiveis para priorizar
critérios técnicos e reduzir a influéncia de vieses na tomada de decisdo
(Vivek, 2022; Fath et al,, 2023). Alinhado ao escopo da Computagdo Aplicada
na Industria 4.0, o objetivo é desenvolver e avaliar uma solucdo de
automacado baseada em IA que possa operar tanto com inferéncia em nuvem
quanto com inferéncia local, considerando requisitos de desempenho e de
viabilidade de implantacido em infraestrutura convencional.

Este estudo busca responder as seguintes perguntas de pesquisa: (i)
LLMs conseguem realizar triagem consistente de curriculos operacionais nao
padronizados? (ii) a inferéncia local com modelos quantizados atinge
desempenho comparavel a inferéncia em nuvem nessa tarefa? (iii) diferentes
niveis de quantizac¢do alteram de forma relevante o perfil de decisdes e erros
de triagem?

Como contribui¢des, o trabalho apresenta: (a) uma plataforma web
para triagem cega e classificacdo multirrotulo de curriculos ndo
padronizados; (b) uma comparacdo experimental entre inferéncia em nuvem
e inferéncia local com modelos quantizados; e (c) uma analise de concessoes
entre desempenho, tempo de processamento e soberania de dados, aspectos
relevantes a adocdo de solucdes de IA em contextos associados a Industria
4.0. O restante do trabalho esta organizado da seguinte forma: a Secdo 2
apresenta a fundamentacdo teorica; a Secdo 3 descreve trabalhos
relacionados; a Secdo 4 detalha a solucdo computacional; a Secdo 5 expde a
avaliacdo experimental e a discussdo dos resultados; a Secdo 6 apresenta a
conclusao; e a Segdo 7 lista as referéncias.

2. Fundamentacgao tedrica

Esta secdo apresenta os conceitos necessarios para compreender a
solugdo proposta para triagem de curriculos ndo padronizados, com foco em
Processamento de Linguagem Natural (PLN), Grandes Modelos de
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Linguagem (LLMs), quantizagio, Reconhecimento Optico de Caracteres
(OCR), classificagdo multirrétulo e triagem cega.

O Processamento de Linguagem Natural fundamenta a interpretagio
automatica de curriculos ao tratar o texto como objeto computacional
passivel de representacdo e categorizacdo. Neste trabalho, essa interpretacdo
é realizada por Grandes Modelos de Linguagem, baseados na arquitetura
Transformer (Vaswani et al., 2017), adequada para lidar com dependéncias
contextuais em sequéncias longas e com variabilidade textual.

A aplicacdo de LLMs na triagem de curriculos justifica-se pela
capacidade de inferir significado e identificar competéncias mesmo diante de
ambiguidades e textos heterogéneos, superando abordagens estritamente
baseadas em palavras-chave. Estudos recentes reportam ganhos em tarefas
de recrutamento, especialmente em classificacdo e sumarizacio de perfis
(Gan et al., 2024; Lo et al., 2025).

Como LLMs demandam alto custo computacional, adota-se a
quantizagdo como técnica de compressao que reduz a precisdo numérica dos
parametros, diminuindo consumo de memoria e viabilizando a inferéncia
local. Evidéncias indicam que operagdes em baixa precisdo podem preservar
grande parte do desempenho em Transformers em larga escala (Dettmers et
al,, 2022).

Para curriculos em imagem, utiliza-se OCR, que converte conteudo
visual em texto processavel e amplia a cobertura de formatos de entrada.
Neste trabalho, a extracdo local é apoiada pela documentagdo técnica do
PaddleOCR, que descreve o pipeline e a evolucdo do desempenho do sistema
em cenarios de processamento documental (Cui et al.,, 2025).

Adota-se a classificagdo multirrotulo para permitir que um mesmo
curriculo seja associado a mais de uma categoria de vaga, o que é compativel
com perfis operacionais que atendem a fungdes correlatas. Essa modelagem
é indicada quando uma instancia pode pertencer simultaneamente a
multiplas classes (Gongalves, 2018).

A triagem cega consiste em ocultar atributos sensiveis na etapa inicial
de avaliacdo para concentrar a analise em competéncias e requisitos da vaga,
reduzindo o risco de vieses. A pratica é discutida na literatura de justica
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algoritmica e recrutamento como medida de mitigacao de desigualdades na
selecdo (Fath; Larrick, 2023; Vivek, 2022).

O sistema estima o grau de aderéncia entre o perfil do candidato e os
requisitos da vaga e sinaliza possiveis casos de superqualificacdo, quando o
nivel de qualificacdo excede significativamente o esperado para o cargo. Essa
variavel é utilizada como apoio a priorizacdo, sem carater eliminatorio,
preservando a decisdo final do recrutador (Erdogan et al., 2011).

3. Trabalhos relacionados

A revisdo da literatura foi conduzida em bases como IEEE Xplore,
CVPR Open Access, Journal of Information Processing e Cadernos EBAPE.BR,
com descritores relacionados a triagem de curriculos, recrutamento
automatizado, grandes modelos de linguagem e uso de IA em contratagao.
Foram priorizados estudos entre 2023 e 2025 alinhados ao escopo desta
pesquisa.

Gan, Zhang e Mori (2024) propuseram uma estrutura com agentes de
IA para triagem automatizada de curriculos, com foco em eficiéncia e redugdo
de tempo no recrutamento. Em um conjunto de curriculos da area de TI, os
autores reportaram alto desempenho na classificacdo, sugerindo que agentes
podem aproximar decisdes de profissionais de RH. Como limitacdo, o estudo
concentra-se em um dominio com maior padronizacdo textual, o que
restringe a generalizacdo para perfis operacionais.

Lo et al. (2025) apresentaram uma arquitetura multiagente com
geracdo aumentada por recuperagdo, buscando maior contextualizacdo e
explicabilidade na triagem. Os resultados indicaram alta aderéncia as
avaliagdes humanas e vantagem frente a abordagens monoliticas, além de
permitir atualizacdo de critérios. Contudo, a avaliagdo concentrou-se em um
conjunto restrito de cargos, sem foco em curriculos com baixa estruturagio
documental.

Vargas e Rech (2025) discutem a inser¢do de IA em selecao de
pessoas, destacando ganhos de agilidade e reducao de custos, e defendem seu
uso como apoio a decisdo, sem substituicdo do julgamento profissional. Essa
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perspectiva sustenta a adogdo de triagem automatizada como etapa inicial
em processos hibridos de recrutamento.

Blumen e Cepellos (2023) analisaram percep¢des de recrutadores
sobre IA em selecdo, apontando beneficios de agilidade e resisténcias
associadas a perda de autonomia e a reducdo da sensibilidade humana. Os
autores também alertam para o risco de exclusdo de candidatos com baixo
letramento digital quando sistemas dependem de otimizacdo por palavras-
chave, com impactos sobre diversidade e equidade.

Em sintese, a literatura indica avancos no uso de LLMs para triagem
automatizada, mas ainda had lacunas no tratamento de curriculos
operacionais com alta heterogeneidade e baixa padronizacao, especialmente
fora de grandes centros. Este estudo contribui ao avaliar LLMs em nuvem e
LLMs locais quantizadas nesse cenario, considerando desempenho, tempo de
processamento e direcionamento dos candidatos as vagas.

4. Solugcao computacional

A solucdo proposta, denominada RecruitAl, consiste em uma
aplicacdo web para apoiar a triagem inicial de curriculos ndo padronizados,
integrando extracao de texto e LLMs para identificar informagdes relevantes
e estimar a aderéncia de candidatos a vagas cadastradas. A plataforma foi
concebida de forma modular e com possibilidade de operar tanto com
inferéncia em nuvem quanto com inferéncia local, de modo a atender
diferentes restricdes de infraestrutura e confidencialidade.

4.1. Requisitos do sistema

Os requisitos do sistema foram definidos para suportar o fluxo de
triagem de curriculos e a analise dos resultados. Como requisitos funcionais,
destacam-se o cadastro de vagas, o envio de curriculos, a selecdo entre
inferéncia local ou em nuvem, a aplicacdo de triagem cega e a apresentacdo
dos resultados com indicagdo de aderéncia. Como requisitos ndo funcionais,
enfatizam-se a modularidade da arquitetura, a possibilidade de operacdo
local para preservar confidencialidade e o desempenho adequado frente a
variabilidade de formatos e qualidade dos documentos.
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4.2. Arquitetura e interface

A arquitetura do RecruitAl segue o padrdo cliente-servidor,
separando a camada de apresentacdo e a camada de processamento,
conforme ilustrado na Figura 1. O front-end, desenvolvido em React,
concentra a interacdo com o usudrio e o encaminhamento das tarefas de
triagem. O back-end, implementado em Python com FastAPI, expde uma API
responsavel por receber requisi¢des, acionar as rotinas de extracdo de texto
e de inferéncia e persistir os resultados para consulta na plataforma.

A interface foi organizada em cinco médulos que refletem as etapas
de um processo seletivo, conforme apresentado na Figura 2. De forma
resumida, a plataforma permite cadastrar vagas, submeter curriculos para
processamento, consultar candidatos e resultados consolidados, além de
ajustar parametros do ambiente. A escolha entre inferéncia em nuvem e
inferéncia local é disponibilizada ao usuario para adequar custo, laténcia e
requisitos de confidencialidade.

RecruitAl

@ Saida Estruturada
ﬁ (JSON)

Frontend React Caminho Nuvem
(Interface do Usuario)
Google Gemini API ———————
4 (Multimodal} l—‘
Upload de Curriculos
(PDF/Imagens) § .
+ | e e | |
| FastAPI Backend M de I
Vagas | (Python) Inferéncia Locais == I
(GPU) [ Candidatos  Métricas de
O ’ | . Sl Classificados  Sucesso
Caminho :

Local OCR Engine

(Paddle0OCR)

Figura 1. Visdo geral da arquitetura e do fluxo de triagem.
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Figura 2. Tela principal da plataforma e Dashboard.

4.3. Pipeline de processamento

O RecruitAl opera em trés etapas: pré-processamento, inferéncia e
pos-processamento. No pré-processamento, o sistema recebe curriculos em
PDF ou imagem e obtém o contetido textual. Na inferéncia em nuvem, utiliza-
se um modelo multimodal, responsavel tanto pela extracdo textual quanto
pela inferéncia. Na inferéncia local, a extracio é realizada por OCR com o
PaddleOCR, e o texto resultante é encaminhado as LLMs para inferéncia.

Na etapa de inferéncia, o texto extraido é analisado por meio de um
prompt estruturado, que orienta as LLMs a identificar informacdes do
candidato e a estimar sua aderéncia técnica as vagas cadastradas. Para
reduzir a influéncia de atributos sensiveis na avaliacdo inicial, aplica-se
triagem cega durante essa etapa. Como saida, o sistema produz pontuagdes
por vaga e justificativas textuais, além de uma sintese do perfil do candidato.

Na inferéncia local, o pipeline é compativel com LLMs abertas em
versOes quantizadas, o que reduz o consumo de memoria e viabiliza a
execucdo em hardware convencional. Essa estratégia também permite
adaptar a execucdo a restricbes de conectividade e requisitos de
confidencialidade, sem alterar o fluxo légico de processamento.

No poés-processamento, as saidas das LLMs sdo normalizadas e
registradas em formato estruturado, de modo a permitir a apresentacdo dos
resultados na interface e a exportacdo para andlise posterior. Essa
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padronizacao facilita a integracdo entre os mdédulos da plataforma e assegura
arastreabilidade das decisdes geradas durante a triagem.

5. Avaliacao experimental

Apés a apresentacdo da solucdo computacional no Capitulo 4, esta
secdo descreve o procedimento adotado para avaliar seu desempenho na
triagem de curriculos ndo padronizados. O experimento foi delineado para
comparar configuracdes de inferéncia em nuvem e em ambiente local,
tomando como referéncia um gabarito elaborado por especialista de
Recursos Humanos. A Secdo 5.1 detalha a amostra, as vagas analisadas, os
modelos avaliados e as métricas utilizadas, enquanto a Secdo 5.2 apresenta e
discute os resultados obtidos.

5.1. Planejamento de pesquisa

A amostra do experimento é composta por 30 curriculos reais
coletados em Boa Vista-RR, fornecidos por profissional de Recursos
Humanos e anonimizados antes do uso, com remo¢do de dados pessoais
identificaveis. A amostra inclui PDFs desestruturados e imagens
digitalizadas, compativeis com o cenario operacional investigado.

Como linha de base, uma profissional de Recursos Humanos avaliou
o0s 30 curriculos em cinco vagas configuradas no sistema: Auxiliar de Cozinha,
Auxiliar de Gar¢om, Vendedor de Material de Construcdo, Motorista categoria
D e Gerente de Vendas. Para cada combinac¢ido candidato-vaga, foi atribuida
uma decisdo bindria, formando o gabarito utilizado como referéncia na
comparacao.

Foram avaliadas quatro LLMs: Gemini 3 Flash, Qwen 3.5-9B em 4 bits,
Qwen 3.5-9B em 8 bits e Gemma-4-E4B em 8 bits, contemplando inferéncia
em nuvem e inferéncia local. 0 mesmo conjunto de curriculos foi processado
em cada configuracao, gerando predi¢des para comparacdo com o gabarito.

As métricas consideram o problema como classificagdo multirrétulo
e incluem acuracia de correspondéncia exata, F1-score e andlise por matriz
de confusdo, com verificacdo de falsos positivos (FP), falsos negativos (FN) e



374 Silva-Neto e Jimenez (2026)

erros de direcionamento. Os calculos foram realizados a partir das saidas
registradas pela aplicacdo e do gabarito definido na etapa de linha de base.

— Acuracia de Correspondéncia Exata: proporc¢ao de curriculos em que
o perfil de aptiddo gerado pela IA coincide exatamente com o perfil
definido pelo especialista humano.

— F1 Score: média harmonica entre precisao e revocacio, considerando
a classificacdo de aptiddo por vaga, permitindo avaliar a consisténcia
de acertos e a capacidade de identificar todos os candidatos
considerados aptos.

— Matriz de confusdo e andlise de direcionamento: analise qualitativa e
quantitativa de FP, FN e erros de direcionamento, com énfase na
interpretacdo desses erros no contexto de Recursos Humanos. Esse
levantamento permite identificar se a IA tende a superqualificar
candidatos em vagas elementares, a subestimar perfis operacionais
ou a reproduzir padrdes de triagem alinhados ao julgamento
humano.

Distribuicao de Decisoes na Triagem de Curriculos

RELER [4-blt] -_ :

Quien 3.5-98 (8-bit] 5 (16.7%)

Gemma 4 E4B (8-bit} -

Gemini 3 Flash - 3 (10.0%)
i i i T i T i
o 5 10 15 20 25 30
Numero de Candidatos (N)
m Acerto Total I Acerto (Rejeican) EEE Falso Negativo
W Acerto Parcial @ Falso Positiva Erra de Direcionamento

Figura 3. Distribuicdo de decisdes por modelo.
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5.2. Resultados e Discussao

A Tabela 1 sintetiza o desempenho global por modelo, incluindo Taxa
de Sucesso da Triagem Util, Tempo médio de processamento por curriculo,
Precisdo Global, Revocacdo Global e F1-score Global. As métricas de Precisdo
e Revocacdo apresentadas na Tabela 1 refletem o calculo global, agregando
todas as 150 decisdes da matriz. Optou-se por essa abordagem em
detrimento da média simples por vagas devido ao desbalanceamento natural
da amostra, garantindo que a métrica reflita o volume real do impacto
operacional da IA no setor de Recursos Humanos. A Figura 3 resume a
distribuicdo das decisdes e dos principais tipos de erro, como falsos positivos,
falsos negativos e erros de direcionamento.

Tabela 1. Medidas globais de desempenho por modelo.

Modelo Taxa de Sucesso Tempo médio Precisiao Revocacgio F1-score
da Triagem Util  por curriculo Global (%)  Global (%) Global (%)
(%) (s)

Qwen 3.5- 60 81,18 64,3 47,4 54,5

9B (8-bit)

Gemma 4- 90 93,82 71,4 78,9 75

E4B (8-bit)

Qwen 3.5- 70 72,34 80,8 55,3 65,6

9B (4-bit)

Gemini 3 76,67 14,55 82,8 63,2 71,6

Flash

5.2.1. Acuricia de Correspondéncia Exata e Triagem Util

A acuracia de correspondéncia exata mede a proporc¢ao de curriculos
em que o conjunto de vagas atribuidas pela IA coincide integralmente com o
gabarito humano, incluindo casos de rejeicdo correta.

Nessa métrica, o Gemini 3 Flash obteve 60% de exatiddo, acima dos
modelos locais, que variaram entre 40% e 46,7%. O resultado sugere maior
aderéncia do modelo em nuvem ao padrao de decisdao do baseline humano no
cendrio avaliado.

Ao considerar a taxa de sucesso da triagem util, que contabiliza
também acertos parciais relevantes, 0 Gemma-4-E4B em 8 bits atingiu 90%.
0 modelo apresentou maior tendéncia a encaminhar candidatos para pelo
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menos uma vaga compativel, mantendo rejeicio de perfis totalmente
desalinhados.

5.2.2. Comparacio com a literatura e explicacoes tedricas

Os resultados indicam perfis de comportamento distintos entre as
LLMs avaliadas. O Gemini 3 Flash apresentou precisio elevada com
revocacao moderada, sugerindo maior rigor na aprovacao. O Gemma-4-E4B
em 8 bits manteve F1-score alto com maior revocacdo, aproximando-se de
um perfil mais inclusivo. J& o Qwen 3.5-9B em 8 bits apresentou menor
revocacdo, indicando tendéncia mais conservadora na triagem.

A diferenca entre os modelos locais sugere que a quantizacdo e a
calibracdo do prompt influenciam diretamente o equilibrio entre precisio e
revocacdo. Em particular, regras mais penalizadoras tendem a reduzir falsos
positivos, mas podem aumentar falsos negativos, o que é critico em triagem
quando se busca minimizar exclusdes indevidas.

5.2.3. Erros de direcionamento e padrao de decisdes

A andlise de erros de direcionamento mostrou diferengas relevantes
entre os modelos. O Qwen 3.5-9B em 8 bits apresentou maior nimero de
encaminhamentos inadequados entre vagas de vendas e lideranca, elevando
o risco de posicionamento inconsistente. Em contraste, o Gemma-4-E4B em
8 bits e 0 Qwen 3.5-9B em 4 bits registraram menor ocorréncia desse tipo de
erro, sugerindo maior consisténcia no mapeamento entre perfil e funcao.

Naidentificacdo de candidatos desalinhados, o Qwen 3.5-9B em 4 bits
e 0 Gemini 3 Flash apresentaram maior rigor ao evitar aprovacoes forcadas,
o que pode reduzir retrabalho do recrutador. Assim, além das métricas
globais, a qualidade do direcionamento por vaga é um critério relevante para
a utilidade pratica da triagem automatizada.

5.2.4. Implicacbes e limitacdes

Os resultados sugerem que o Gemini 3 Flash é adequado quando
velocidade e processamento em nuvem sio prioritarios. 0 Gemma-4-E4B em
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8 bits mostrou melhor desempenho na triagem util em execuc¢do local,
favorecendo privacidade e maior revoca¢do, embora com maior tempo médio
por curriculo. O Qwen 3.5-9B apresentou comportamento mais conservador,
indicando necessidade de ajustes no prompt e na escolha de quantizacao
para reduzir exclusdes indevidas.

As limitagdes do estudo incluem o tamanho reduzido do conjunto de
dados, a concentra¢ao da amostra em Boa Vista-RR e a utilizagdo de um tinico
avaliador humano como baseline, fatores que restringem a generalizacdo e
podem introduzir variacdes de julgamento. Ainda assim, os achados
contribuem para a compreensdo do uso de modelos em nuvem e modelos
locais quantizados na triagem de curriculos ndo padronizados, com énfase
em desempenho e direcionamento.

6. Conclusao

Este estudo teve como objetivo desenvolver e avaliar a plataforma
RecruitAl para automatizar a triagem cega e a classificagdo multirrétulo de
curriculos ndo padronizados, com foco em perfis operacionais em contexto
regional. A avaliacdo comparou inferéncia em nuvem e inferéncia local,
tomando como referéncia um gabarito elaborado por especialista de
Recursos Humanos e analisando métricas de desempenho e utilidade pratica
na triagem.

Os resultados indicam que o Gemini 3 Flash apresentou o melhor
equilibrio entre precisdo e tempo de processamento, sugerindo adequacdo
quando a inferéncia em nuvem é aceitavel e a laténcia é prioridade. Entre as
alternativas locais, o Gemma-4-E4B (8 bits) obteve o melhor desempenho
global e a maior taxa de triagem 1til, enquanto as variacées do Qwen 3.5-9B
exibiram comportamento mais conservador, com menor revocacao e maior
sensibilidade as regras e ao formato dos curriculos. Em conjunto, os achados
reforcam que a qualidade do direcionamento por vaga e o perfil de erros (FP
e FN) sdo tdo relevantes quanto métricas agregadas para a adocio em
processos de RH.

Conclui-se que a implantac¢do local de LLMs na faixa de 4 a 9 bilhdes
de parametros é tecnicamente viavel para apoiar a triagem inicial de
curriculos ndo padronizados, desde que se aceite o trade-off de maior tempo
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de processamento em troca de soberania de dados e reducao de dependéncia
de servicos externos. Dessa forma, o RecruitAl se mostra aplicavel em
ambientes com restricdes de conectividade, orcamento ou exigéncias de
confidencialidade, especialmente quando a IA é utilizada como apoio a
decisdo humana.

Como trabalhos futuros, recomenda-se: (i) ampliar a amostra e
incluir diferentes perfis e niveis de funcdo para testar generalizacdo; (ii)
incorporar multiplos avaliadores humanos para reduzir variabilidade de
julgamento no gabarito; (iii) refinar o conjunto de regras e critérios de
decisdo no poés-processamento para reduzir falsos negativos sem elevar
indevidamente falsos positivos; e (iv) avaliar estratégias adicionais de
adaptacdo de modelo e quantizagdes alternativas, buscando melhor
equilibrio entre desempenho e custo computacional. Essas extensées podem
fortalecer a evidéncia empirica e consolidar o uso de inferéncia local em
cendrios de infraestrutura limitada e triagem em maior escala.
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1. Introducao

A transformacdo digital na administragcdo publica tem gerado um
volume sem precedentes de documentos digitais (Vaswani et al., 2017;
Devlin et al,, 2019). Em Roraima, o Diario Oficial do Estado e os Diarios dos
Municipios publicam, diariamente, centenas de atos administrativos que
variam desde nomeacGes de servidores até contratos de alto valor de
infraestrutura. Contudo, a simples publicidade desses atos ndo garante
transparéncia efetiva. O problema reside na “opacidade por excesso”: a
informacdo existe, mas estd dispersa em arquivos PDF nio estruturados,
dificultando a fiscalizagdo por parte do Ministério Publico, da imprensa e da
sociedade civil.

Nesse contexto, a relevincia deste estudo para a Ciéncia da
Computagdo e para a sociedade justifica-se pela ineficiéncia dos métodos
atuais de busca. Estima-se que um auditor leve tempo significativo para
realizar a triagem manual de uma semana de publicagdes, buscando
palavras-chave que frequentemente retornam falsos positivos (ex: buscar
“contrato” e encontrar “rescisdo de contrato”). A auséncia de uma taxonomia
automatica impede a resposta rapida a perguntas criticas, como: “Quanto foi
investido em reformas escolares no periodo eleitoral?”.

Adicionalmente, a literatura cientifica em Processamento de
Linguagem Natural (PLN) avangou significativamente com o advento dos
Transformers. No entanto, persiste uma lacuna: a maioria das abordagens
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supervisionadas exige datasets rotulados massivos (milhares de exemplos),
que sdo inexistentes em drgdos publicos locais de Roraima. As solucgdes
existentes falham em abordar o problema do Cold Start (inicio frio),
caracterizado pela auséncia de dados rotulados suficientes para treinamento
inicial em dominios juridicos especificos.

Assim, o objetivo deste trabalho é avaliar a eficacia da classificacdo
Zero-Shot utilizando LLMs na categorizacdao semantica de atos oficiais,
mitigando a escassez de dados rotulados. Para guiar esta investigacao, foram
definidas as seguintes perguntas de pesquisa: 1. A técnica Zero-Shot com
modelos multilingues, como o modelo mDeBERTa-v3-base-mnli-xnli
(doravante mDeBERTa), supera a precisao de classificadores baseados em
Regras (Regex)? 2. E computacionalmente viavel utilizar Transformers para
processar o fluxo diario de publicacdes em infraestrutura limitada? 3. A
categorizacdo automadtica permite identificar padrdes de gastos (ex:
Educacio) em periodos eleitorais com maior assertividade?

A principal contribuicdo deste estudo é a validagdo de uma
arquitetura de baixo custo e alta generalizacdo para Legal Tech,
democratizando o acesso a ferramentas de IA em governos locais. O trabalho
estd estruturado da seguinte forma: a Secdo 2 apresenta a fundamentagao
tedrica; a Se¢do 3 discute os trabalhos relacionados; a Se¢do 4 descreve a
solugdo computacional proposta; a Secdo 5 apresenta a avaliacdo
experimental; e, por fim, a Secdo 6 traz as conclusoes. A viabilidade dessa
abordagem é reforcada por sua aplicagio em larga escala, conforme
demonstrado nos experimentos apresentados neste trabalho.

2. Fundamentacao tedrica

Processamento de Linguagem Natural (PLN) e Transformers: O
PLN é a subarea da IA focada na interagdo entre computadores e linguagem
humana. O estado da arte foi redefinido pela arquitetura Transformer
(Vaswani et al, 2017), baseada em mecanismos de atencdo para
processamento paralelo de sequéncias textuais, capturando contextos de
dependéncias de longa distancia melhor que redes recorrentes (RNNs).

Transfer Learning e Small Language Models (SLMs): Transfer
Learning é uma técnica que permite a reutilizacdo de modelos previamente
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treinados em grandes volumes de dados para novas tarefas. Neste trabalho,
adota-se o uso de Small Language Models (SLMs), modelos de linguagem com
menor numero de parametros, geralmente abaixo de 1 bilhdo, como (BERT e
DeBERTa), que oferecem equilibrio entre performance semantica e custo
computacional, viabilizando execu¢do em CPUs.

Nesse sentido, a técnica de Zero-Shot Classification, proposta por Yin
et al. (2019), permite classificar textos sem necessidade de treinamento
prévio com dados rotulados. Essa técnica reformula a classificacdo como um
problema de implicacdo textual (Entailment). O modelo recebe o texto e uma
“premissa” (ex: “Este texto é sobre Licitacdo”) e calcula a probabilidade de a
premissa ser verdadeira. Isso elimina a necessidade de treinamento
supervisionado prévio para novas classes.

3. Trabalhos relacionados

Foi conduzido um mapeamento sistematico da literatura buscando
aplicagcdes de PLN em atos oficiais e Zero-Shot em dominios de baixos
recursos. Souza, Nogueira e Lotufo (2020) apresentaram o BERTimbau,
modelos BERT pré-treinados em portugués. O objetivo foi fornecer
embeddings de alta qualidade para o idioma. Embora tenham atingido estado
da arte em vdarias tarefas (reconhecimento de entidades, andlise de
sentimento), o estudo ndo mirou especificamente na classificacao Zero-Shot
para documentos juridicos ndo estruturados, deixando uma lacuna sobre a
aplicabilidade direta sem fine-tuning.

Em estudo similar, Da Silva e Costa (2022) investigaram a
classificacdo de didrios oficiais utilizando redes classicas (LSTM) e
expressdes regulares. O método exigiu a anotacdo manual de 10.000
documentos. Concluiram que, apesar da alta precisao, o custo de manutencdo
das regras e da anotacdo era proibitivo para novos dominios. A limitacdo
principal foi a rigidez do modelo, que falhava ao encontrar variagdes textuais
ndo previstas nas regras.

Mais recentemente, Laurer(2023) propds o uso de mDeBERTa-v3
para classificacdo Zero-Shot multilingue. O estudo demonstrou que modelos
treinados em inferéncia natural (NLI) generalizam bem para novas linguas.
Contudo, a validacdo foi feita em datasets genéricos de noticias, nao
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abordando a complexidade e o vocabulario arcaico da “linguagem juridica
especializada” presente em atos administrativos brasileiros.

Comparando esses estudos, evidencia uma lacuna: falta uma
validacdo robusta de modelos Zero-Shot (como o de Laurrer et al., 2024)
aplicados especificamente ao dominio de diarios oficiais brasileiros (como o
de Da Silva e Costa, 2022), visando eliminar o custo de anotacdo (problema
discutido por Souza, Nogueira e Lotufo, 2020). Esta proposta preenche esse
espaco ao aplicar a tecnologia mais recente para resolver o problema antigo
da escassez de dados.

4. Solugcao computacional

A solucdo proposta, denominada LexOfficial NLP Module, foi
implementada em Python seguindo uma arquitetura de microsservigos.

Requisitos e Arquitetura: O sistema foi projetado para atender aos
seguintes requisitos funcionais: (RF1) ingestdo automatizada de diarios
oficiais em formato PDF; (RF2) extracao e segmentacao do contetido textual
em atos administrativos; (RF3) classificacdo semantica dos atos utilizando
modelos de linguagem; e (RF4) extragdo de entidades relevantes para analise
(ex: valores financeiros e organizacdes).

Como requisitos ndo-funcionais, destacam-se: (RNF1) capacidade de
processamento em larga escala em infraestrutura de baixo custo; (RNF2)
execucdo assincrona para evitar bloqueio de requisicdes; e (RNF3)
rastreabilidade dos resultados, permitindo auditoria a partir dos
documentos originais.

A arquitetura do sistema utiliza Django como backend, Celery para
orquestracdo de tarefas assincronas e Meilisearch para indexacdo e
recuperacdo de informacdes, organizando o processamento em camadas
funcionais, conforme detalhado na Figura 1.

Dessa forma, o Pipeline de processamento IA: O pipeline, entendido
como um fluxo estruturado de etapas de processamento de dados, foi
estruturado em etapas modulares, conforme ilustrado na Figura 1.
Inicialmente, os diarios oficiais sdo coletados e convertidos para texto bruto
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por meio de técnicas de extragdo. Em seguida, o contetido é segmentado em
unidades légicas correspondentes a atos administrativos.

Arquitetura Hibrida de Pipeline para Processamento
e Andlise de Documentos Oficiais do Governo

Camada de Camada de Camada de Armazenamento Camada de
Processamento de Dados Processamento Semintico e Recuperagio de Dados Apresentacio
Q¢ Classificacio 2 an p i
Documentos PDF  —) OFO 5 B> S8 OncodeOacos —= LM (L)
OO0 Zero-Shot (mDeBRTal -O Relacional (PostgesQL) - Geragdo de
Linguagem Natural
\ 4 4
Extracio de Texto Normalizagio Motor de Busca i
(OCR / Parsing) (Melilisearch) R
R ta
' espOs!
\J d l @ 0 Ususrio
Ba [Sjegmeumwn ﬁ R(-rm\’wul-nemo BN s (:U"‘.II‘!&.S l‘\n.jln’n( as [
ocumentos em ’ de Entidades Nomeadas - Agregacdes
Atos Administrativos) (LeNER-Br)
Camada de Processamento Camada de Processamento Camada de Armazenamento Camada de
de Dados Semantico e Recuperacgio de Dados Apresentacio

Figura 1. Arquitetura hibrida do pipeline de processamento, analise e apresentagio
de dados extraidos de diarios oficiais.

Na etapa de processamento semantico, cada segmento é classificado
utilizando a abordagem Zero-Shot com o modelo mDeBERTa-v3.
Posteriormente, os textos passam por normalizacdo e sao submetidos a um
modelo de reconhecimento de entidades nomeadas (Named Entity
Recognition - NER, modelo LeNER-Br), responsavel pela extracdo de
informacdes relevantes, como valores financeiros e entidades
organizacionais.

Os dados estruturados sdo entdo armazenados em banco relacional
(PostgreSQL) e indexados em mecanismo de busca (Meilisearch), permitindo
consultas analiticas e agregacdes. Por fim, os resultados dessas consultas sdo
utilizados por um modelo de linguagem Large Language Model (LLM),
especificamente o modelo Llama 3, responsavel exclusivamente pela geracdo
de respostas em linguagem natural ao usuario.
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4.1. Arquitetura Hibrida e Decisdes de Projeto

A arquitetura do sistema adotada neste trabalho segue um modelo
hibrido, combinando um pipeline deterministico de processamento com o
uso controlado de modelos de linguagem de grande porte (LLMs).

No pipeline deterministico, todas as etapas criticas — incluindo
extracdo de texto, segmentacao, classificacdo semantica e reconhecimento de
entidades — sdo executadas por modelos especializados e operacoes
estruturadas, garantindo rastreabilidade completa dos resultados.

0 modelo mDeBERTa-v3 é responsavel pela classificacdo Zero-Shot,
enquanto o modelo LeNER-Br realiza a extracdo de entidades nomeadas.
Esses componentes asseguram que a inferéncia principal do sistema seja
controlada e verificavel.

0 uso de LLMs, especificamente o modelo Llama 3, foi restrito a etapa
de apresentacdo dos resultados, sendo responsavel apenas pela geracio de
respostas em linguagem natural a partir de dados previamente estruturados.

Essa decisdo arquitetural visa mitigar limitacdes conhecidas de
modelos generativos, como alucinagdes, entendidas como a geracdo de
informagdes incorretas ou nao verificaveis por modelos de linguagem, além
de reduzir custo computacional e aumentar a confiabilidade do sistema,
aspectos essenciais no dominio juridico.

5. Avaliacao experimental
5.1. Planejamento de pesquisa

O presente estudo caracteriza-se como uma avaliacdo experimental
de natureza computacional, conduzida em ambiente real de execucdo (in
silico), com o objetivo de validar a eficacia e a viabilidade da solucdo proposta.

Diferentemente de abordagens baseadas em datasets reduzidos, a
avaliacdo foi realizada sobre dados reais provenientes de diarios oficiais do
estado de Roraima, processados pelo sistema em ambiente de producdo. Ao
todo, foram analisados 26.590 diarios oficiais, resultando em
aproximadamente 13,2 milhdes de segmentos textuais.
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A estratégia experimental consistiu na execucao completa do pipeline
de processamento, incluindo etapas de extracao, segmentacao, classificacdo
semantica e reconhecimento de entidades nomeadas. Para fins comparativos,
considerou-se como baseline (modelo de referéncia) baseado em regras, uma
abordagem baseada em expressdes regulares (Regex), utilizadas para
identificar padroes textuais, representativa de sistemas tradicionais
utilizados na triagem manual de documentos. As métricas adotadas incluem:

— Precisdo (precision)
— Revocacao (recall)
— F1-score (métrica principal)

— Cobertura do pipeline (percentual de dados processados).

5.2. Resultados e Discussao

A execucado do pipeline em ambiente real demonstrou alta robustez e
escalabilidade da solucdo proposta. O sistema foi capaz de processar
integralmente o conjunto de dados, atingindo 99,98% de cobertura na
classificacdo semantica e 99,45% na extracdo de entidades nomeadas,
mesmo diante de dados heterogéneos e nao estruturados.

Em termos quantitativos, a abordagem proposta apresentou ganhos
significativos em relacdo ao baseline baseado em regras. Observou-se um
aumento da precisao de 60,5% para 100,0% (+39,5%), enquanto a
revocagdo evoluiu de 55,0% para 90,0% (+35,0%). Como consequéncia, o F1-
score aumentou de 0,57 para 0,95, evidenciando uma melhoria substancial
no equilibrio entre precisdo e recall. Além disso, a segmentacdo inteligente
eliminou completamente a ocorréncia de falsos positivos associados a
ambiguidade de contexto.

Destaca-se que o valor de 100,0% de precisao observado ndo decorre
de sobreajuste (overfitting) do modelo, uma vez que a abordagem utilizada
ndo envolve treinamento supervisionado com dados rotulados do dominio. A
técnica Zero-Shot empregada baseia-se em modelos previamente treinados
em grandes conjuntos de textos genéricos, sendo aplicada diretamente ao
problema sem ajuste especifico. Esse resultado esta diretamente associado a
etapa de segmentacdo dos documentos, que reduziu a ambiguidade de
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contexto e eliminou falsos positivos comuns em abordagens baseadas em
regras.

A precisao de 100% foi observada em cenarios especificos e deve ser
interpretada em conjunto com outras métricas, como revocacao e F1-score,
que refletem de forma mais equilibrada o desempenho do sistema. Assim, os
resultados indicam ndo um viés do modelo, mas sim a eficacia da arquitetura
proposta na reducdo de ambiguidades e melhoria da qualidade da
classificacdo. Essa caracteristica refor¢a a capacidade de generalizacdo do
modelo, pois os dados ndo foram vistos previamente.

Tabela 1. Compara¢do quantitativa entre abordagens de classificacdo de atos
administrativos.

Critério Regex (Regras) Zero-Shot (mDeBERTa) Arquitetura Hibrida
Precisdo (%) 60,5 — 100,0

Revocacio (%) 55,0 — 90,0

F1-score 0,57 — 0,95

Tabela 2. Comparagdo qualitativa entre abordagens de classificacio de atos
administrativos.

Critério Regex (Regras) Zero-Shot (mDeBERTa) Arquitetura Hibrida
Necessidade de dados Alta Nenhuma Nenhuma
Generalizacdo Baixa Alta Alta

Manutengao Complexa Baixa Baixa
Rastreabilidade Alta Média Alta

Custo computacional Baixo Médio Médio

Escalabilidade Limitada Alta Alta

As Tabelas 1 e 2 apresentam, respectivamente, a comparacao
quantitativa e qualitativa entre as abordagens avaliadas, demonstrando que
a arquitetura hibrida combina alto desempenho preditivo (F1-score de 0,95)
com caracteristicas operacionais desejaveis, como maior generalizac¢io,
menor necessidade de manutencao e melhor escalabilidade em comparagao
ao baseline baseado em regras.
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Além disso, a arquitetura hibrida adotada mostrou-se fundamental
para garantir confiabilidade e rastreabilidade dos resultados. Ao restringir o
uso de modelos generativos (LLMs) a etapa de apresentacdo, evitam-se
problemas associados a alucinacdes, entendidas como a geracdo de
informacgdes incorretas ou ndo verificiveis por modelos de linguagem,
mantendo o controle sobre a inferéncia principal.

Esse resultado reforca a aplicabilidade da solucdo em contextos
governamentais reais, onde restrigdes de infraestrutura sdo comuns. A
utilizacdo de processamento assincrono permitiu a execucdo do pipeline
completo em infraestrutura de baixo custo, demonstrando que solucdes
baseadas em inteligéncia artificial podem ser aplicadas em contextos
governamentais com recursos limitados.

O sistema permitiu a realizacio de andalises tematicas, como
identificacdo de gastos em educacdo e comparacdo entre periodos eleitorais,
evidenciando seu potencial para aplicacoes de fiscalizacdo e transparéncia
publica.

Como limitagdo do estudo, destaca-se a auséncia de avaliacdo com
usudrios finais e a dependéncia de heuristicas na etapa de segmentacao, o
que pode impactar casos especificos. Trabalhos futuros podem explorar
técnicas de aprendizado semi-supervisionado e expansao da taxonomia de
categorias.

Além das métricas quantitativas, o sistema foi aplicado em um
cenario real de auditoria tematica, com foco em investimentos na area de
educacdo. A partir da categorizagdo automatica dos atos administrativos e da
extracdo de entidades financeiras, foi possivel identificar padrdes de gastos
e variagdes ao longo do tempo.

Adicionalmente, como forma de demonstrar a aplicabilidade pratica
da solucdo, apresenta-se um exemplo real de consulta realizada no sistema
desenvolvido.

A Figura 2 ilustra a resposta gerada a partir da seguinte pergunta:
“Compare contratos e licitagdes de educacdo publicados em 2021 com 2022”.
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A partir da consulta, o sistema identificou automaticamente os atos
administrativos relevantes, agregando informacdes por tipo de ato e periodo,
além de calcular variagdes percentuais entre os anos analisados.

Observa-se um aumento significativo em diferentes categorias, como
convénios, editais de licitacdo e pregodes eletronicos, evidenciando a
capacidade do sistema de fornecer insights analiticos de forma automatizada.

Esse exemplo demonstra, de forma concreta, o potencial da solugdo
para apoiar atividades de auditoria, fiscalizacdo e analise de gastos publicos,
permitindo a obtencdo de respostas estruturadas a partir de consultas em
linguagem natural.

Vane
Compare contratos e licttagoes de educacao publicados em 2022 com 2021

1c
L g
Comparagao entre periodos (6 tipos de ato)
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Figura 2. Exemplo de resposta do sistema para consulta comparativa de contratos e
licitagdes na drea da educacao entre os anos de 2021 e 2022.

Observou-se, por exemplo, a concentracdo de publicacoes
relacionadas a contratos e aditivos em periodos especificos, evidenciando o
potencial da ferramenta para analises comparativas, como a investigacdo de
comportamentos em periodos eleitorais. Esse estudo de caso reforca a



390 Reis e Rodrigues (2026)

aplicabilidade pratica da solugdo proposta, demonstrando sua utilidade para
orgaos de controle e fiscalizacao.

5.2.1. Desafios, Erros e Li¢des Aprendidas

Além das limitagdes identificadas, o desenvolvimento da solugdo
envolveu desafios técnicos relevantes que impactaram diretamente a
evolugdo da arquitetura proposta.

Inicialmente, foi utilizado incorretamente um modelo inadequado
para a tarefa de reconhecimento de entidades nomeadas (NER),
especificamente um modelo do tipo Masked Language Model (MLM), em vez
de um modelo especializado em NER. Essa escolha resultou em baixa
qualidade das entidades extraidas, com elevado nivel de ruido e scores
inconsistentes.

Outro desafio foi a execu¢do em larga escala sem valida¢io prévia em
amostras reduzidas. Foram processados milhdes de segmentos textuais sem
andlise qualitativa inicial, o que resultou em desperdicio de recursos
computacionais e geracdo de grande volume de dados irrelevantes.

Adicionalmente, a utilizacdo de limiares de confianca inadequados
(confidence thresholds), como valores em torno de 0,5, levou a geracao
massiva de entidades de baixa qualidade, causando crescimento excessivo da
base de dados e exigindo interven¢des emergenciais de infraestrutura.

Também foram observados problemas relacionados ao processo de
“tokenizacdo” em modelos baseados em BERT, especialmente na
fragmentacao de palavras em subpalavras (tokens iniciados por “##”), o que
impacta a interpretagdo semantica dos textos.

No processo de classificacdo, a utilizacdo inicial de um conjunto
excessivo de categorias e parametros pouco restritivos resultou em
classificagdes inconsistentes e baixa confiabilidade dos resultados.

Por fim, a auséncia inicial de segmentacdo dos documentos gerou o
fendmeno de mascaramento de topicos, no qual multiplos atos
administrativos presentes no mesmo documento interferiam na
classificacdo, reduzindo significativamente a precisdo do modelo.
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Esses desafios levaram a reformulagdo da solugdo, incluindo a adogado
de segmentacdo prévia, ajuste de limiares de confian¢a, redu¢do da
taxonomia de categorias e selecdo adequada dos modelos, resultando em
ganhos expressivos de desempenho e qualidade, conforme demonstrado nos
resultados apresentados.

A Tabela 3 apresenta uma comparacao entre a configurag¢ao inicial do
sistema, marcada por problemas de modelagem e parametrizacdo, e a
configuracao final adotada apds os ajustes realizados.

Observa-se que as modificagdes implementadas, incluindo a correcdo do
modelo NER, a adogdo de segmentacdo e a calibracdo de parametros,
resultaram em melhorias significativas na qualidade dos dados e no
desempenho geral do sistema.

Tabela 2. Comparagdo entre configuracdo inicial e configuragao ajustada do pipeline
de processamento.

Critério Configuracao Inicial (Problematica) Configuracao Ajustada (Final)
Modelo NER Modelo nio especializado (MLM) Modelo NER especializado
Limiar de confianca 0.5 0.80+

Categorias 40+ 14 essenciais

Segmentacdo N3ao aplicada Segmentagdo por ato

Ruido >80% <15%

Precisdo ~60% 100%

F1-score 0.57 0.95

Volume de dados Explosivo (36GB = 250GB) Controlado (~1GB-20GB)
Qualidade dos dados Baixa Alta

6. Conclusao

O presente trabalho teve como objetivo desenvolver e avaliar uma
solucdo baseada em Processamento de Linguagem Natural para automatizar
a triagem de atos administrativos em diarios oficiais, mitigando o problema
da escassez de dados rotulados em contextos governamentais (Cold Start).

Nesse contexto, para atingir esse objetivo, foi implementado um
pipeline hibrido, combinando técnicas de classificagio Zero-Shot com
modelos Transformers e processamento deterministico para extracdo e
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estruturacdo de dados. A solucdo foi validada em ambiente real, processando
26.590 diarios oficiais e aproximadamente 13,2 milhdes de segmentos
textuais.

Em relacdo as perguntas de pesquisa, verificou-se que: (I) a técnica
Zero-Shot apresentou maior capacidade de generalizagdo em comparagio
com abordagens baseadas em regras, superando limita¢cdes de variacdo
textual; (II) a utilizacdo de modelos Transformers mostrou-se vidvel em
infraestrutura de baixo custo, especialmente quando integrada a
processamento assincrono; e (III) a categorizacdo automatica permitiu
identificar padrdes relevantes de gastos publicos, demonstrando
aplicabilidade pratica em cenarios de auditoria.

Adicionalmente, a principal contribuicdo deste trabalho reside na
proposicao e validagdo de uma arquitetura hibrida, na qual modelos de
linguagem sdo utilizados de forma controlada, sendo responsaveis apenas
pela geracdo de respostas em linguagem natural, enquanto a inferéncia
principal é conduzida por componentes deterministicos. Essa abordagem
garante maior confiabilidade, rastreabilidade e adequacdo ao dominio
juridico.

Como limitagdes, destaca-se a auséncia de avaliacdo com usudrios
finais e a dependéncia de heuristicas na etapa de segmentagado, o que pode
impactar a precisdo em casos especificos. Trabalhos futuros podem explorar
técnicas de aprendizado semi-supervisionado, expansdo da taxonomia de
categorias e integracdo com mecanismos de feedback humano para
refinamento continuo do sistema.

O trabalho ndo apenas valida uma abordagem técnica, mas também
contribui para a democratizacdo do acesso a ferramentas avancgadas de
analise de dados no setor publico.
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1. Introducao

A Lei de Acesso a Informagdo (Lei n? 12.527/2011) fortaleceu o
principio da transparéncia, que estabelece que informagdes publicas devem
ser acessiveis a sociedade (Brasil, 2011). No campo or¢amentario,
considerando a execucdo da despesa, isso se traduz na disponibilizacdo de
dados de empenho, liquidacdo e pagamento em portais de transparéncia.
Entretanto, a existéncia formal desses dados ndo garante seu uso efetivo. Em
muitos casos, o cidaddo precisa conhecer siglas, filtros, categorias
administrativas e formas técnicas de consulta, o que limita o exercicio pratico
da transparéncia (Rodrigues & Michener, 2018).

No contexto de Governo 4.0, espera-se que o avango das tecnologias
aproxime o Estado do cidadao por meio de servicos mais simples, inteligentes
e centrados no usudrio (Janowski, 2015). Os modelos de linguagem de grande
porte (LLMs) ampliaram as possibilidades de criacdo de interfaces
conversacionais capazes de receber perguntas em linguagem natural, isto é,
perguntas feitas em linguagem comum, como “quanto foi pago a secretaria X
em 20257”. Apesar desse potencial, a aplicacdo direta de LLMs a dados
financeiros e orcamentarios envolve riscos relevantes, sobretudo por causa
de alucinagdes, entendidas como respostas aparentemente plausiveis, mas
incorretas em contetudo ou calculo (Huang et al.,, 2025; Li et al., 2024).

A literatura recente em Text-to-SQL e interfaces em linguagem
natural para bases de dados mostra avangos expressivos em acuracia, mas
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ainda aponta dificuldades quando o dominio possui terminologia especifica,
entidades extensas, siglas locais e exigéncia de precisdo numérica (Liu et al,,
2024; Zhu et al,, 2024). Essa dificuldade é particularmente sensivel em
transparéncia publica, pois uma resposta numericamente incorreta
compromete a confianca do usuario.

Com isso, o objetivo deste estudo foi desenvolver e avaliar
experimentalmente um chatbot para consultas em linguagem natural sobre
dados de execugao orcamentaria do Governo do Estado de Roraima, base de
dados aberta disponibilizada oficialmente pelo Portal da Transparéncia do
Estado, exercicio fiscal de 2025. Para atingir esse objetivo, foram formuladas
quatro perguntas de pesquisa: Pergunta 1 - Qual é a acuracia global do
chatbot e ela supera 80%? Pergunta 2 - A acurdcia varia conforme a
complexidade da consulta? Pergunta 3 - A laténcia é compativel com uso
interativo? Pergunta 4 - A resolucdo de entidades por TF-IDF é suficiente
para lidar com a diversidade de nomes orcamentarios?

A principal contribuicdo do trabalho é propor e testar uma
arquitetura hibrida neuro-simbdlica que separa interpretacdo semantica e
execucdo computacional: o LLM é usado para interpretar a pergunta,
enquanto o calculo final é realizado por fungées deterministicas por meio da
biblioteca Pandas. Como contribuicdo adicional, o estudo apresenta
evidéncias experimentais com dados reais de um governo estadual brasileiro
e um teste adversarial com 6.656 perguntas.

Organizou-se o artigo da seguinte forma: Se¢do 2 apresenta a
fundamentacio tedrica; Secdo 3 discute os trabalhos relacionados; a Secao 4
descreve a solugdo computacional; a Se¢do 5 apresenta o planejamento da
pesquisa, os resultados e a discussao; Secdo 6 traz a conclusao e sugestoes de
trabalhos futuros.

2. Fundamentacao tedrica
2.1. Transparéncia publica, Governo 4.0 e acesso a informacao

Transparéncia publica significa garantir que informacdes sobre
receitas, despesas e decisdes governamentais estejam disponiveis e possam
ser efetivamente compreendidas pela sociedade. A Lei n® 12.527/2011
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institui a publicidade como regra geral, enquanto a Lei Complementar n®
131/2009 corrobora a obrigacdo de divulgacdo de dados orcamentarios em
tempo real. Contudo, a simples publicacdo dos dados nao elimina barreiras
de acesso, especialmente quando as interfaces sdo complexas ou dependem
de conhecimento técnico prévio (Rodrigues & Michener, 2018; Vianna &
Ladeira, 2019).

O conceito de Governo 4.0 propde o uso de tecnologias como
inteligéncia artificial, andlise de dados e automacdo para melhorar os
servicos publicos e torna-los mais acessiveis (Janowski, 2015). Nessa
perspectiva, uma interface conversacional pode funcionar como meio de
mediagdo entre os dados brutos e o cidaddo comum.

0 conceito de Governo 4.0 situa-se no marco mais amplo da Industria
4.0, paradigma que designa a integracdo de tecnologias como Internet das
Coisas, inteligéncia artificial, computacdo em nuvem e andlise massiva de
dados na transformacao de processos produtivos e organizacionais (Schwab,
2016). Embora a Inddstria 4.0 tenha origem no setor manufatureiro, seus
principios — interoperabilidade, virtualizagao, descentralizagdo, capacidade
de operacdo em tempo real e orientacdo a servico — vém sendo
progressivamente transpostos para a gestdo publica, dando origem ao que a
literatura denomina Governo 4.0 (Janowski, 2015). Nessa perspectiva, um
chatbot que converte linguagem natural em consultas estruturadas sobre
dados orcamentarios constitui uma aplicacdo direta dos pilares da Industria
4.0 ao dominio governamental: emprega inteligéncia artificial para
automatizar a mediacdo entre dados brutos e o cidadao, opera sobre bases
de dados abertas disponibilizadas em tempo real e oferece um servico
descentralizado, acessivel de qualquer dispositivo conectado a internet.
Assim, o presente trabalho insere-se na interse¢do entre Industria 4.0 e
transparéncia publica, utilizando tecnologias caracteristicas desse
paradigma para enfrentar o problema da acessibilidade dos dados
orcamentarios.

2.2. Interfaces em linguagem natural para bases de dados (NLIDB)

Interfaces em linguagem natural para bases de dados (NLIDB) sdo
sistemas que permitem consultar uma base de dados usando perguntas em
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linguagem comum, sem exigir que o usuario conhega linguagens formais de
consulta. Uma das abordagens mais conhecidas é o Text-to-SQL, em que a
pergunta do usuario é traduzida para SQL, linguagem padrao de consulta a
bancos de dados.

Nessa metodologia, o benchmark Spider tornou-se uma referéncia
importante (Yu et al., 2018). Um benchmark é um conjunto padronizado de
testes usado para comparar métodos de forma justa. O Spider é classificado
como cross-domain, ou seja, avalia os modelos em varios dominios tematicos,
e ndo apenas em uma area especifica. Além disso, ele exige generaliza¢do para
schemas desconhecidos. O termo schema refere-se a estrutura do banco de
dados: tabelas, colunas e relagdes entre elas. Fazendo uma analogia, o schema
funciona como a planta de uma casa; para responder corretamente, o modelo
precisa entender essa estrutura mesmo quando a vé pela primeira vez.

Embora relevantes, benchmarks como o Spider nao foram projetados
para dados orgamentarios governamentais, que apresentam desafios
particulares, como nomes longos de érgaos, siglas locais e alta exigéncia de
exatiddo monetdria.

2.3. LLMs, alucinagio e o risco em dominios financeiros

LLMs como GPT-4 e DeepSeek apresentam forte capacidade de
interpretar linguagem natural, identificar intencdes e extrair pardmetros de
consulta (OpenAl, 2023; DeepSeek-Al, 2024). No entanto, esses modelos
podem alucinar, isto é, gerar saidas textualmente convincentes, mas
factualmente erradas (Huang et al., 2025). Em dominios financeiros, esse
risco é especialmente critico.

Uma estratégia para reduzir esse problema consiste em limitar o
papel do LLM a interpretacdo da pergunta e delegar os calculos a um
mecanismo deterministico. Essa divisdo caracteriza uma arquitetura neuro-
simbélica: o componente neural interpreta a linguagem; o componente
simbélico executa operacgdes formais e reproduziveis (Besold et al., 2021). No
presente trabalho, o LLM produz uma especificacdo estruturada da consulta
(QuerySpec), enquanto a execucdo é realizada por fungdes programadas em
Pandas.
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2.4. Resolucao de entidades, execucio deterministica e métricas

Consultas orcamentarias frequentemente mencionam entidades com
multiplas formas de escrita, como nome completo, sigla, abrevia¢ao ou grafia
com erro, o usudrio pode estar buscando por pagamentos realizados a
Companhia de aguas e esgotos de Roraima e digitar “CAER” ou “CAERR”. Para
lidar com isso, foi utilizada a técnica de TF-IDF com similaridade por cosseno,
que representa textos numericamente e mede o grau de semelhanca entre
expressoes (Manning et al., 2008). No trabalho, a técnica foi aplicada com n-
gramas de caracteres para tornar a comparagdo mais robusta a pequenas
variagdes ortograficas.

A execugdo das consultas foi feita em Pandas, biblioteca de andlise de
dados em Python que permite filtrar, agrupar e agregar informag¢des em
tabelas chamadas DataFrames (McKinney, 2012). Como as operacdes sio
pré-programadas, a execucdo é deterministica, isto é, dada a mesma entrada,
a saida sera sempre a mesma.

A métrica principal do estudo é a Execution Accuracy (EX), definida
como a proporg¢do de perguntas cuja resposta final coincide com o gabarito.
Para a estimativa do intervalo de confianc¢a da acuracia, utilizou-se o método
de Wilson, recomendado para proporg¢odes por apresentar melhor cobertura
estatistica do que alternativas assintdticas simples (Newcombe, 1998).

3. Trabalhos relacionados

Gao et al. (2023) investigaram o uso de LLMs em Text-to-SQL no
benchmark Spider. Os autores avaliaram como diferentes estratégias de
prompt engineering influenciam a geracdo de consultas SQL e reportaram
86,6% de Execution Accuracy com a abordagem DAIL-SQL. O estudo
demonstrou que a qualidade do prompt afeta positivamente o desempenho
do modelo, mas partiu de schemas SQL bem estruturados, o que se diferencia
de cenarios de transparéncia publica baseados em arquivos tabulares,
geralmente CSV.

Liu et al. (2024) publicaram um survey sobre Text-to-SQL na era dos
LLMs. O estudo organiza a literatura em etapas como pré-processamento,
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schema linking, geracdo e pds-processamento, e identifica como lacunas
importantes a confiabilidade em dominios especializados e a necessidade de
maior precisio em aplicacdes reais. A principal contribuicio do survey é
mostrar que o avanco em benchmarks ndo elimina os desafios de
implanta¢do em contextos de producio.

Zhu et al. (2024) realizaram outro survey abrangente sobre Text-to-
SQL com LLMs, classificando as abordagens em prompt engineering, fine-
tuning, pré-treinamento especializado e agentes. Os autores destacam que a
métrica mais robusta é a Execution Accuracy, pois ela avalia o resultado da
consulta e ndo apenas a forma da resposta gerada. O estudo também reforga
que a generalizacdo para dominios especificos continua sendo um problema
em aberto.

Li et al. (2024) analisaram erros em codigo gerado por LLMs e
identificaram falhas recorrentes, como alucinacdo de nomes de colunas,
inversao de operadores e calculos incorretos. Esse resultado é diretamente
relevante para este trabalho, pois sustenta a decisdo arquitetural de ndo
delegar a execugdo dos calculos ao modelo de linguagem.

Huang et al. (2025) revisaram o fend6meno das alucina¢des em LLMs
e sistematizaram causas, categorias e desafios em aberto. Os autores
mostram que o problema ndo se restringe a geracdo textual livre e afeta
tarefas estruturadas, especialmente quando ha exigéncia de consisténcia
factual. Para aplicacbes com valores monetarios, essa limitacdo é
particularmente critica.

No contexto brasileiro, Vianna e Ladeira (2019) discutem o reuso de
dados governamentais abertos e mostram que a simples abertura dos dados
ndo garante apropriacdo social. Os autores defendem a existéncia de
mecanismos de mediacdo que tornem os dados efetivamente utilizaveis por
cidadaos ndo especialistas.

Com base nesses estudos, observamos que a principal lacuna da
literatura estd na escassez de solugdes avaliadas com dados orcamentarios
reais de governos brasileiros, com execucdo deterministica e mecanismos
robustos de resolucdo de entidades para lidar com siglas, nomes extensos e
variacoes locais. Esta pesquisa busca avancar justamente nesse ponto.
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4. Solugcao computacional

A solucao desenvolvida consiste em uma aplicagdo web construida
em Streamlit para responder perguntas em linguagem natural sobre a
execucdo or¢amentdria do Governo do Estado de Roraima. A arquitetura
segue um pipeline hibrido com cinco etapas: preparacao dos dados, parsing
heuristico, fallback por LLM, resolucdo de entidades e execucdo
deterministica.

No mddulo de ETL, os dados brutos em CSV foram carregados e
transformados para uso analitico. Esse processo incluiu padronizacao de
colunas textuais, conversdao de valores monetarios, criacio de campos
temporais canonicos e construcdo de um indice de entidades para seis
colunas principais: unidade orcamentaria, funcao, fonte de recurso, natureza
da despesa, programa e credor. Também foi criado um mapa de aliases
(dicionario de traducao interno) para relacionar siglas e nomes candnicos de
orgaos.

A interpretacdo inicial da pergunta ocorre por meio de um parser
heuristico deterministico (Camada Simbdlica), baseado em expressdes
regulares. Esse parser busca extrair os parametros essenciais da consulta
(intencdo, métrica, filtros temporais e entidade). O sistema atribui uma
pontuacdo de confian¢a inicial de 100% (1.0) a andlise, aplicando
penalidades dedutivas caso ndo consiga identificar parametros criticos.
Quando a variacao semantica ou a coloquialidade da frase fazem com que a
confianca dessa heuristica caia abaixo do limiar de seguranca de 70%, o
sistema aciona a Camada Neural (LLM) como fallback. Quando isso ocorre, o
modelo generativo ndo calcula a resposta final, mas atua estritamente como
um roteador semantico, gerando uma especificacdo estruturada da consulta
(QuerySpec) para execucdo posterior.

Na etapa seguinte, o sistema executa a resolucdo de entidades.
Primeiro tenta correspondéncia por alias (dicionario de traducio interno) e
correspondéncia exata; em seguida, utiliza TF-IDF com similaridade por
cosseno. Quando a coluna sugerida inicialmente ndo produz boa
correspondéncia, o sistema realiza uma busca global nas seis colunas de
entidades. Se houver multiplos candidatos muito préximos, o chatbot
apresenta um menu de desambiguacao; caso a similaridade seja insuficiente,
o sistema informa que a entidade nao foi encontrada.
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A execucdo final da consulta é feita em Pandas, com filtros por ano,
més e entidade, seguidos de operacdes de agregacao, diferenga, percentual
ou ranking, conforme a intencao detectada. Esse desenho evita a geracdo de
c6digo executavel pelo LLM e reduz o risco de erro aritmético.

CHATBOT HIBRIDO NEURO-SIMBOLICO PARA TRANSPARENCIA PUBLICA
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Figura 2. Interface do chatbot desenvolvido em Streamlit, exibindo uma consulta em
linguagem natural sobre a execucdo orcamentaria do Governo de Roraima.
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5. Avaliagao experimental
5.1. Planejamento de pesquisa

A avaliacdo adotou o modelo de testes offline com gabarito estatico
(ground truth), padrdao amplamente utilizado em pesquisas de Text-to-SQL e
NLIDB. Neste contexto metodoldgico, o termo 'offline' indica que o sistema
foi validado de forma automatizada em lote contra um conjunto de testes pré-
compilado, sem a interagdo humana em tempo real, embora o chatbot
continuasse a acionar a API do LLM para o roteamento semantico durante o
experimento. Paraisso, foi construido um dataset adversarial por meio de um
script que gerou perguntas em quatro niveis de complexidade: agregacao,
simples, comparativo e complexo. Em seguida, um LLM foi utilizado para
produzir parafrases das perguntas, aproximando o teste da linguagem
coloquial do cidaddo, sendo também injetados erros de digitacdo sintéticos
(typos) em 20% dos itens.

A amostra de estresse final foi composta por 6.656 consultas,
distribuidas em 5.427 de agregacdo, 879 simples, 100 comparativas e 250
complexas. A expressiva predominadncia de perguntas de agregacdo foi
desenhada intencionalmente por razdes matematicas e de aderéncia ao
mundo real. Enquanto o nivel 'simples’ avalia consultas macroscépicas
limitadas a totalizagdo de Orgdos governamentais (um universo pequeno de
dezenas de secretarias), o nivel de 'agregacio’ exige que o sistema filtre e
consolide milhares de rubricas granulares — como os 1.000 maiores
credores, os 500 maiores programas (PAOE) e fontes de recurso —
multiplicando estas entidades por recortes anuais e mensais. Essa explosao
combinatdria reflete o comportamento pratico esperado num cenario de
Governo 4.0, onde a esmagadora maioria das buscas do cidaddo ou da
imprensa visa descobrir o montante agregado pago a uma empresa especifica
ou projeto exato.

Do total de 6.656 consultas, 6.456 itens esperavam uma resposta
numérica direta e 200 esperavam o acionamento de um menu de
desambiguacdo por parte do chatbot. O gabarito matematico para cada
pergunta foi calculado deterministicamente a partir do proprio dataset de
despesas em formato CSV, o que garantiu uma comparacdo automatizada,
rigorosa e sem viés humano entre a resposta gerada pelo chatbot e o valor
financeiro exato esperado.
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Tabela 1. Distribui¢do das consultas por nivel de complexidade.

Nivel Itens Proporcao (%)
Agregacdo 5.427 81,83

Simples 879 13,21
Comparativo 100 1,50

Complexo 250 3,76

Total 6.656 100,00

O validador executou cada pergunta no chatbot, extraiu a resposta
numeérica e a comparou com o gabarito dentro de tolerancia relativa de 1%.
Nos itens multi-turn, o critério de acerto exigiu o disparo do menu de
desambiguacdo e a presenga da entidade correta entre as opgdes.

Foram testadas as hip6teses: Hy: EX < 0,80 versus Hq: EX > 0,80, por
teste binomial unilateral; independéncia entre acuracia e nivel de
complexidade, por qui-quadrado; diferenca de laténcia entre niveis, por
Kruskal-Wallis; e correlacdo entre complexidade ordinal e laténcia, por
Spearman, nivel de significancia de 5%.

5.2. Resultados e Discussao

O chatbot obteve 5.840 acertos em 6.656 consultas, o que
corresponde a Execution Accuracy global de 87,74%, com IC 95% de Wilson
entre 86,93% e 88,51%. O teste binomial unilateral rejeitou Hqy (p < 0,001),
indicando que a acuracia do sistema supera significativamente o limiar de
80% estabelecido para viabilidade pratica.

A Tabela 2 mostra que o melhor desempenho ocorreu nas consultas
de agregacdo, com 91,49% de acerto. Esse é um resultado importante, pois
esse tipo de pergunta tende a representar a necessidade mais comum de uso
cidaddo, como descobrir quanto foi pago a determinado 6rgdo, programa ou
credor. As consultas simples e comparativas também permaneceram acima
de 80%, com 84,41% e 82,00%, respectivamente. O teste qui-quadrado
indicou diferenca estatisticamente significativa entre os niveis (x* =
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1.136,86; gl = 3; p < 0,001), o que confirma que a complexidade da consulta
impacta a acuracia.

Tabela 2. Execution Accuracy por nivel de complexidade.

Nivel Acertos Total Acuracia (%)
Agregacdo 4.965 5.427 91,49
Simples 742 879 84,41
Comparativo 82 100 82,00
Complexo 51 250 20,40
Total 5.840 6.656 87,74

O pior resultado ocorreu nas consultas complexas, com apenas
20,40% de acerto. Esse grupo redine perguntas com multiplos parametros,
percentuais, Top N e casos em que mais de uma entidade relevante aparece
simultaneamente na mesma frase. Esse achado é coerente com a literatura,
que aponta maior dificuldade dos LLMs e dos mecanismos de linking
semantico quando o problema exige multiplas restricGes e maior capacidade
de generalizacdo (Liu et al., 2024; Zhu et al., 2024).

Nas consultas numéricas de resposta direta, a acuracia foi de 90,07%
(5.815/6.456). Ja nos casos multi-turn, o indice caiu para 12,50% (25/200).
Esse resultado, porém, deve ser interpretado com cautela: em parte dos itens,
a busca global por TF-IDF resolveu corretamente a entidade e retornou o
valor final sem necessidade de menu. Assim, o sistema foi penalizado pelo
avaliador mesmo quando a resposta final estava correta, o que constitui uma
limitacdo do protocolo de avaliagdo e ndo necessariamente uma falha
funcional do chatbot.

Quanto a laténcia, a média foi de 4,94 s, a mediana de 5,15 s, o
percentil 95 de 6,09 s, o minimo de 0,02 s e 0o maximo de 51,30 s. O teste de
Kruskal-Wallis indicou diferenca entre niveis (H = 53,94; p < 0,001),
enquanto a correlagdo de Spearman entre complexidade e laténcia foi fraca
(p = -0,075; p < 0,001). Isso sugere que a laténcia depende mais do
acionamento do LLM do que da complexidade semantica em si. Em uso real,
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consultas mais diretas tendem a ser respondidas apenas pela heuristica, com
tempo substancialmente menor.

A resolucdo de entidades também apresentou resultado satisfatdrio:
93,29% das consultas obtiveram status ok, enquanto 3,31% foram
classificadas como ambiguous e 2,40% como not_found. Esse comportamento
é relevante, pois mostra que o sistema prefere ndo assumir uma
correspondéncia fraca quando a entidade ndao pode ser resolvida com
seguranga, o que é desejavel em contexto orcamentario.

Em comparacdo com Gao et al. (2023), que reportaram 86,6% no
benchmark Spider, o desempenho global deste trabalho é competitivo,
embora a comparagdo deva ser feita com cautela, ja que os dominios e os
critérios de teste sdo distintos. A principal vantagem da presente abordagem
estd menos na geracdo livre de consultas e mais na combinacdo entre
flexibilidade semantica e seguranga computacional, alinhando-se as
recomendacdes de Li et al. (2024) sobre os riscos da geracao direta de cddigo

por LLMs.

Este estudo possui limitagdes. Primeiro, o baixo desempenho em
consultas complexas mostra que a arquitetura ainda ndo lida bem com
multiplos filtros semanticos simultaneos. Segundo, a avaliagao foi feita com
gabarito gerado automaticamente, sem experimento com usudrios reais.
Terceiro, o dataset contempla apenas o exercicio fiscal de 2025, o que limita
a andlise de generalizacio temporal.

6. Conclusao

O objetivo deste estudo foi desenvolver e avaliar experimentalmente
um chatbot para consultas em linguagem natural sobre dados de execucdo
orcamentaria do Governo do Estado de Roraima, exercicio fiscal de 2025.
Para atingir esse objetivo, foi proposta uma arquitetura hibrida neuro-
simbélica que combina parser heuristico, fallback por LLM, resolucio de
entidades por TF-IDF e execucdo deterministica em Pandas, seguida de
avaliacdo com 6.656 perguntas adversariais.

Verificamos que o sistema alcangcou Execution Accuracy global de
87,74%, com intervalo de confianca de Wilson entre 86,93% e 88,51%,
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superando significativamente o limiar de 80%. Em relacdo as perguntas de
pesquisa, concluimos que: P1 - a acuracia global supera 80%; P2 - a acuracia
varia significativamente conforme a complexidade da consulta; P3 - a
laténcia mediana de 5,15 segundos é compativel com uso interativo no
cenario avaliado; P4 - aresolucio de entidades por TF-IDF mostrou-se eficaz
na maior parte dos casos.

Como principal contribui¢do, o estudo demonstra que a combinagado
entre interpretacdo semantica por LLM e execucdo deterministica constitui
uma alternativa viavel para democratizar o acesso a dados or¢amentdarios
sem comprometer a precisdo numérica. Do ponto de vista pratico, o chatbot
atua como uma camada de mediagdo entre o portal de transparéncia e o
cidadio sem conhecimentos técnicos aprofundados sobre planilhas ou banco
de dados.

A sugestdo para estudos futuros é pelo aprofundamento das
limitacdes observadas, especialmente por meio de: (I) aprimoramento do
reconhecimento de multiplas entidades na mesma pergunta; (II) expansao
para outros exercicios fiscais e outros estados; (III) avaliagdo com usudrios
reais; (IV) refinamento supervisionado da resolucdo de entidades; e (V)
comparagdo com arquiteturas alternativas, como agentes Text-to-SQL com
autocorrec¢ao.
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1. Introducao

No contexto das plantas fabris de pequeno porte da regido Norte do
Brasil, verifica-se uma lacuna na implementacdo de tecnologias avanc¢adas.
Tal limitacao decorre, predominantemente, do elevado investimento exigido
por sistemas proprietarios de monitoramento industrial (Costa, 2021;
Ferreira, 2024). A manutengdo preditiva em maquinas rotativas é essencial
para evitar falhas, mas o alto custo de sistemas proprietarios impede sua
ado¢do em pequenas industrias da Regido Norte, criando uma barreira
financeira e tecnolégica que limita a modernizagio dessas plantas fabris.

Pesquisas recentes demonstram que solu¢des de baixo custo
baseadas em microcontroladores ESP32 e sensores Micro-Electro-
Mechanical Systems (MEMS) podem oferecer alternativas viaveis. Costa
(2021) validou a viabilidade técnica de um protétipo acessivel para analise
de vibragdo, ainda que limitado pela suscetibilidade a ruidos. Ferreira
(2024), por sua vez, ampliou o escopo de variaveis monitoradas e integrou
protocolos de comunicacdo e andlise em nuvem, evidenciando maior
robustez, mas com dependéncia de infraestrutura tecnolégica mais
complexa. Nascimento (2023) reforcou a aplicabilidade em ambientes
criticos, como embarcacgdes militares, ao integrar analise avanc¢ada de sinais
e protocolos [oT, enquanto Pudo et al. (2025) destacaram a democratizagdo
da Inddstria 4.0 para pequenas e médias industrias por meio de parametros
normativos da ISO 10816 (ISO, 2016).
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Diante desse cendrio, o objetivo central deste trabalho é desenvolver
e avaliar um artefato de baixo custo (ESP32 + MPU6050) capaz de realizar o
monitoramento de vibragao e classificacdo automatica via norma ISO 10816
em tempo real. As principais contribui¢cdes sdo: implementacdo de um
prototipo funcional de baixo custo; integracdo de processamento em borda
com protocolos IoT; validacdo experimental frente a norma ISO 10816; e
disponibilizacdo de uma alternativa viavel para pequenas industrias da
regido Norte.

O presente trabalho estd organizado da seguinte forma: a Secao 2
apresenta a fundamentacdo tedrica sobre a norma ISO 10816 e
processamento digital de sinais em computacao de borda; a Secdo 3 discute
os trabalhos relacionados; a Secdo 4 descreve a solugdo computacional
desenvolvida; a Secdo 5 apresenta a avaliacao experimental e os resultados
obtidos; e a Secao 6 expoe as conclusdes do estudo realizado.

2. Fundamentacao tedrica

A insercdo da manutenc¢do industrial no paradigma da Industria 4.0
pressupoe a transicdo de sistemas isolados para ecossistemas integrados por
meio da Internet das Coisas (IoT). Nesse contexto, a manutengao preditiva
baseada na analise de vibracdo fundamenta-se no principio de que maquinas
rotativas em operagdo geram forcas dinamicas cujas amplitudes e
frequéncias refletem seu estado mecanico (Vavassori et al., 2022). Para que
sistemas de monitoramento sejam eficazes, é necessario transformar os
dados brutos de aceleragdo em métricas normalizadas que permitam a
tomada de decisdo industrial em tempo real.

7

Essa digitalizacdo de ativos é viabilizada por tecnologias de
Processamento de Borda (Edge Computing), nas quais o microcontrolador
ESP32 (Figura 1), atua como unidade central de processamento e
comunicacdo. O ESP32 destaca-se por sua arquitetura dual-core e suporte
nativo aos protocolos de rede sem fio, permitindo que a analise de sinais
ocorra na origem do dado (Costa, 2021). Integrado a ele, o uso de sensores
de tecnologia MEMS, como o acelerémetro MPU6050 (Figura 2), possibilitam
a captura de vibragdes triaxiais com baixo custo e alta integracio,
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caracteristicas fundamentais para a escalabilidade de solugdes IoT em
plantas industriais (Ferreira, 2024).

Figura 1. Placa de desenvolvimento ESP32.

Figura 2. Unidade de Medic¢do Inercial (IMU) MPU6050.

2.1. Norma ISO 10816 e Severidade Vibratoria

A norma ISO 10816 (ISO, 2016) estabelece as diretrizes globais para
a avaliagdo da vibracdo de maquinas por meio de medigdes em partes nio
rotativas. O parametro principal adotado por esta norma é a velocidade
vibratoria eficaz, expressa pelo valor RMS (do inglés Root Mean Square —
Valor Quadratico Médio), medida em mm/s, que representa a energia total
contida no sinal de vibragio. E importante distinguir este parametro do
calculo de RMS aplicado aos sinais de aceleragao bruta, descrito na Sec¢ao 2.2:
naquela se¢do, o RMS é calculado sobre amostras de aceleracio (m/s?) como
etapa intermediaria de processamento, enquanto a norma ISO 10816 define
limites com base na velocidade vibratéria (mm/s), que é a grandeza fisica
padronizada para avaliagio da condigdo da maquina.

A classificagdo da condicdo da maquina depende de sua poténcia e do
tipo de fixacdo (fundagdo rigida ou flexivel). Para motores de pequena
poténcia, a norma define zonas de severidade que orientam o operador: Zona
A — maquinas novas ou recondicionadas (verde escuro); Zona B— maquinas



412 Rodrigues e Balico (2026)

em condicdo aceitavel para operacdo continua sem restri¢des (verde claro);
Zona C — condicgao insatisfatéria, com alerta para monitoramento intensivo
ou manutencdo proxima (laranja); e Zona D — niveis de vibragao perigosos,
com risco de danos imediatos, exigindo a parada do ativo (vermelho).

2.2. Processamento Digital de Sinais em Edge Computing

Diferentemente de sistemas convencionais que enviam dados brutos
diretamente para a nuvem, a utilizacdo de microcontroladores como o ESP32
permite a aplicacdo de Edge Computing (Computacdo de Borda). Nesse
contexto, o processamento ocorre proximo a origem dos dados, reduzindo a
laténcia, otimizando o uso da rede e possibilitando respostas em tempo real
(NASCIMENTO, 2023).

No contexto da manutencio preditiva baseada em analise de
vibragao, o sensor MPU6050 captura sinais de aceleracao triaxiais. Esses
dados sdo pré-processados localmente pelo ESP32, que atua como né de
borda. Entre as técnicas de Processamento Digital de Sinais (PDS) aplicaveis,
destacam-se (Vavassori et al., 2022): (a) filtragem digital — remocdo de
ruidos e componentes indesejados; (b) calculo de valores RMS (Root Mean
Square) — métrica que fornece uma medida da intensidade da vibracao,
calculada sobre os sinais de aceleracdo bruta como etapa intermediaria antes
da conversdo para a grandeza normalizada da ISO 10816; (c) Transformada
Rapida de Fourier (FFT) — analise espectral para identificar frequéncias
caracteristicas de falhas mecanicas; e (d) detec¢io de picos e envoltéria do
sinal — identificacdo de padrdes anémalos.

Essas operagdes permitem que apenas informagdes relevantes sejam
transmitidas para sistemas superiores, como servidores em nuvem ou
plataformas de andlise avangada. Dessa forma, a computacdo de borda nao se
limita a coleta e transmissdo bruta de dados, mas envolve a capacidade de
realizar andlises preliminares e extrair indicadores de condi¢do diretamente
no dispositivo de borda. Essa abordagem é fundamental para ambientes
industriais, pois diminui a dependéncia da conectividade continua, reduz
custos de transmissdo de dados e aumenta a confiabilidade das decisdes em
tempo real (Pudo et al.,, 2025).
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Nesse sentido, Bastos (2021) demonstrou na pratica a viabilidade do
ESP32 como plataforma central em sistemas de monitoramento de motores
elétricos de baixo custo. Em seu protétipo, o ESP32 integrou sensores de
vibracdo, temperatura, umidade e corrente elétrica, comunicando-se via
protocolo Modbus com um sistema supervisorio SCADA gratuito. Os
resultados evidenciaram que o microcontrolador foi capaz de adquirir,
processar e transmitir dados operacionais em tempo real via Wi-Fi, além de
executar logicas de protecdo automadtica com geracdo de alertas de falha
(BASTOS, 2021). Essa experiéncia reforca o potencial do ESP32 como né
inteligente de borda, sustentando a abordagem adotada no presente
trabalho, que avanca ao incorporar a classificagdo normativa via ISO 10816
diretamente no dispositivo.

3. Trabalhos relacionados

A literatura cientifica recente demonstra um interesse crescente no
uso de sensores de baixo custo para o monitoramento de ativos industriais,
fundamentando a viabilidade técnica desta pesquisa. Esta secdo apresenta,
os cinco trabalhos de maior relevancia para o escopo desta pesquisa.

Costa (2021) desenvolveu um protétipo de sistema de
monitoramento remoto aplicado a um motor de inducio trifasico. A solucdo
empregou sensores MEMS, calculo de RMS para andlise de vibracdo e
comunicagdo loT via ESP32. Os resultados demonstraram viabilidade técnica
e baixo custo de implementacdo. Verificou-se, contudo, que o sistema
apresentou limitacdes relacionadas a suscetibilidade a ruidos, o que pode
comprometer a precisdo da leitura em ambientes industriais com alta
interferéncia eletromagnética. O trabalho constitui uma contribuicdo
relevante ao demonstrar que hardware de baixo custo pode ser empregado
de forma funcional em contextos de manutencao preditiva.

Ferreira (2024) concentrou-se em motores monofasicos e ampliou o
escopo de variaveis monitoradas ao incluir tensio, corrente, temperatura e
vibragdo. O sistema integrou protocolos Message Queuing Telemetry
Transport (MQTT), armazenamento em nuvem e analise de dados via Power
BI, resultando em um ecossistema mais robusto. Os dashboards interativos e
a transmissao confiavel de dados conferem ao sistema maior adequagao a
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ambientes industriais de média complexidade. Como contrapartida, o autor
reconhece desafios relacionados a seguran¢a e a integridade da rede,
evidenciando que a ampliacio do escopo funcional implica maior
dependéncia de infraestrutura tecnoldgica.

Nascimento (2023) aplicou seu sistema supervisério em motores de
inducdo trifasicos embarcados em navios militares, contexto de elevada
criticidade operacional. A solucdo integrou andlise avancada de sinais —
incluindo FFT, filtros digitais e métricas estatisticas — com protocolos IoT.
Os resultados demonstraram impacto positivo na seguranca naval,
evidenciando a aplicabilidade de solugdes de baixo custo em ambientes de
missdo critica. O trabalho aponta, entretanto, a necessidade de avangos em
inteligéncia artificial embarcada e em seguranca cibernética para alcangar a
plena confiabilidade operacional.

Pudo et al. (2025) validaram um prototipo de deteccdo de desgaste
em rolamentos de maquinas-ferramenta em pequenas e médias industrias
(PMIs). Utilizando ESP32, sensores de vibracdo e temperatura, os autores
empregaram RMS, filtros de média movel e os parametros normativos da ISO
10816. Os resultados destacaram a democratizagdo da Industria 4.0 para
PMIs. Os autores reconhecem, no entanto, limitagdes quanto a adocdo de
limiares estaticos — sugerindo a implementacdo de limites dinamicos — e
quanto a sensibilidade térmica, aspectos que indicam margem para evolucdo
do prototipo em direcdo a robustez plena.

Vavassori et al. (2022) conduziram experimentos em ambiente
laboratorial, utilizando bancadas de teste com motores monofasicos
submetidos a falhas de desbalanceamento e varia¢cdes de temperatura. As
técnicas empregadas incluiram analise de vibragdo e temperatura, aplicagao
da FFT, comunicacdo IoT via ESP32 com protocolo ModBus TCP/IP e
supervisdo dos dados pelo LabVIEW®. Os resultados mostraram que o
prototipo foi capaz de identificar vibracdes associadas ao desbalanceamento
e monitorar temperatura. Contudo, o sistema apresentou ruidos e
inconsisténcias em frequéncias mais altas e em medicdes térmicas elevadas,
indicando a necessidade de sensores mais precisos e maior taxa de
amostragem para alcancar a confiabilidade dos equipamentos comerciais.

Com base na analise desses cinco estudos, foi constatado que a
principal lacuna existente na literatura é a integracao de um sistema baseado
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em ESP32 que ndo apenas colete dados, mas que realize a classificacdo
automatica da severidade vibratdéria em tempo real com base estrita na
norma ISO 10816, fornecendo um diagndstico normativo imediato ao
operador. Essa lacuna é relevante porque confere o rigor técnico necessario
para que solucdes de baixo custo sejam aceitas em ambientes industriais
reais, garantindo seguranca e conformidade técnica.

4. Solug¢ao computacional

A solucdo computacional proposta baseia-se na arquitetura de
Computacdo de Borda (Edge Computing), estruturada para mitigar os
gargalos de laténcia e largura de banda inerentes aos sistemas de
monitoramento em nuvem puramente centralizados. Nesta abordagem, o
microcontrolador ESP32 atua como um n6 inteligente na extremidade da
rede, realizando a extracdo de caracteristicas do sinal de vibracdo
localmente, antes de qualquer transmissao de dados.

A arquitetura do sistema é composta por quatro camadas funcionais,
conforme ilustrado na Figura 3: (1) Camada de Sensoriamento — o sensor
MEMS MPU6050 realiza a aquisicao dos sinais de aceleragdo triaxial (Ax, Ay,
Az) a uma taxa efetiva de 25 Hz; (2) Camada de Edge Computing — o
microcontrolador ESP32 executa localmente o processamento do sinal, o
calculo do valor eficaz RMS e a classificagdo do estado operacional conforme
os limiares da norma ISO 10816, determinando autonomamente o status da
maquina (Normal, Alerta ou Perigo); (3) Camada de Comunicacdo — o0s
dados processados sdo transmitidos via protocolo MQTT para um broker
local; e (4) Camada de Aplicagdo — os dados sao visualizados em tempo real
por meio de um dashboard 1oT.

As principais vantagens dessa arquitetura distribuida sio: (a)
reducgio de trafego de rede, uma vez que apenas o diagndstico processado —
contendo o valor RMS, a zona ISO 10816 e o status operacional — ¢é
transmitido, em vez de fluxos continuos de dados brutos de aceleracdo
triaxial; e (b) resiliéncia operacional, pois o sistema mantém a capacidade de
monitoramento e classificacdo local mesmo em situagdes de instabilidade na
conectividade de rede.
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Figura 3. Diagrama de arquitetura do sistema de monitoramento vibratdrio baseado
em Edge Computing.

4.1. Simulacio e Prototipagem

A etapa de prototipagem compreendeu a selecdo de componentes, a
integracdo fisica do hardware e o desenvolvimento do firmware embarcado.
O sensor MPU6050 foi conectado ao ESP32 via protocolo I2C, com as
seguintes ligagcdes: SDA—GPI021, SCL-»GPI022, VCC-3,3 V e GND—GND,
conforme ilustrado na Figura 4. Essa interface serial de dois fios permite a
comunicacgao eficiente entre os dispositivos com minimo uso de pinos do
microcontrolador.

®ecccssssseeeneens e

Figura 4. Diagrama de conexdo do protétipo: sensor MPU6050 conectado ao ESP32
via protocolo I%C.
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O protétipo foi fixado diretamente no motor de um ventilador
domeéstico para a realizacdo dos testes experimentais. A Figura 5 ilustra o
dispositivo instalado no motor, evidenciando a compacidade da solucio e sua
adequacao ao ambiente de teste. O custo total dos componentes de hardware
foi estimado em aproximadamente R$ 80,00, o que demonstra a viabilidade
econdmica da solucdo para pequenas industrias.

Figura 5. Protétipo instalado no motor do ventilador para testes experimentais.

4.2. Interface e Comunicacao IoT via MQTT

A comunicagdo entre a camada de borda e a camada de aplicagio é
realizada por meio do protocolo MQTT (Message Queuing Telemetry
Transport). Os dados processados sdo publicados no tépico esp32/vibracao
no formato JSON, contendo o valor RMS, a zona ISO 10816, o status
operacional, os valores de aceleragdo triaxial (Ax, Ay, Az) e o timestamp da
leitura. A estrutura do payload JSON transmitido é apresentada abaixo,
conforme a NBR 6023 (ABNT, 2018) para formatacdo de trechos de codigo
em trabalhos académicos:

{

"rms": 1.4021,

"zona": "B",

"status": "NORMAL",

"ax": 0.8625, "ay": 0.6465, "az": 0.5438,
"timestamp": "2026-04-10T21:32:00Z"
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Essa estrutura permite que o dashboard de monitoramento consuma
informacdes ja pré-processadas pelo hardware de borda, eliminando a
necessidade de processamento adicional na camada de aplicacao.

| MoNITOR DE VIBRAGAD

5.6843 m/s!

?‘./."'H".\-"".

- 5.8947 m/s?

v

-9.6487 a/s

ALERTA

26 10:86: 30 Zona ALENTA

Figura 6. Dashboard.
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5. Avaliagao experimental
5.1. Planejamento de pesquisa

Esta secdo apresenta a avaliagdo experimental do sistema de
monitoramento de vibracdo desenvolvido, conduzida por meio de ensaios
controlados com um motor de indugdo monofasico de ventilador doméstico.
O objetivo é verificar a capacidade do protétipo de detectar e classificar
corretamente diferentes niveis de desbalanceamento mecanico, utilizando
como referéncia normativa os limiares de severidade vibratoria
estabelecidos pela ISO 10816 (ISO, 2016). Para tanto, foram realizados
quatro experimentos com massas excéntricas progressivamente crescentes
(0g 2g 4 ge 8 g), totalizando 120 leituras de RMS, analisadas quanto a
distribuicdo por zona e a taxa de classificacdo correta do sistema.

O desbalanceamento foi induzido mediante fixacdo de massas
excéntricas nas pas da hélice do ventilador, utilizando pesos plasticos de
massas conhecidas e previamente aferidas em balanca de precisao, pesando
2 g cada. Para cada nivel de desbalanceamento, o peso foi posicionado na
extremidade de uma p3a, de forma a maximizar o momento de inércia e,
consequentemente, a forca centrifuga gerada durante a rotagdo. O processo
de insercdo do peso foi realizado com o motor desligado e o protétipo de
monitoramento devidamente fixado ao corpo do motor, garantindo a
reprodutibilidade das condi¢des experimentais. A Figura 6 ilustra o
procedimento de inserc¢ao das massas nas pas da hélice.

Figura 7. Procedimento de inser¢do de massa excéntrica na hélice do ventilador.
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5.2. Dados Coletados e Cenario de Avaliacdo

Os dados coletados consistem em sinais de aceleracao triaxial (Ax, Ay,
Az) amostrados pelo sensor MEMS MPU6050 a uma taxa efetiva de 25 Hz.
Para cada ciclo de medicido, o ESP32 captura uma janela de 50 amostras
(aproximadamente 2 segundos) e calcula um dnico valor RMS conforme
Equacdo 1. Esse valor RMS constitui uma grandeza intermedidria de
processamento e representa uma leitura. Foram registradas 30 leituras por
experimento, totalizando 120 pontos de dados nos quatro experimentos.
Cada leitura entdo comparada com os limiares da ISO 10816, para
classificacdo da severidade vibratoéria.

Previamente ao inicio da coleta, o sistema executa uma rotina de
calibracdo automatica com 200 amostras em repouso, removendo a
componente estatica da gravidade de cada eixo. A partir do processamento
desses dados no n6 de borda (ESP32), sdo extraidas as seguintes métricas:

RMS = J [A/N)xE  (Ax? + Ay} + Az})] (1)

O status diagndstico é uma varidvel categorica gerada pela logica de
decisdo local: NORMAL (Zonas A e B), ALERTA (Zona C) ou PERIGO (Zona D).
A classificacao por zona ISO 10816 obedece aos seguintes limiares: Zona A —
abaixo de 0,71 m/s?; Zona B — entre 0,71 e 2,8 m/s% Zona C — entre 2,8 e
7,1 m/s? e Zona D — acima de 7,1 m/s%.

Os quatro cenarios experimentais foram definidos como:
Experimento 1 — estado saudavel (0 g), com o motor operado sem alteragdes
mecanicas, estabelecendo o baseline vibratoério, com zona esperada A ou B;
Experimento 2 — desbalanceamento leve (2 g), com massa excéntrica fixada
na hélice para simular anomalia inicial, com zona esperada B ou C;
Experimento 3 — desbalanceamento médio (4 g), com incremento da massa
para avaliar a progressao da detec¢do, com zona esperada C; e Experimento
4 — desbalanceamento pesado (8 g), com massa maxima aplicada para
verificar a classificacdo na condigédo critica, com zona esperada C ou D.
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5.2. Resultados e Discussao

A execucdo do planejamento experimental evidenciou distin¢ao clara
entre os estados operacionais avaliados, conforme ilustrado nas Figuras 5 e
6. No experimento 1 (estado saudavel, 0g), os valores de RMS apresentaram
niveis reduzidos, com média de 1,4021 m/s% classificados
predominantemente na Zona B - NORMAL, da ISO 10816, condicdo de
operacgao continua aceitavel com 96,67% das leituras nessa zona.

Nos experimentos com desbalanceamento induzido, a introdugdo
progressiva de massas excéntricas provocou incremento significativo na
amplitude vibratéria. Com 2g, o RMS médio atingiu 2,9546 m/s?, com 56,67%
das leituras classificadas na Zona C - ALERTA. Com 4g, todas as 30 leituras
(100%) foram classificadas na Zona C, com RMS médio de 4,2544 m/s*. Com
8g, o RMS médio elevou-se a 9,2554 m/s?, com 100% das leituras na Zona D
- PERIGO, confirmando a sensibilidade da arquitetura de borda para
deteccdo de anomalias mecanicas.

Distribuicdo por Zona ISO 10816 (%) * Massa de Desbalanceamento

B Zona A—NORMAL (< 0,71 rmyg®} Zona B — NORMAL [0,71-2.B mis®) Zona G — ALERTA {2.8-7,1 maT
B Zona D — PERIGO (= T,1 mis)

100,00%

75.00%

50,00%

25,00%

0.00% ——& - - L ¢ = =
0 g (Bassline) 29 (Leve) 4 g (Mé&dio) 8 g (Pesado)

Zona ! Experimento

Figura 8. Distribuicdo percentual das leituras por zona de severidade vibratéria (ISO
10816) em fun¢do da massa de desbalanceamento aplicada.

A taxa de classificagdo correta atingiu 100% (120/120 leituras),
demonstrando a viabilidade técnica do protétipo para monitoramento de
vibracdo em motores de pequeno porte. Entretanto, reconhece-se que a
frequéncia de amostragem efetiva de 25 Hz pode restringir a detec¢do de
falhas de alta frequéncia, como fissuras iniciais em rolamentos. A
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confiabilidade do artefato concentra-se, portanto, na identificagcdo de falhas
macroscopicas — desbalanceamento e desalinhamento —, que apresentam
maior impacto na vibracdo global do equipamento e sdo plenamente
contempladas pelos limiares normativos da ISO 10816.

RMS Médio (m/s*) x Limiares I1SO 10816

W RMS Médio {m/s?)] Limiar Zona C (2,8 m/s*) B Limiar Zona D (7,1 m/5%)

Massa de Deshalanceamento

Figura 9. Valor eficaz (RMS) médio de vibracdo por experimento em comparag¢io
com os limiares normativos da ISO 10816 (Zona C: 2,8 m/s? e Zona D: 7,1 m/s?).

6. Conclusao

Este trabalho demonstrou a viabilidade técnica de um sistema IoT de
baixo custo para monitoramento de vibracdo em motores industriais,
baseado no microcontrolador ESP32 e no sensor MEMS MPU6050, com
classificacdo automatica da severidade vibratéria conforme a norma ISO
10816. Os quatro experimentos realizados evidenciaram que o sistema é
capaz de detectar e classificar corretamente diferentes niveis de
desbalanceamento mecéanico, desde condicdes normais de operacido até
estados criticos de perigo iminente.

Os resultados obtidos revelam que a arquitetura de Computacao de
Borda proposta apresenta desempenho satisfatério para o contexto de
pequenas industrias: taxa de classificacdo correta de 100% (120/120
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leituras), custo de hardware estimado em aproximadamente R$ 80,00 e
operacao auténoma mesmo em cenarios de instabilidade de rede. Esses
atributos confirmam que a solucdo representa uma alternativa
financeiramente acessivel e tecnicamente adequada as demandas de
modernizacdo das plantas fabris de pequeno porte da regido Norte do Brasil.

Como limitacdes do estudo, destacam-se: (a) a frequéncia de
amostragem efetiva de 25 Hz, que restringe a deteccdo de falhas de alta
frequéncia, como fissuras iniciais em rolamentos, sendo adequada apenas
para anomalias macroscoépicas; (b) a utilizacdo de um motor de ventilador
doméstico como teste, o que implica que a generalizagdo dos resultados para
motores industriais de maior poténcia requer validacdo adicional; e (c) a
auséncia de comparacio direta com equipamentos comerciais de referéncia,
o que limitou a quantificacdo do erro de medicdo absoluto.

Como trabalhos futuros, sugere-se: a ampliagio da taxa de
amostragem mediante uso de sensores de maior desempenho; a
incorporagdo de algoritmos de aprendizado de maquina embarcado para
diagnéstico de falhas especificas; e a validacdo do sistema em ambientes
industriais reais com motores de médio e grande porte.
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1. Introducao

A Industria 4.0 tem impulsionado solug¢des digitais voltadas ao
monitoramento inteligente de ambientes por meio da Internet das Coisas
(IoT), que integra sensores, microcontroladores e sistemas distribuidos para
acompanhar variaveis fisicas em tempo real (Kagermann et al, 2013). Em
cendrios industriais como linhas de produgio, camaras frias, data centers,
laboratérios clinicos e estufas agricolas, o monitoramento continuo de
temperatura e umidade é exigéncia operacional e regulatdria, uma vez que
desvios nessas variaveis comprometem a seguranca dos trabalhadores, a
qualidade dos produtos e a conformidade com normas técnicas vigentes
(Ashton, 2009).

Apesar da disponibilidade crescente de plataformas loT comerciais,
persiste uma lacuna quanto a solu¢des de baixo custo replicaveis e adaptadas
a realidade de pequenas e médias empresas com infraestrutura limitada.
Sistemas convencionais operam de forma puramente reativa, alertando
apenas quando um limite absoluto é ultrapassado, sem considerar desvios
comportamentais graduais que sinalizam falhas iminentes (Miller et al,,
2021). Além disso, a maioria ndo oferece suporte nativo a multiplos perfis
regulatorios em uma Unica plataforma. Este trabalho tem como objetivo
desenvolver e validar uma plataforma IoT de monitoramento e analise
estatistica capaz de operar em ambientes industriais diversos, incorporando:
deteccdo reativa por limites absolutos parametrizaveis; detecgdo
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comportamental por Z-Score sobre janela historica de 100 leituras; analise
de tendéncia histérica por Média Mdvel Simples sobre consolidado mensal; e
notificacdo multicanal via e-mail e WhatsApp.

A validagdo foi conduzida em dois ambientes reais com perfis
regulatorios distintos: o Datacenter do Ministério Publico do Estado de
Roraima, sob o padrao ASHRAE, e o almoxarifado de medicamentos e cimara
fria da Coordenagao-Geral de Assisténcia Farmacéutica (CGAF), sob a RDC-
216 da ANVISA, por meio de afericdo simultinea com equipamentos de
referéncia calibrados, permitindo comparagdo direta entre as leituras do
protétipo e as dos instrumentos industriais instalados nos ambientes.

0 trabalho esta organizado da seguinte forma: a Secdo 2 apresenta a
fundamentacio tedrica; a Secdo 3 discute os trabalhos relacionados; a Se¢ao
4 descreve a solucdo computacional; a Secdo 5 apresenta a avaliagdo
experimental; e a Secdo 6 conclui o trabalho.

2. Fundamentacao tedrica

A IoT conecta dispositivos fisicos equipados com sensores a redes de
dados, permitindo coleta, transmissdo e processamento automatizado de
informag¢bdes ambientais (Ashton, 2009). Em arquiteturas tipicas, o sistema
estrutura-se em trés camadas: percep¢do, rede e aplicacdo (Ghayvat et al,
2015). Microcontroladores de baixo custo como o ESP32, com
conectividade Wi-Fi nativa, tornaram viavel essa arquitetura em contextos
industriais com recursos limitados.

0 monitoramento industrial de temperatura e umidade é orientado
por normas que variam conforme o setor de aplicacdo. O padrdo ASHRAE 55
(Ashrae, 2017) define as condi¢des térmicas e de umidade aceitaveis para
ambientes de tecnologia da informag¢do. ARDC-216 (ANVISA, 2004) regula as
condicdes de armazenamento de alimentos e medicamentos, exigindo
controle rigoroso de temperatura e umidade em almoxarifados e cimaras
frias. Neste trabalho, essas normas fundamentaram a configuracao dos
limites absolutos de temperatura e umidade para cada ambiente monitorado
na avaliacdo experimental, permitindo que o sistema verifique, a cada leitura,
a conformidade com os parametros normativos estabelecidos pelo operador.
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A detec¢do de anomalias por Z-Score é um método estatistico classico
originado no Controle Estatistico de Processo (CEP), que quantifica o desvio
de uma observacdo em relacio a média histérica em unidades de desvio
padrao (Shewhart, 1931). O calculo é expresso pela Equacao 1:

z=|x-y|
o
Onde:
x é a leitura atual de temperatura ou umidade;
u é a média aritmética da janela histérica das dltimas 100 leituras;
o é o0 desvio padrdo calculado sobre a mesma janela.

O limiar z> 3 fundamenta-se na Regra dos 3 Sigma de Shewhart
(1931): valores além de trés desvios padrdao ocorrem em apenas 0,27% das
observacdes em distribuicio normal, probabilidade suficientemente baixa
para caracterizar comportamento andmalo sem gerar volume excessivo de
falsos positivos.

A janela de 100 leituras foi definida a partir de trés critérios: (i)
suficiéncia estatistica, pois n = 100 supera o minimo de 30 leituras exigido
pelo Teorema do Limite Central; (ii) adequac¢do temporal, pois, com intervalo
de 30 segundos entre leituras, 100 amostras cobrem aproximadamente 50
minutos de histérico recente; e (iii) viabilidade computacional, pois,
combinada com mecanismo de cache de cinco minutos, garante desempenho
adequado com multiplos dispositivos simultaneos.

A anadlise de tendéncia histoérica por Média Mdvel Simples (MMS) é
uma técnica estatistica que suaviza variagdes de curto prazo em uma
sequéncia de dados, revelando a direcdo predominante do comportamento
ao longo do tempo (Shewhart, 1931). O calculo é expresso pela Equacao 2:

A1 +A2+"'+An
n

MMS =

Onde:
A representa cada leitura registrada no periodo histérico analisado;

n é o namero total de observagdes na janela de tempo definida.
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Neste trabalho, a MMS é aplicada sobre o histérico mensal
consolidado, permitindo ao gestor identificar tendéncias de aquecimento ou
resfriamento graduais como subsidio ao planejamento de manutencdo
preditiva baseada em condicao.

3. Trabalhos relacionados

Ghayvatet al. (2015) demonstraram a viabilidade de redes de
sensores loT para monitoramento ambiental continuo em edificios, porém
sem incorporar algoritmos de deteccdo de anomalias ou suporte a multiplos
perfis regulatdrios. Devecchi e Gambarotto (2019) propuseram sistema IoT
para qualidade ambiental interna em ambientes fechados, limitando-se a
visualizacdo sem ldgica estatistica de deteccdo. Andri¢et al.(2017)
investigaram previsdo de demanda energética por analise de temperatura
histérica, inspirando diretamente o moédulo de tendéncia histérica do
presente trabalho, embora sem IoT para coleta automatizada. Miller et
al. (2021) identificaram, em revisao sistematica, que a maioria das solugées
IoT opera reativamente, sem detec¢do estatistica de anomalias ou analise de
tendéncia em sistemas de baixo custo, reforcando a necessidade de solucées
como a proposta.

Em sintese, nenhum trabalho revisado combina, em solucédo Unica de
baixo custo: coleta em tempo real; deteccdo de anomalias por Z-Score; analise
de tendéncia historica por Média Mdével Simples; notificacdo multicanal; e
suporte nativo a multiplos perfis regulatérios parametrizaveis para
diferentes setores industriais. Essa lacuna justifica e fundamenta a proposta
do presente trabalho.

4. Solu¢ao computacional
4.1. Arquitetura e Hardware

A plataforma adota arquiteturaloTem trés camadas, conforme
ilustra a Figura 1. Na camada de percep¢do, um ESP32 conectado ao sensor
DHT11 realiza leituras periddicas de temperatura e umidade a cada 30
segundos. Para maior precisdo, o firmware implementa média de trés
leituras consecutivas antes de cada transmissao, mitigando o efeito da
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resolucao discreta de 1 °C do sensor DHT11. Na camada de comunicacao, os
dados sdo transmitidos via Wi-Fiao servidor por requisicoes HTTP
autenticadas por API Key, garantindo que apenas dispositivos autorizados
insiram leituras no sistema. A API Key é validada a cada requisicdo antes do
processamento dos dados. No contexto deste protoétipo, a transmissio opera
sobre HTTP, protocolo adequado ao ambiente de rede local controlado
utilizado na validagdo experimental; a adocdo de TLS/HTTPS é apontada
como evolugdo natural para implantacdes em produgdo, sendo tecnicamente
viavel por meio do mddulo WiFiClientSecure do ESP32. Na camada de
aplicacdo, servidor Apache hospeda a plataforma PHP, que recebe, valida,
armazena e analisa os dados em banco MySQL, disponibilizando-os
em dashboard web responsivo com atualizacdo em tempo real.

0 c6digo-fonte completo do sistema, incluindo o firmware do ESP32,
o backend PHP, o esquema do banco de dados e os arquivos de configuracdo
do Docker, encontra-se disponivel publicamente no repositério (Pedroso,
2026): https://github.com /ortizpedroso/sistema-iot-monitoramento.

Todos os arquivos estdo comentados com referéncias as segoes
correspondentes deste trabalho, permitindo a identificacdo direta entre o
codigo implementado e os conceitos descritos.

| CAMADA DE PERCEPGAO (BORDA/EDGE) j CAMADA DE BACKEND (SERVIDOR)
" .
Requisicao Wi-Fi . R trar
(HTTPS) > un . _Oaudeo';‘sleDs_> @
" .
SERVIDOR PHP BANCO DE DADOS
Apache)
SENSOR ESP32 Recepgao e Validagao Persastencna de Dados
(Mlcmconlroladm) de Dados (Historico)
—_— TR AT AV —— \. /
Filtros Sequenciais de Inteligéncia
MODULO DE ANALISE | [ pelecgioReativa | _ [ Detecgio Comp ‘_’. Anilise de Tendéncia |
ESTATISTICA  (Comparagéo Imediata) [ (Z-Score)  (Média Mével)
(PROCESSAMENTO ESTATIST'CO) ‘ Limites Absolutos Calculo Estatistico de Identificacdo da Curva
(Ex: RDC-216) Desvios (Z > 3) de Longo Prazo
Y N “’9 NOTIFICACAQ )
CAMADA DE SARIDA E it = WHATSAPP
NOTIFICACAO o g NOTIFICAGAO
—>
(INTERFACE & ALERTA) GATILHO DE ALERTA @ E-MAIL
DASHBOARD WEB (Se alguma detecgo falhar) Logs de Emo e Relatdrios )

Figura 1. Arquitetura proposta neste trabalho. Gerada com o auxilio de inteligéncia
artificial Gemini (2026).
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4.2. Modulo Analise Estatistica

O cerne tecnoldgico da plataforma é um médulo de analise estatistica
estruturado em trés camadas progressivas que evoluem da detec¢do
imediata a andlise estratégica de tendéncia.

A primeira camada realiza deteccdo reativa por limites absolutos:
cada leitura é comparada aos limites minimo e maximo de temperatura e
umidade configurados pelo operador para o ambiente monitorado. Quando
os valores sdo ultrapassados, o sistema gera alertas imediatos classificados
como ALTA ou CRITICA, conforme o nivel de prioridade definido na
parametriza¢do do ambiente.

A segunda camada realiza deteccdo comportamental por Z-Score,
método estatistico detalhado na Secdo 2, que quantifica o desvio de cada
leitura em relacdo a média histérica da janela das ultimas 100 leituras.
Leituras com z > 3 sdo classificadas como DESVIO, indicando comportamento
estatisticamente andmalo mesmo quando os valores permanecem dentro dos
limites absolutos configurados. Para evitar falsos positivos decorrentes da
resolucdo discreta do sensor DHT11, o Z-Score somente é aplicado quando o
desvio absoluto supera 1,0 °C para temperatura e 2,0% para umidade.

A terceira camada realiza analise de tendéncia histdrica por Média
Mével Simples (MMS), definida na Se¢do 2, aplicada sobre o historico mensal
consolidado de leituras disponivel no relatério anual da plataforma. Essa
camada identifica padrdes de aquecimento ou resfriamento gradual ao longo
do tempo, fornecendo ao gestor subsidio para o planejamento de
manutencido preditiva baseada em condicdo antes da ocorréncia de falhas
funcionais.

4.3. Médulo de Notificagdo Multicanal

O sistema integra notificacdo automatica via e-mail (protocolo SMTP)
e WhatsApp por meio de APl de mensageria. Cada canal é autenticado por API
Key individual. Regras de cooldown impedem o envio de alertas repetidos
para a mesma condicdo em intervalos inferiores a 30 minutos, evitando
sobrecarga de notificaces. As notificacoes incluem o nome do ambiente, o
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valor da leitura, o tipo de classificagdo (ALTA, CRITICA ou DESVIO), a
sugestdo de acdo corretiva e o horario do evento.

4.4. Modulo de Notificagdo Multicanal

A plataforma permite a configuracdo individualizada de limites
absolutos de temperatura e umidade para cada ambiente monitorado. O
operador define os parametros com base na norma regulatéria aplicavel ao
seu setor, como ASHRAE para data centers e RDC-216 para almoxarifados de
medicamentos e cdmaras frias, entre outros. A partir dessa parametrizacao,
o sistema verifica, a cada leitura recebida, se as condi¢des fisicas do ambiente
estdo dentro dos parametros estabelecidos, gerando alertas imediatos
quando ha divergéncia. Cada dispositivo ESP32 ¢é identificado
automaticamente por um c6digo tnico derivado do endereco MAC da placa,
eliminando a necessidade de configuracdo manual no firmware e permitindo
que o mesmo hardware seja reaproveitado em diferentes locais sem
alteracdo de cédigo.

5. Avaliagao experimental
5.1. Planejamento de pesquisa

A avaliagdo experimental foi conduzida em dois ambientes reais com
perfis operacionais e regulatdrios distintos, com o objetivo de validar a
precisdo do protdtipo por meio de afericdo simultanea com equipamentos de
referéncia. O primeiro ambiente foi o Datacenter do Ministério Publico do
Estado de Roraima (MPERR), onde a afericdo foi realizada em 02/06/2026,
com o ambiente Servidor_Rack configurado com os limites do padrio
ASHRAE: temperatura entre 18 °C e 27 °C e umidade relativa entre 20% e
60%. Foram coletadas 61 leituras entre 10h00 e 10h30, com o protétipo
posicionado a 1,10 m de altura, afastado de fontes de ar direto. O
equipamento de referéncia utilizado nesse ambiente foi o controlador
industrial CAREL, ja instalado no local para fins de climatizacio e controle
ambiental. O segundo ambiente foi o almoxarifado de medicamentos e
camara fria da Coordenagdo-Geral de Assisténcia Farmacéutica (CGAF), onde
a afericao foi realizada em 03/06/2026, com o ambiente CGAF configurado
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com os limites da RDC-216: temperatura entre 15 °C e 30 °C e umidade
relativa entre 40% e 60%. Foram coletadas 52 leituras entre 14h00 e 14h25.
0 equipamento de referéncia utilizado nesse ambiente foi o termohigrometro
Kiltler HTC-2 (modelo UNITH 668) (Kiltler, 2026), instrumento com
certificado de calibragcdo rastreavel N° T 133.420/26, calibrado em
19/02/2026 e com validade até 02/2028.

5.2. Resultados e Discussao
5.2.1. Datacenter do Ministério Publico do Estado de Roraima

Nas 61 leituras coletadas entre 10h00 e 10h30 do dia 02/06/2026, o
protétipo registrou temperatura inicial de 19,2 °C, mantendo-se nesse
patamar nas primeiras leituras antes de iniciar uma descida gradual em
degraus (19,1 °C, 19,0 °C, 18,8 °C, 18,5 °C e 18,2 °C) até estabilizar em 18,0 °C
a partir das 10h17:30, permanecendo nesse valor até o encerramento da
afericdo. Esse comportamento reflete o tempo de aclimatacdo do sensor
DHT11, que necessita de alguns minutos para equilibrar sua temperatura
interna com a do ambiente. O controlador industrial CAREL registrou
temperatura oscilando entre 18,8 °C e 19,0 °C em degraus controlados
durante as primeiras leituras, estabilizando em 19,0 °C ap6s a leitura 35. A
Figura 2 apresenta as séries temporais sobrepostas de temperatura e
umidade dos dois equipamentos.

Em relagdo a umidade, o protdtipo apresentou oscilagdes em degraus
entre 53,0% e 53,6% ao longo das primeiras 40 leituras, estabilizando em
53,4% a partir da leitura 40. O controlador CAREL registrou umidade entre
53,3% e 53,5%), fixando em 53,5% a partir da leitura 35. O desvio maximo de
temperatura observado no regime estavel foi de +1,0 °C e o de umidade foi
de +1,0%, ambos dentro das tolerdncias técnicas do DHT11 (+2 °C e +5%,
respectivamente), conforme especificacdo do fabricante (Aosong, 2023).

A primeira camada do algoritmo ndo emitiu alertas reativos,
confirmando que o ambiente operava em conformidade com os parametros
ASHRAE durante todo o periodo. A segunda camada, de detec¢do por Z-Score,
também nao identificou desvios comportamentais, uma vez que as variagdes
entre leituras consecutivas do prot6tipo permaneceram abaixo dos limiares
minimos estabelecidos para o DHT11 (1,0 °C para temperatura e 2,0% para
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umidade). A auséncia de anomalias confirma que o ambiente estava
operando dentro da normalidade e que o protétipo nao gerou falsos positivos
durante a afericao.

i Temperatura — Datacenter MPERR = Umidade — Datacenter MPERR

[ Mmictipo (E5532 + DHTA1) [ ] Equipamentn de Refer@ncia [CAREL) [ Mototipe (ESPI2 » DHTH) [ Equiparmentn de Referancia (CAREL)
151 guuen 5

Figura 2. Comparacdo simultanea de temperatura e umidade entre o protétipo
ESP32 + DHT11 e o controlador de referéncia CAREL no Datacenter do Ministério
Publico do Estado de Roraima em 02/06/2026 (61 leituras, intervalo de 30
segundos).

5.2.2. Almoxarifado de Medicamentos e Camara Fria da CGAF

Nas 52 leituras coletadas entre 14h00 e 14h25 do dia 03/06/2026, o
prototipo registrou temperatura inicial de 24,8 °C, mantendo-se nesse
patamar nas primeiras leituras antes de iniciar uma descida gradual em
degraus (24,7 °C e 24,6 °C) até estabilizar em 24,5 °C a partir das 14h15:00,
permanecendo nesse valor até o encerramento da afericio. O
termohigrometro Kiltler HTC-2 registrou temperatura entre 23,9 °C e 24,1 °C
durante toda a afericdo, com pequenas oscilagdes controladas nas primeiras
leituras, estabilizando em 24,1 °C apés a leitura 35. O desvio maximo de
temperatura observado no regime estavel foi de +0,5 °C, dentro da tolerancia
técnica do DHT11 (%2 °C), conforme especificacdo do fabricante (Aosong,
2023).

Em relagdo a umidade, o protdtipo apresentou oscilagdes em degraus
entre 45,5% e 46,3% ao longo das primeiras 30 leituras, com periodo de
46,3% entre 14h03 e 14h05:30 e de 46,2% entre 14h09 e 14h11:30,
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estabilizando em 46,1% a partir das 14h15:00. O Kiltler HTC-2 registrou
umidade entre 45,8% e 46,0%, fixando em 46,0% a partir da leitura 35. O
desvio maximo de umidade no regime estavel foi de +1,0%, dentro da
tolerancia do DHT11 (#5%). A Figura 3 apresenta as séries temporais
sobrepostas de temperatura e umidade dos dois equipamentos.

B Temperatura — CGAF w Umidade — CGAF

Prowipo [ESP3Z Y DHIT) [ Kiltier HTC-2 Prototipo [ESP3Z + DHT11) [ Kiltier HTC-2

......

......

alizadas 3 cads 30 segundes pelo protitips ESPIZ + DHT1 U Leiruras realizadas 2 cada 30 segundes pelo protétipn ESFI2 + DHTT1

Figura 3. Comparacdo simultanea de temperatura e umidade entre o protétipo
ESP32 + DHT11 e o termohigrometro de referéncia Kiltler HTC-2 na Coordenagdo-
Geral de Assisténcia Farmacéutica em 03/06/2026 (52 leituras, intervalo de 30
segundos).

Nenhum alerta reativo foi emitido pela primeira camada do
algoritmo, confirmando conformidade com os limites da RDC-216 em todo o
periodo. A segunda camada de Z-Score também ndo identificou desvios
comportamentais, uma vez que as variagdes entre leituras consecutivas do
prototipo permaneceram abaixo dos limiares minimos estabelecidos para o
DHT11 (1,0 °C para temperatura e 2,0% para umidade). A auséncia de
anomalias confirma que o ambiente estava operando dentro da normalidade
e que o protoétipo ndo gerou falsos positivos durante a afericao.

Os resultados das afericdes nos dois ambientes comprovam que o
prototipo opera dentro das margens de tolerancia técnica do DHT11 em
condicdes reais de missao critica. A convergéncia das leituras apds o periodo
de aclimatacdo, aliada a auséncia de falsos positivos, valida a precisdo do
sensor e a coeréncia do médulo de andlise estatistica implementado. Esses
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dados fundamentam a confiabilidade da base de leituras utilizada pelo
algoritmo de Z-Score para identificacdo de desvios comportamentais em
sessOes de monitoramento continuo.

6. Conclusao

Este trabalho apresentou o desenvolvimento e a validacdo de uma
plataforma IoT de monitoramento e analise estatistica para ambientes
industriais, combinando hardware de baixo custo baseado em ESP32 e
DHT11 com plataforma web PHP dotada de modulo de analise estatistica em
trés camadas: deteccdo reativa por limites absolutos parametrizaveis
(ALTA/CRITICA), detec¢do comportamental por Z-Score (DESVIO) e anélise
de tendéncia historica por Média Moével Simples sobre consolidado mensal
para suporte a manutengdo preditiva baseada em condic¢do. O sistema integra
notificacdo multicanal via e-mail e WhatsApp com autenticacdo por API Key e
regras de cooldown, além de suporte nativo a multiplos perfis regulatérios
por meio de parametrizacdo individualizada por ambiente.

A validacdo em dois ambientes reais com perfis regulatérios
distintos, o Datacenter do Ministério Publico do Estado de Roraima, regulado
pela norma ASHRAE, e o almoxarifado de medicamentos e cimara fria da
Coordenacdo-Geral de Assisténcia Farmacéutica (CGAF), regulado pela RDC-
216, demonstrou operacao estavel em 113 leituras coletadas sem falhas de
comunicagdo. O pareamento simultdneo com o controlador industrial CAREL
no Datacenter do MPERR e com o termohigrometro calibrado Kiltler HTC-2
na CGAF comprovou que o prototipo reflete com fidelidade as condi¢cdes reais
dos ambientes: o desvio maximo de temperatura no regime estavel foi de
41,0 °C no Datacenter e de +0,5 °C na CGAF, enquanto o desvio maximo de
umidade foi de #1,0% em ambos os ambientes, todos dentro da margem de
tolerancia técnica do DHT11 (¥2 °C e #5%). A auséncia de anomalias
detectadas durante as aferi¢des, resultado esperado em ambientes sob
controle adequado, validou a coeréncia do médulo de anélise estatistica, que
ndo gerou falsos positivos em condicoes de estabilidade operacional,
confirmando a confiabilidade da base de leituras para a detecgdo estatistica.

O principal diferencial técnico do trabalho reside na diferenciagdo
entre as classificacges DESVIO e CRITICA: enquanto sistemas puramente
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reativos somente identificariam violagdes de limite absoluto, o médulo de Z-
Scoreé  projetado para  detectar antecipadamente  oscilagdes
comportamentais que precedem rupturas de limite, caracterizando suporte
efetivo a manutencido preditiva baseada em condicdo, capacidade
demonstrada pela auséncia de falsos positivos nas aferigdes realizadas em
ambientes estaveis.

A versatilidade da solucdo, evidenciada pelo suporte simultaneo
adata centers, almoxarifados de medicamentos, camaras frias, linhas de
producao industrial e laboratérios clinicos com diferentes perfis regulatérios
parametrizaveis, demonstra que é possivel construir com tecnologias
acessiveis uma plataforma que nao apenas informa condi¢ées ambientais
atuais, mas verifica continuamente a conformidade regulatéria, detecta
anomalias comportamentais e analisa tendéncias historicas, representando
contribuicdo concreta para a democratizacao do monitoramento inteligente
na Industria 4.0.

Como trabalhos futuros, recomenda-se: a adogdo de TLS/HTTPS para
protecdo da transmissdo em ambientes de producao; a substituicdo do sensor
DHT11 pelo DHT22, com resolucao de 0,1 °C e precisdao de +0,5 °C, para
reducdo de falsos positivos no Z-Score; e a expansao do médulo de tendéncia
histérica para analise em tempo real com janela deslizante, ampliando o
suporte a manutengio preditiva.

7. Referéncias

Agéncia Nacional de Vigilancia Sanitaria. (2004). Resolu¢do RDC n? 216, de
15 de setembro de 2004: Dispde sobre o Regulamento Técnico de Boas
Praticas para Servicos de Alimentacdo. ANVISA. Recuperado de:
https://bvsms.saude.gov.br/bvs/saudelegis/anvisa/2004/res0216 15 0
9 2004.html

American Society of Heating, Refrigerating and Air-Conditioning Engineers.
(2017). ANSI/ASHRAE Standard 55: Thermal environmental conditions
for human occupancy. ASHRAE. Recuperado de:
https://www.ashrae.org/technical-resources/bookstore/standard-55-
thermal-environmental-conditions-for-human-occupancy



https://bvsms.saude.gov.br/bvs/saudelegis/anvisa/2004/res0216_15_09_2004.html
https://bvsms.saude.gov.br/bvs/saudelegis/anvisa/2004/res0216_15_09_2004.html
https://www.ashrae.org/technical-resources/bookstore/standard-55-thermal-environmental-conditions-for-human-occupancy
https://www.ashrae.org/technical-resources/bookstore/standard-55-thermal-environmental-conditions-for-human-occupancy

Capitulo 29 - Plataforma IoT de monitoramento e analise de ambientes industriais 437

Andri¢, I, Pina, A, Ferrao, P., & Fournier, J. C. (2017). Long-term heat demand
forecast using demand-temperature function: Case study on Lisbon
district heating system. Energy, 137, 1144-1154.

Aosong Electronics. (2023). DHT11 temperature and humidity sensor
datasheet. Aosong Electronics. Recuperado de:
https://www.aosong.com/en/products-21.html

Ashton, K. (2009, June 22). That 'Internet of Things' thing. RFID Journal.
Recuperado de: https://www.rfidjournal.com/that-internet-of-things-
thing

Devecchi, M., & Gambarotto, F. (2019). An [oT-based system for monitoring

indoor environmental quality in classrooms. Energy Procedia, 159, 542-
547. https://doi.org/10.1016/j.egypro.2018.12.043

Ghayvat, H., Mukhopadhyay, S. C., Gui, X., & Suryadevara, N. K. (2015). WSN-
and loT-based smart homes and their extension to smart buildings.
Sensors, 15,10350-10379.

Kagermann, H. Wahlster, W., & Helbig, J. (2013). Recommendations for
implementing the strategic initiative Industrie 4.0. Forschungsunion.

Kiltler. (2026). Termohigrometro HTC-2 UNITH 668: Certificado de
calibracao N° T 133.420/26. Kiltler.

Miller, W.,, Honjo, K, & Zhang, C. (2021). Internet of Things and thermal
comfort in smart buildings: A review. Building and Environment, 199,
107905.

Pedroso, 0. M. M. (2026). Sistema-loT-monitoramento: Plataforma IoT de
monitoramento ambiental com deteccdo de anomalias em trés camadas.
GitHub. Recuperado de: https://github.com/ortizpedroso/sistema-iot-
monitoramento

Shewhart, W. A. (1931). Economic control of quality of manufactured
product. Van Nostrand.


https://www.aosong.com/en/products-21.html
https://www.rfidjournal.com/that-internet-of-things-thing
https://www.rfidjournal.com/that-internet-of-things-thing
https://doi.org/10.1016/j.egypro.2018.12.043
https://github.com/ortizpedroso/sistema-iot-monitoramento
https://github.com/ortizpedroso/sistema-iot-monitoramento

Capitulo 30

Framework adaptativo para adoc¢ao de Dark Factory
em PMEs de Roraima

Sara Silva Gomes
Marcelle Alencar Urquiza
Universidade Federal de Roraima

sarasgomes123@gmail.com
marcelle.urquiza@ufrr.com

1. Introducao

A transicdo para a Industria 4.0 e o conceito de dark factory, unidades
fabris que operam com minima intervencdo humana, é frequentemente
percebida como um desafio financeiro e técnico para pequenas e médias
empresas (PMEs) (WANG; TONG; ZHUANG, 2025). A digitalizacdo, contudo,
ndo precisa ser um salto tecnolégico total, mas sim uma jornada incremental
focada na extracdo de dados de ativos legados, equipamentos com mais de
dez anos de operacdo, sem interfaces digitais nativas e sem capacidade de
comunicacdo em rede (LINS et al,, 2020; DOYLE; COSGROVE, 2019). Essa
barreira é especialmente critica em Roraima, onde o setor manufatureiro
enfrenta custos energéticos 30% superiores a média nacional, conectividade
limitada e escassez de mao de obra especializada em automacgao
(DALENOGARE et al, 2018), que agravam a ja limitada capacidade de
inovagao das PMEs, as quais representam 99% das industrias locais (FIER,
2024). Embora a literatura recomende automacdo faseada com retorno
rapido sobre investimento (INGALDI et al., 2020), persistem lacunas quanto
a frameworks que considerem simultaneamente restricdes or¢amentarias,
infraestruturais e de capital humano das economias regionais emergentes
(MITTAL et al, 2018). Este trabalho propde, para o setor de panificacao
industrial de Roraima, um framework conceitual de dark factory adaptativa
baseado em IoT. Orientado pelo principio de automacdo enxuta (lean
automation): a tecnologia como ampliacdo progressiva da capacidade
humana (MOKUDAI et al., 2021).
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O objetivo geral deste trabalho é propor e validar conceitualmente
um framework modular de dark factory adaptativa baseado em Internet das
Coisas (IoT) para o setor de panificacdo industrial de Roraima,
demonstrando sua viabilidade técnica e econdmica por meio de simulacio de
eventos discretos com cenarios incrementais de automacao, considerando
restricoes de investimento, conectividade e capital humano do contexto
regional.

As hip6teses a serem testadas pela simulacao sdo: (H1) a automagao
do controle de temperatura dos fornos reduz o consumo energético da linha
em pelo menos 10%, com base em benchmarks da literatura (WARRINGA,
2023); (H2) a eliminagdo de paradas ndo planejadas por monitoramento
preditivo eleva o OEE (Overall Equipment Effectiveness) da linha de
panificacdo em pelo menos 15 pontos percentuais (MOKUDAI et al,, 2021);
(H3) areducdo de iluminac¢do nos periodos sem presenca humana contribui
com economia energética adicional de pelo menos 8%.

Com essas hipdteses o estudo busca responder a cinco questdes: (i)
quais processos da linha de panificacdo apresentam maior viabilidade para
automacdo seletiva via IoT; (ii) como dimensionar solucdes de
sensoriamento e edge computing sob conectividade intermitente (LIU et al.,
2023); (iii) qual o retorno sobre investimento esperado por etapa de
automacdo; (iv) quais métricas sdo mais relevantes para manutencio
preditiva e controle de qualidade; e (v) como estruturar arquitetura de dados
escalavel e modular. As contribuicdes incluem um modelo conceitual de dark
factory adaptativa, critérios de priorizacdo por custo-beneficio, arquitetura
IoT resiliente e validacdo por simulacdo de eventos discretos com cenarios
what-if. O trabalho esta organizado em seis se¢des: fundamentacgao teodrica,
trabalhos relacionados, solugdo computacional, avaliagdo experimental e
conclusdo.

2. Fundamentacgao tedrica

O retrofitting digital de maquinas antigas, por meio da coleta de
assinaturas de energia e sinais de vibracao, permite extrair dados criticos de
desempenho sem substituicdo total do maquinario (DOYLE; COSGROVE,
2019). O edge computing complementa essa abordagem ao processar dados
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localmente, reduzindo a dependéncia de conectividade continua com a
nuvem (SHI et al,, 2016). O gémeo digital é uma representacao virtual que
espelha um ativo fisico em tempo real (O'SULLIVAN; O'SULLIVAN; BRUTON,
2020). Nas PMEs, a literatura recomenda reduzir a complexidade técnica por
meio de ferramentas de design colaborativo que utilizam artefatos fisicos,
permitindo redesenhar sistemas produtivos de forma intuitiva (GRUBE;
MALIK; BILBERG, 2019). Neste trabalho, o nivel de fidelidade do gémeo
digital é deliberadamente simplificado: replica apenas os fluxos produtivos e
os estados operacionais relevantes para tomada de decisao gerencial.

A automagdo enxuta orienta a escolha de quais processos
automatizar com base no impacto sobre o fluxo de valor e na relacdo custo-
beneficio (MOKUDAI et al.,, 2021). Os critérios de priorizacido adotados neste
trabalho incluem: (i) frequéncia e impacto das paradas nao planejadas; (ii)
potencial de reducdo de desperdicio energético; (iii) grau de criticidade do
processo para a qualidade do produto final; e (iv) viabilidade técnica de
instrumentagdo com sensores de baixo custo.

3. Trabalhos relacionados

A Tabela 1 sintetiza a comparagdo entre os trabalhos identificados
segundo critérios relevantes para este estudo. A analise comparativa revela
um padrao consistente: nenhum dos estudos identificados integra um tnico
framework validado no contexto de PMEs com restri¢cdes de conectividade e
orcamento. O'Sullivan et al. (2020) e Grube et al. (2019) avangam na
dimensdo do gémeo digital, mas operam em ambientes com infraestrutura
robusta ou sem alimentacdo de dados reais em tempo real; Warringa (2023)
demonstra a viabilidade de dashboards de baixo custo para PMEs, mas sem
integracdo com simulacdo; e Lins e Oliveira (2020) estabelecem a base
técnica do retrofitting via IoT, porém sem validacdo em campo com
conectividade intermitente.

Essa lacuna coletiva fundamenta e orienta diretamente a arquitetura
do SME-DarkBridge: o Mddulo 1 responde a limitacdo de Lins e Oliveira
(2020) ao propor instrumentacdo de ativos legados em ambiente industrial
real; o Modulo 2 supre a lacuna de Grube et al. (2019) ao alimentar a
simulagdo com dados histéricos automaticamente; e o0 M6dulo 3 estende o
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trabalho de Warringa (2023) ao integrar o dashboard a camada de simulacao
preditiva, entregando o conjunto que nenhum dos estudos anteriores havia
combinado em um tnico sistema acessivel a PMEs de economias regionais
emergentes.

Tabela 1. Comparacdo entre trabalhos relacionados.

e . O'Sullivan et Warringa Grube et al. Mittal et al. L":ls e
Critério 1 (2020) (2023) (2019) (2018) Oliveira
) (2020)
Objetivo Gémeo digital Dashboards Simulagdo Revisar modelos Propor
para em temporeal colaborativa de maturidade de arquitetura de
estratégia de para PMEs com gémeo manufatura para retrofitting
manuten¢ao com ativos digital para PMEs. para sistemas
industrial. legados. PMEs. ciberfisicos.
Método Pesquisa-acao Entrevistas Interface Revisao Arquitetura
em instalacdo com tangivel sistematica da conceitual
industrial de especialistase  conectada a literatura. validada em
larga escala. prototipacao software de ambiente
centrada no simulagdo de de
UX. eventos laboratdrio
discretos.
Principal Automacio Métricas Nio técnicos Frameworks Retrofit com
resultado incremental transparentes  interagem existentes sensores de
eleva eficiéncia  reduzem confiavelmente  ignoram baixo custo é
operacional. desperdiciose  com o gémeo restrigdes tipicas tecnicamente
melhoram digital. de PMEs. viavel.
decisdo.
Lacuna Modelo nao Auséncia de Sem Auséncia de Sem validagdo
replicavel em integragdo alimentagdo modelos em ambiente
PMESs com com sistemas automatica contextualizados industrial real
restrigdes de simulagdo com dados para economias com
or¢camentarias. preditiva. reais do chdo em conectividade
de fabrica. desenvolvimento.  intermitente.
IoT Nao Parcial Nao Nao Sim
Gémeo dig.  Sim Nao Sim Nao Nao
Dashboard  Sim Sim Nao Nao Nao
Val. em Nio Sim Sim Nio Parcial
PME

4. Solu¢ao computacional

4.1. SME-DarkBridge

A solucdo proposta, denominada SME-DarkBridge, é um framework
conceitual de integragcdo modular e de custo controlado, voltado a conectar o
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chdo de fabrica fisico ao ambiente digital em PMEs do setor de panificagdo
industrial sem exigir substituicdo do maquindrio existente. Neste trabalho, o
SME-DarkBridge encontra-se no nivel de proposta conceitual: os
componentes arquiteturais, os protocolos e as ferramentas foram definidos
com base na literatura especializada, e a validacdo ocorrera por simulacao de
eventos discretos alimentada por dados histoéricos.

O diferencial central do SME-DarkBridge em relacdo aos frameworks
existentes na literatura reside na combinacdo de trés caracteristicas que,
individualmente, ja foram exploradas por outros estudos, mas que nunca
foram integradas em uma Unica solugdo orientada a PMEs com restricdes de
infraestrutura.

Primeiro, a resiliéncia a conectividade intermitente: ao contrario de
solucdes que pressupdem acesso continuo a nuvem, o SME-DarkBridge opera
de forma auténoma na camada edge por até 72 horas. Sincronizando os
dados automaticamente ao restabelecer a conexio, o que o torna viavel no
contexto industrial de Roraima sem modificacdo de infraestrutura de rede.
Segundo, a modularidade incremental: o framework foi projetado para ser
implantado em etapas independentes, permitindo que a PME inicie apenas
com o Moédulo 1 de sensoriamento. E avance progressivamente para
simulacdo e suporte a decisdo conforme sua capacidade financeira, sem
necessidade de reconfiguracdo da camada ja instalada.

Terceiro, o custo de entrada controlado: com investimento estimado
abaixo de R$ 500,00 por ponto de monitoramento e possibilidade de inicio
pelo cendrio mais simples por R$ 7.500,00, a solugio se posiciona na faixa de
viabilidade econ6émica das PMEs roraimenses. Diferenciando-se de
plataformas industriais comerciais cujos custos de licenciamento e
implantag¢do inviabilizam a ado¢ao por empresas de pequeno porte (LINS et
al,, 2020; INGALDI; ULEWICZ, 2020).

A plataforma mantém o operador no ciclo decisério (human-in-the-
loop), fornecendo os dados necessarios para decisdes estratégicas e
preparando a PME para uma transi¢do segura (O'SULLIVAN; O'SULLIVAN;
BRUTON, 2020). Essa abordagem, alinhada ao principio de lean
augmentation (MOKUDAI et al., 2021), reconhece que a substituicao abrupta
do fator humano é financeiramente e operacionalmente inviavel para PMEs.
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O caminho sustentavel para a manufatura autbnoma passa necessariamente
pela ampliacdo gradual das capacidades digitais da empresa.

4.2. Arquitetura e Stack Tecnolégica

A arquitetura é hibrida edge-cloud, estruturada em trés camadas,
como ilustrado na Imagem 1: (1) camada de percep¢ao, com sensores IoT de
baixo custo e coleta de alarmes de CLPs via OPC UA; (2) camada edge, com
gateway Raspberry Pi 4 executando Node-RED para orquestracao local dos
fluxos MQTT e buffer SQLite com janela de 72 horas para operagdo em modo
offline, garantindo resiliéncia frente a conectividade intermitente de
Roraima; e (3) camada cloud, com a plataforma open-source ThingsBoard
(com PostgreSQL) para armazenamento histdrico e dashboards.

Camada de percepgao
Hardware - Chio de
fabrica

Figura 1. Diagrama UML dos mddulos funcionais.

Na camada de percepcio, os sensores foram selecionados com base
em trés critérios: custo unitario abaixo de R$ 30,00, compatibilidade com o
microcontrolador ESP32 via protocolos 12C ou OneWire, e adequagio as
variaveis criticas do processo de panificacdo. O sensor DS18B20 é utilizado
para monitoramento de temperatura nos fornos rotativos e nas camaras de
fermentacdo, com precisdo nominal de mais ou menos 0,5 graus Celsius na
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faixa de 0 a 70 graus Celsius e de mais ou menos 2,0 graus Celsius na faixa
estendida até 125 graus Celsius (Dallas Semiconductor, 2019).

Para o monitoramento de fornos industriais, que operam entre 180 e
240 graus Celsius, o0 DS18B20 é posicionado na tubulacdo de saida ou na
estrutura externa do equipamento, onde a temperatura é representativa do
processo sem exceder os limites operacionais do sensor. O sensor MPU6050,
responsavel pela deteccdo de vibragdo e aceleracdo nas amassadeiras,
apresenta resolucao de 16 bits e faixas de medicdo configuraveis de 2g a 16g
para aceleracdo e de 250 a 2000 graus por segundo para giroscopio.
Adequado para a deteccdo de padrdes de vibragdo associados ao desgaste
mecanico de rolamentos e engrenagens (Invensense, 2013). Sua limitagdo
principal é a sensibilidade a interferéncias eletromagnéticas em ambientes
industriais, o que exige blindagem adequada do cabeamento entre o sensor e
o ESP32.

0 medidor de corrente SCT-013 opera por induc¢io eletromagnética
de forma ndo invasiva, sem necessidade de interromper o circuito elétrico,
com faixa de medicdo de 0 a 100 amperes e precisdo de mais ou menos 1%,
sendo adequado para o monitoramento do consumo energético dos
equipamentos sem intervencdo na instalacdo elétrica existente (YHDC,
2020). A principal limitagdo desse sensor é a necessidade de calibragdo
individual por equipamento, dado que a relacdo entre corrente medida e
poténcia consumida varia conforme o fator de poténcia de cada carga.

Do ponto de vista de seguranca, a arquitetura prevé autenticacdo por
tokens nas comunica¢des MQTT, segregacdo ldgica entre a rede operacional
(OT) e arede de TI, e rotinas de backup automatico do banco de dados local.
O custo estimado de hardware por ponto de monitoramento, composto por
sensor, microcontrolador e gateway compartilhado, situa-se abaixo de R$
500,00, com ROI projetado superior a 20%, classificando-o na categoria de
solucdes de baixo custo para PMEs (Lins et al.,, 2020).

4.3. M6dulos Funcionais
A plataforma é composta por trés médulos integrados:

— Retrofitting Digital e Coleta de Dados: sensores loT acoplados
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externamente a equipamentos de panificacdo com até 25
anos de uso enviam sinais de estado e variaveis criticas em
tempo real para banco de dados centralizado, sem
intervencdo no processo produtivo (Doyle et al, 2019;
Warringa, 2023).

— Gémeo Digital e Simulacdo Colaborativa: réplica virtual
simplificada do chdo de fabrica, alimentada pelos dados
coletados e por dados histéricos. Gestores interagem com
modelos fisicos identificados por cameras; as alteragdes de
layout sao refletidas em software de simulacdo de eventos
discretos utilizando AnyLogic, calculando o impacto no fluxo
produtivo sem parada fisica (Grube et al., 2019).

— Dashboard de Suporte a Decisdo: o painel isola falhas
mecanicas de erros operacionais e apoia o remanejo de
pessoal e a identificacdo de necessidades de manutencido
(Warringa, 2023; O'Sullivan et al., 2020).

Fisico — chao de fabrica Virtual — gémeo digital
Panificadora — linha de produgao SME-DarkBridge — modelo virtual
Amassadeira ‘! Energia total - Modelo virtual — linha
MPUG050 SCT-013 = —
(NN
[ : - Amass. Forno 1 Forno 2
RPM: 42 12.4 kWhturno 42 RPM 2180 196 *C
OK oK Baixa
[
Forno 1 Estado da linha ®
DsS18B20 | - Alerta preditivo

Amassadeira: OK Forno 2 abaixo do limite

218 °C = Recomendar: +22°C em 8 min
‘ Forno 1: OK |
Forno 2: atengao |
Forno 2 ‘ - = :
DE1REDD s Slnjulagao what-if
‘ Ferment.: OK | Cendrio: +22°C forno 2
196 °C OEE: 78.4% — 83.1% | Perda: ~18%
=
! AnyLogic DES
A ® ;
Camara ferm. OEE atual
DS18B20 e o 0 O

28 *C / 85% UR - : | Dashboard — ThingsBoard
: ‘ OEE 78% | 12.4 kWh | 1 alerta |

Operador notificado em 8s

Figura 2. Simulacdo de um gémeo digital do chao de uma panificadora.
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O gémeo digital representado na Imagem 2 ilustra o
funcionamento do moédulo de simulagdo colaborativa do SME-
DarkBridge aplicado a uma linha de panificacdo industrial. No lado
esquerdo, os equipamentos fisicos transmitem continuamente suas
variaveis criticas por meio de sensores [oT (DS18B20, MPU6050 e
SCT-013), com leituras sincronizadas a cada cinco segundos via
protocolo MQTT. No lado direito, 0 modelo virtual espelha em tempo
real o estado de cada equipamento: o Forno 2 é identificado
automaticamente como ponto de atencdo, disparando um alerta
preditivo com recomendacao de correc¢do (+22°C em até oito minutos)
e executando simultaneamente um experimento what-if no AnyLogic,
que projeta elevacdao do OEE de 78,4% para 83,1% e reducao de 18%
nas perdas de produto caso a intervencao seja realizada. O painel
ThingsBoard consolida os indicadores operacionais e notifica o
operador em até oito segundos.

5. Avaliagao experimental
5.1. Planejamento de pesquisa

A validagdo do framework SME-DarkBridge baseia-se em Simulacdo
de Eventos Discretos (DES). O modelo de simulagdo sera construido a partir
de dados histoéricos de producdo coletados junto a PMEs do setor de
panificacio de Roraima, complementados por parametros extraidos da
literatura especializada. Os dados de entrada incluem: taxas de produgao por
turno, frequéncia e duracdo média de paradas ndo planejadas, consumo
energético dos equipamentos e tempos de ciclo das principais operagdes.

Serao modelados dois cenarios principais: (i) o cenario atual (As-Is),
que reproduz o estado da linha de producdo sem automacao; e (ii) o cenario
proposto (To-Be), que incorpora o monitoramento via IoT, o controle
automatizado de temperatura dos fornos e a reducao de iluminagdo nos
periodos sem interven¢do humana. As métricas mais relevantes para
monitoramento da linha de panificagio sdo: temperatura dos fornos
rotativos, OEE da linha, consumo energético por ciclo, vibracio da
amassadeira e tempo de fermentacdo por lote. Em modo offline, essas
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métricas sdo preservadas integralmente no buffer local e exibidas no painel
ThingsBoard assim que a conexdo é restabelecida.

Os critérios de sucesso da simulagdo incluem: convergéncia
estatistica dos resultados ap6s 20 replicagoes, intervalo de confianca de 95%
para as métricas principais, e diferenca minima detectavel de 5% entre os
cenarios As-Is e To-Be. As limitac6es reconhecidas incluem a impossibilidade
de capturar variabilidades comportamentais humanas ndo documentadas e
a dependéncia da qualidade e completude dos dados histéricos disponiveis.

5.2. Resultados e Discussao

A andlise comparativa entre os cenarios As-Is e To-Be, conduzida por
simulacdo de eventos discretos com parametros baseados em dados
historicos e literatura especializada, permitird estimar o impacto da
automacao seletiva sobre as principais métricas de desempenho da linha de
panificacdo. A literatura indica que intervencoes de retrofitting digital em
equipamentos legados, combinadas ao monitoramento continuo de variaveis
criticas, podem resultar em ganhos substanciais de eficiéncia operacional
(LINS et al., 2020; MOKUDAI et al,, 2021). O experimento foi delineado para
avaliar se esses ganhos se reproduzem no contexto especifico das PMEs
roraimenses.

As etapas da panificacdo com maior potencial de beneficio pela
integracdo IoT sdo o forneamento (concentra o maior consumo energético da
linha e é altamente sensivel a variagdes de temperatura) e a fermentagao
controlada (apresenta perdas de produto associadas a variacdo manual de
tempo e temperatura).

Para controle do gargalo prioritario, o forneamento, é implementada
a instrumentacdo com sensores DS18B20 e controle automatizado. Nos
periodos de falha de conectividade, a solucdo de edge computing adotada é o
gateway Raspberry Pi 4 executando Node-RED com buffer SQLite de 72
horas. Processa localmente os dados dos sensores, aplica as regras de
deteccao de anomalias e armazena os registros.

No Cenario 1 (monitoramento IoT, investimento de R$ 7.500), o ROI
¢ impulsionado pela redugdo de 10% no consumo energético do
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forneamento, com payback estimado entre 8 e 12 meses. No Cendrio 2 (com
controle de temperatura, R$ 14.000), o ganho de OEE de 15 pontos
percentuais reduz perdas de produto e paradas corretivas, projetando
payback entre 12 e 16 meses. No Cenario 3 (solucdo completa, R$ 22.000), a
combinacio das trés hipoteses eleva a produtividade entre 17% e 20%, com
payback estimado em até 20 meses. Todos os valores calibrados a partir de
benchmarks da literatura (MOKUDAI et al., 2021; WARRINGA, 2023) e estao
sujeitos a ajuste na fase de implementagao piloto com dados reais.

Tabela 3. Cenarios de implementacao.

Cenario Intervencio Hipétese testada Investimento

1 Monitoramento IoT Redugdo = 10% no consumo R$ 7.500
energético

2 + Controle de temperatura Elevacdo = 15 pp no OEE R$ 14.000

3 + Manutencgio preditiva Payback < 18 meses R$22.000

Estd projetado que os resultados da simulacdo evidenciem a
viabilidade financeira do framework, permitindo o calculo do retorno sobre
investimento (ROI) a partir do ganho de eficiéncia estimado para a linha de
producdo monitorada, conforme metodologia proposta por Mittal et al.
(2018) para avaliacdo de projetos de Industria 4.0 em PMEs.

6. Conclusao

A partir da revisdo da literatura especializada, da especificacao
arquitetural do framework SME-DarkBridge e do planejamento de validacdo
por simulacdo de eventos discretos com trés cendrios progressivos de
automacdo, buscamos atingir o nosso objetivo. Os parametros do modelo
foram calibrados com benchmarks da literatura e dados histéricos do setor
de panificagio. Verificamos que é viavel propor um framework conceitual de
dark factory adaptativa para PMEs do setor de panificacdo de Roraima,
respeitando simultaneamente as restri¢cdes de investimento, conectividade e
capital humano do contexto regional.
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Em resposta a primeira questdo de pesquisa, os processos de
forneamento e fermentacio controlada foram identificados como os de maior
viabilidade para automacio seletiva via IoT, por concentrarem o maior
consumo energético da linha e as principais perdas de produto por variacdo
manual de parametros. Em resposta a segunda questao, o dimensionamento
para ambientes com conectividade intermitente foi resolvido pelo gateway
Raspberry Pi 4 com buffer SQLite de 72 horas, que processa dados localmente
e sincroniza automaticamente ao restabelecer a conexdo, eliminando a
dependéncia de rede continua. Em resposta a terceira questao, o retorno
sobre investimento projetado variou entre 8 e 20 meses conforme o cenario
de implementagcdo, com os trés cendrios demonstrando viabilidade
econdmica para PMEs com orcamento restrito. Em resposta a quarta questao,
as métricas mais relevantes para monitoramento efetivo da linha sio
temperatura dos fornos, OEE, consumo energético por ciclo, vibragdo da
amassadeira e tempo de fermentacio por lote, todas preservadas no buffer
local durante periodos offline. Em resposta a quinta questdo, a arquitetura
modular do SME-DarkBridge foi estruturada em trés etapas progressivas e
independentes, permitindo que a PME inicie pelo sensoriamento basico e
avance para simulacdo e suporte a decisdo conforme sua capacidade
financeira, sem reconfiguracdo da infraestrutura ja instalada.

Como trabalhos futuros, propde-se a expansado do gémeo digital para
incluir analise de fadiga do operador em ambientes de manufatura hibrida
(Turner et al., 2021), a integracdo bidirecional com sistemas ERP para
automacao de ordens de servico (Warringa, 2023) e a incorporacao de
capacidades de auto-otimizacdo e auto-ajuste para que o sistema sugira
correcOes automaticas no fluxo de producdo ao detectar anomalias nos
sensores loT (Bajestani et al.,, 2025).
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Os 30 estudos que compoem esta obra sdo
contribuicdes ao desenvolvimento da Inddstria 4.0
no Brasil e, mais especificamente, no estado de
Roraima.

Como ponto de partida, assumimos que nao temos
como falar em tecnologias sem pensar em
conectividade e seguranca. Por essa razao, os seis
primeiros capitulos abordam o tema de “Redes e
Seguranca da informacao”. Em seguida, ao longo
de cinco capitulos, passamos a um tema
fundamental para o funcionamento de qualquer
industria, que é “Producao Enérgica e Transporte”,
aspecto estratégico para o desenvolvimento social
e economico de um pais. Considerando o0s
diversos tipos de industrias existentes no Brasil,
destacamos em quatro capitulos, por sua
importancia para a vida humana e por ser uma
vocacdao nacional, o tema “Agroindustria”.
Contamos, ainda, com dois estudos que examinam
um tema critico para a nossa e as futuras
geracOes, a “Sustentabilidade”. Finalizamos esta
obra abordando em 12 estudos o tema “Gestao e
Produtividade Industrial”.
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